Anleitung zum Blockierenvon
GPTBot auf Webseiten

OpenAI hat eine Anleitung veroffentlicht, die zeigt, wie
Webseiten das Crawlen durch seinen GPTBot verhindern konnen.
Uber den GPTBot-Benutzeragenten ausgewertete Webseiten tragen
laut OpenAl potenziell dazu bei, das Modell von ChatGPT zu
verbessern. OpenAI betont, dass die vom Bot gesammelten
Informationen gefiltert wirden. Dabei entferne man etwa
Quellen, die einen Paywall-Zugang erfordern, die personlich
identifizierbare Informationen sammeln oder Text enthalten,
der gegen die OpenAI-Richtlinien verstoBt, heilt es weiter.
Wer dem GPTBot den Zugang zu seiner Website gewahre, konne den
KI-Modellen dadurch helfen, genauer zu werden und ihre
allgemeinen Fahigkeiten sowie die Sicherheit zu verbessern.

Um den AI-Bot fernzuhalten, genugt beispielsweise folgender
Eintrag in der robots.txt:

User-agent: GPTBot

Disallow: /

Alternativ funktioniert eine Blockade der IP-Adressen des
Bots.
Die finden sich auf https://openai.com/gptbot-ranges.txt.

WP Mail SMTP als Spam
Schleuder? How to fix 1it.
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Warum Ihre WordPress-E-Mails im
Spam landen (+ So beheben Sie das
Problem)

Sie fragen sich, wie Sie verhindern konnen, dass WordPress-E-
Mails im Spam landen? Befolgen Sie einfach diese Schritte:

In diesem Artikel

1. Fehlerbehebung bei WordPress-E-Mails, die im Spam
landen
» Befindet sich Thr Server auf einer Spam-Blacklist?
= S0 _erkennen Sie, ob Thre E-Mails im Spam landen
= Werden einige WordPress-E-Mails im Spam landen,
andere jedoch nicht?
= Senden Sie Bilder oder Anhange?
= Verwenden Sie eine ungewOhnliche TLD?
= Ist Thre E-Mail-Liste veraltet?
= WordPress-E-Mails landen immer noch im Spam?

= 2. Installieren Sie das WP Mail SMTP-Plugin
= Brauche Hilfe?

= 3. Wahlen Sie einen E-Mail-Anbieter fir WordPress

4. Legen Sie den Absendernamen und die Absender-E-Mail
in WordPress fest

5. Smart Routing einrichten (optional)

6. Richten Sie Thr E-Mail-DNS ein

Schauen wir uns zunachst einige haufig auftretende Probleme
genauer an.

1. Fehlerbehebung bei WordPress-E-Mails,
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die im Spam landen

Wenn Sie sich fragen, warum die E-Mails Ihrer Website im Spam
landen (oder verschwinden), flhren Sie zunachst die folgenden
Schritte zur Fehlerbehebung durch.

Befindet sich Ihr Server auf einer Spam-Blacklist?

Wenn Ihr Server auf der schwarzen Liste steht, bedeutet das,
dass er in der Vergangenheit wegen Spam markiert wurde. Das
bedeutet, dass Ihre E-Mails nicht vertrauenswirdig sind.

Dies ist ein haufiges Problem beim Shared Hosting. Wenn nur
ein Kunde wegen Spam auf die schwarze Liste gesetzt wird,
haben alle anderen Kunden auf demselben Server Probleme beim
Senden von E-Mails.

Dies kann auch passieren, wenn Ihre Website mit Malware
infiziert ist oder ein Hacker Ihren Server als E-Mail-Relay
nutzt.

So erkennen Sie, ob Ihre E-Mails im Spam landen

Wenn Sie uberprifen mochten, ob Ihre E-Mails im Spam landen,
kdonnen Sie prifen, ob Sie auf einer Spam-Blacklist stehen.

Testen Sie dazu die IP-Adresse Ihres Servers mit dem
Blacklists-Checker von MXToolbox . Klicken Sie einfach auf
»Blacklist Check” , um lber 100 Blacklists gleichzeitig zu
scannen.

Server IP or Domain

192.168.0.1

Wenn Sie feststellen, dass Sie auf einer schwarzen Liste
stehen, wenden Sie sich an Ihren Host und bitten Sie ihn, Sie
auf einen anderen Server zu verschieben.


https://mxtoolbox.com/blacklists.aspx

Werden einige WordPress-E-Mails im Spam landen,
andere jedoch nicht?

Manchmal werden Sie feststellen, dass E-Mails fur einen
Empfanger im Spam landen, andere sie jedoch problemlos
empfangen konnen.

Dies kommt sehr haufig bei Empfangern vor, die AOL, Yahoo oder
Gmail verwenden. Diese Anbieter neigen dazu, deutlich
strengere Spam-Prufungen durchzufuhren. Yahoo kann
beispielsweise jede E-Mail von einer Domain ohne DMARC-Eintrag
ablehnen.

Gmail zeigt moglicherweise auch die Warnung , Seien Sie
vorsichtig mit dieser Nachricht an “ an, wenn in Ihren E-Mail-
Headern etwas UngewOhnliches festgestellt wird.

A Be careful with this message

This email claims to come from example.com, but replies will go to an email
address at another domain. Avoid replying to this email unless you contact
the sender by other means to ensure that this email address is legitimate.

l Report phishing Looks safe ®

Normalerweise konnen Sie dieses Problem beheben, indem Sie
Ihre DNS-Eintrage uberprufen , worauf wir spater im Tutorial
eingehen.

Wenn jedoch nur eine Person Ihre E-Mails nicht erhalt, sollten
Sie auch Uberprufen, ob diese Ihre vorherigen E-Mails nicht
als Spam markiert hat. In diesem Fall sollten Sie sich an
Ihren E-Mail-Dienstanbieter wenden und fragen, ob Sie diese
Person aus der Unterdrickungsliste entfernen konnen.

Senden Sie Bilder oder Anhange?

Jede E-Mail, die Sie senden, hat einen Spam-Score, und das
Einfugen von Bildern oder Anhangen erhoht diesen Score.

Obwohl Sie in WordPress E-Mails mit Anhangen versenden konnen
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, spielt die GroBe der Anhange eine Rolle. Mehrere Anhange
konnen dazu fuhren, dass Ihr E-Mail-Inhalt noch mehr als Spam
aussieht.

Sie sind sich nicht sicher, ob das auf Sie zutrifft? Wenn Sie
bereits uber WP Mail SMTP Pro verfligen , wird die Anzahl der
Anhange im E-Mail-Protokoll angezeigt.

Email Details Log Details

Created Status: Waiting for confirmation

August 4, 2021 at 3:23 pm Mailer: Sendinblue

From Attachments: 1
. . / 3 Log ID: 2275
pattie@wpmailsmtp.com

Opened: No
To

Clicked: No
customer@example.com

Source: WooCommerce
Subject

Thank you for your order Delete Log

Daruber hinaus konnen groe Bilder oder Anhange dazu flhren,
dass E-Mails aufgrund der vom Postfach des Absenders oder
Empfangers festgelegten Sendebeschrankungen fehlschlagen. Mit
WP Mail SMTP konnen Sie gesendete Anhange speichern, um den
Verlust wichtiger Dateien zu vermeiden.

Verwenden Sie eine ungewohnliche TLD?

Spam-Scores werden anhand einer Reihe von Faktoren berechnet,
und die Top-Level-Domain (TLD) kann einer davon sein.

Die Top-Level-Domain ist der Teil der Domain nach dem letzten
Punkt.

Laut Spamhaus gehoren zu den am haufigsten von Spammern
missbrauchten TLDs: .work, .shop, Und .biz. (Dies sind alles
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gTLDs, was bedeutet, dass sie nicht zu einem bestimmten
geografischen Standort gehoren.)

Durch die Verwendung einer nicht-traditionellen gTLD werden
Sie nicht unbedingt als Spammer eingestuft. Wenn Ihre E-Mails
jedoch bereits Spamfilter ausldésen und den Spam-Score Ihrer E-
Mails erhohen, kann der Besitz einer dieser gTLDs dazu fluhren,
dass Sie einen hoheren Spam-Score erreichen.

Dies ist einer der Grunde, warum WPBeginner die Verwendung
einer traditionellen TLD wie empfiehlt .combei der Auswahl des
besten Domainnamens

Ist Ihre E-Mail-Liste veraltet?

Ein weiterer Grund, der Ihren Spam-Score erhohen und die
Reputation Ihrer Domain beeintrachtigen Kkann, 1ist eine
veraltete E-Mail-Liste.

Die E-Mail-Adressen 1in Ihrer E-Mail-Liste werden
moglicherweise nicht mehr von Ihren Abonnenten verwendet. Oder
einige Personen auf Ihrer Liste mochten mdglicherweise einfach
keine E-Mails mehr von Ihnen erhalten.

Wie dem auch sei: Wenn Ihre E-Mails standig von Personen auf
Ihrer Liste ungedffnet bleiben, besteht die Gefahr, dass Sie
als Spam gekennzeichnet werden.

Es ist eine gute Idee, Ihren Abonnenten hin und wieder eine
Check-in-E-Mail zu senden. Auf diese Weise koOonnen Sie
bestatigen, ob sie weiterhin an Ihrem Newsletter interessiert
sind und ob ihre E-Mail-Adressen aktiv sind.

AnschlieBend kdnnen Sie inaktive Abonnenten entfernen und Ihre
E-Mail-Liste bereinigen, um eine hohe Domanenreputation
aufrechtzuerhalten und zu vermeiden, als Spam markiert zu
werden.

Stellen Sie auBerdem sicher, dass Ihre Abonnenten jederzeit
eine einfache Moglichkeit haben, sich von Ihrem Newsletter
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abzumelden. Sie konnen beispielsweise einfach am Ende Ihrer E-
Mail einen Abmeldelink hinzufugen.

WordPress-E-Mails landen immer noch im Spam?

Wenn keines dieser Probleme auf Sie zutrifft, liegt das
Problem wahrscheinlich einfach an der fehlenden
Authentifizierung. Wir kénnen das mit WP Mail SMTP beheben.
Diese Losung funktioniert fur alle auf Ihrer Website
installierten Plugins, die E-Mails versenden.

Unabhangig davon, ob WooCommerce-E-Mails im Spam landen oder
ein anderes WordPress-Plugin, sollte WP Mail SMTP dabei
helfen, Ihre Zustellbarkeitsprobleme ein fur alle Mal zu
beheben.

2. Installieren Sie das WP Mail SMTP-
Plugin
WP Mail SMTP ist das beste SMTP-Plugin fur WordPress. Es

unterstutzt kostenlose und Premium-E-Mail-Anbieter, die Ihre
WordPress-E-Mail-Probleme losen.

Um das Plugin herunterzuladen, gehen Sie zur WP Mail SMTP-
Website und melden Sie sich bei Ihrem Konto an. Wechseln Sie
zur Registerkarte ,Downloads” , um die neueste Version der
Plugin-Datei herunterzuladen.
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WP Mail SMTP . -
‘ Features Pricing News Docs Support Account

Welcome to Your WP Mail SMTP Account

Connecting you to everything you need to send emails reliably.

Overview Downloads Billing Profile Support Log Out

WP Mail SMTP Agency Download WP Mail SMTP

Gehen Sie zu Ihrer Website und melden Sie sich beim WordPress-
Dashboard an. Navigieren Sie nun zur Plugins-Seite und laden
Sie die ZIP-Datei hoch, die Sie gerade heruntergeladen haben,
um sie zu installieren.

If you have a plugin in a .zip format, you may install or update it by uploading it here.

Install Now

Choose File | wp-mail-smtp-pro.zip

Sobald das Plugin installiert ist, mussen Sie es unbedingt
aktivieren. Sobald Sie dies tun, wird der Setup-Assistent des
Plugins in Ihrem Browser gestartet.

Es ist wichtig, den gesamten Setup-Assistenten abzuschlieRen,
um das Problem zu beheben. Denken Sie daran: Wenn Sie das
Plugin installieren und es nicht einrichten, hat es keine
Auswirkungen.

Brauche Hilfe?

Unsere Elite-Lizenz beinhaltet das White Glove Setup fur WP
Mail SMTP.
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3. Wahlen Sie einen E-Mail-Anbieter fiir
WordPress

In diesem Schritt wahlen wir den E-Mail-Anbieter aus, der Ihre
WordPress-E-Mails zustellt.

Klicken Sie im ersten Bildschirm des Assistenten auf die
Schaltflache ,Los geht’s” , um zu beginnen.

Welcome to the WP Mail SMTP Setup Wizard!

We'll guide you through each step needed to get WP Mail SMTP fully set up
on your site.

Let's Get Started —

WP Mail SMTP zeigt eine Liste der unterstutzten Mailer-Dienste
an.



Choose Your SMTP Mailer

Which mailer would you like to use to send emails? Not sure which mailer to choose?
Check out our complete mailer guide for details on each option.

Recommended Mailers

I|l SendLayer Z SMTP.com

@ Brevo

WS Amazon SES G Google [ Gmail

@ Mailgun =i Microsoft 365 / Qutlook
P Postmark .. SendGrid

6 SparkPost A Zoho Mail

]

b.d Other SMTP

+— Previous Step

Jeder dieser E-Mail-Anbieter hilft dabei, zu verhindern, dass
Ihre WordPress-E-Mails im Spam landen. Sie haben jedoch alle
unterschiedliche Sendelimits und Zulagen fur Anhange.

Daruber hinaus sind einige einfacher einzurichten als andere.

Wenn Sie einen zuverlassigen, professionellen und
erschwinglichen Service wunschen, empfehlen wir SendLayer ,
SMTP.com oder Brevo (ehemals Sendinblue). Hierbei handelt es
sich um Transaktions-E-Mail-Anbieter , das heift, sie sind fur
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die Verarbeitung einer groflen Anzahl automatisierter
Benachrichtigungs-E-Mails ausgelegt.

Im Vergleich zu Gmail oder Qutlook sind sie auch einfach
einzurichten.

Nachdem Sie TIhren E-Mail-Anbieter ausgewahlt haben, klicken
Sie auf den Link unten, um die entsprechende Dokumentation zu
offnen. Wir haben fur jeden Mailer eine vollstandige Anleitung
erstellt, damit Sie Ihre WordPress-Site ganz einfach verbinden

konnen:

Mailer in allen Ausfiihrungen

Mailer in WP Mail SMTP

erhaltlich Pro
SendLayer Amazon SES
Mi
SMTP . com icrosoft 365 /
Outlook.com
Kurz Zoho Mail

Google Workspace / Gmail

Postpistole

Stempel
SendGrid

SparkPost

Anderes SMTP

Sobald Sie fertig sind, konnen Sie mit dem Assistenten
fortfahren.

Wenn Sie (ber eine Pro-lLizenz zu aktivieren . die
detaillierten E-Mail-Protokolle und die wochentliche E-Mail-
Zusammenfassung verfugen, empfehlen wir Ihnen dringend, im
letzten Schritt
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Improved Email Deliverability

Ensure your emails are sent successfully and reliably.

Email Error Tracking

Easily spot errors causing delivery issues.

Weekly Email Summary

O 6 o

Get statistics about emails you've sent.

Detailed Email Logs °

Keep records of every email that's sent out from your website.

Wenn Sie diese Funktionen aktivieren, schalten Sie eine Menge
zusatzlicher Funktionen in WP Mail SMTP frei:

= Vollstandige E-Mail-Protokollierung : Speichern Sie eine
Kopie des Textkdrpers jeder E-Mail zusammen mit den
Kopfzeilen

- 0ffnungs- und Klickverfolgung : Sehen Sie sich Offnungs-
und Klickanalysen fir Ihre WordPress-E-Mails an

= E-Mail-Anhange speichern : Speichern Sie jeden von
WordPress gesendeten Anhang

- E-Mail-Protokolle exportieren : Exportieren Sie Details
gesendeter E-Mails und aller Anhange

- Export im EML-Format : Speichern Sie eine vollstandige
Kopie einer gesendeten E-Mail und ihrer Anhange

- E-Mail erneut senden : Senden Sie fehlgeschlagene E-
Mails einzeln oder in grofBen Mengen erneut — ideal, wenn
Sie die E-Mail zur Registrierung neuer Benutzer in

WordPress erneut senden mochten
- Wochentliche Updates : Erhalten Sie jeden Montag einen
E-Mail-Bericht mit Ihren E-Mail-
Zustellbarkeitsstatistiken , Offnungsraten und
Klickraten.
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unserem Artikel zum Protokollieren von WordPress-E-Mails
Weitere Informationen finden Sie 1in

Und das ist es! WP Mail SMTP sendet eine automatische Test-E-
Mail, damit Sie Uberprifen konnen, ob alles funktioniert.

WP Mail SMTP Automatic Email Test 1nbox x s

Pattie's Site <pattie@wpmailsmtp.com> Thu, Jun 22, 10:03 AM 'ﬁ;' G,

tome -

Congrats, test email was sent successfully!
Thank you for trying out WP Mail SMTP. We are on a mission to make sure your emails actually get delivered.

- Jared Atchison
Lead Developer, WP Mail SMTP

Sie werden feststellen, dass WP Mail SMTP Sie gefragt hat, ob
Sie den Formularnamen erzwingen mochten. Werfen wir einen
Blick darauf, was das bedeutet.

4. Legen Sie den Absendernamen und die
Absender-E-Mail in WordPress fest

Der Absendername und die Absender-E-Mail sind wichtige
Einstellungen beim Versenden von E-Mails von Ihrer WordPress-
Website.

Der Absendername ist der Name des Absenders und die Absender-
E-Mail ist die E-Mail-Adresse, von der die Warnung oder
Benachrichtigung gesendet wird.


https://wpmailsmtp.com/log-emails-wordpress/

From Email

From Name

pattie@wpmailsmtp.com

The email address that emails are sent from.
If you're using an email provider (Yahoo, Outlook.com, etc) this should be your email
address for that account.

Please note that other plugins can change this, to prevent this use the setting below.

¥| Force From Email

If checked, the From Email setting above will be used for all emails, ignoring values set
by other plugins.

Pattie Paloma

The name that emails are sent from.

¥ Force From Name

If checked, the From Name setting above will be used for all emails, ignoring values set
by other plugins.

Die Absender-E-Mail ist hier die wichtige Einstellung. Es ist
auBerst wichtig, dass die Absender-E-Mail korrekt eingerichtet
ist, um zu verhindern, dass WordPress-E-Mails im Spam landen.

Uberprifen Sie konnen Ihre Absender-E-Mail in WP Mail SMTP »

Einstellungen

4~ Tools

Settings

84, WP Mail SMTP

I Settings

Email Log

€ Collapse menu Email Reports

Tools

About Us

eingeben Absender-E-Mail Bei einigen Mailprogrammen koénnen Sie



eine beliebige . In diesem Fall sollten Sie eine E-Mail-
Adresse der Domane verwenden, die Sie bei Ihrem E-Mail-
Anbieter authentifiziert haben.

Zum Beispiel, wenn Sie sich authentifiziert haben
example.comWenn Sie SendLayer einrichten, sollte Ihre E-Mail-
Domane ebenfalls mit enden example.com.

Wenn Sie dies auf Ihrer gesamten WordPress-Site erzwingen,
konnen Sie sicher sein, dass alle Ihre E-Mails authentifiziert
sind.

From Email pattie@wpmailsmtp.com

The email address that emails are sent from.
If you're using an email provider (Yahoo, Outlook.com, etc) this should be your email
address for that account.

\ Please note that other plugins can change this, to prevent this use the setting below.

¥| Force From Email

If checked, the From Email setting above will be used for all emails, ignoring values set
by other plugins.

Wenn die Absender-E-Mail ausgegraut ist, konnen Sie sie nicht
andern.

From Email example@zohomail.com

Force From Email

Current provider will automatically force From Email to be the email address that you use to
set up the connection below.

Bei einigen E-Mail-Anbietern (einschlief8lich Zoho Mail )
konnen Sie nicht eine andere Absender-E-Mail-Adresse verwenden
als die, die Sie bei der Einrichtung des Plugins
authentifiziert haben. Deshalb haben wir diese Einstellung
ausgegraut, um sicherzustellen, dass Ihre E-Mails nicht
fehlschlagen.

Wenn Sie Gmail oder Google Workspace verwenden, konnen Sie
einen beliebigen Gmail-Alias [JJverwenden, um E-Mails von
WordPress aus zu senden . Ihre primare Absender-E-Mail-Adresse
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auswahlen konnen. In diesem Fall wird ein Dropdown-Meni
angezeigt, in dem Sie beim Ausfihren des
Einrichtungsassistenten

From Name

Pattie's Site

The name that emails are sent from.
Force From Name

o If enabled, the From Name setting above will be used for all emails, ignoring values set
by other plugins.

From Email

v example@gmail.com
example2@gmail.com

Sie kdénnen jeden dieser Aliase verwenden, um E-Mails von
WordPress aus zu versenden. Beachten Sie, dass der primare
Google-Alias [JJals Absender-E-Mail verwendet wird , wenn Sie
versuchen, eine E-Mail-Adresse zu verwenden, die in Ihrem
Gmail-Konto nicht vorhanden ist.

5. Smart Routing einrichten (optional)

Mit WP Mail SMTP Pro konnen Sie Smart Routing einrichten. Mit
dieser Funktion konnen Sie unterschiedliche Mailer flr
unterschiedliche E-Mail-Typen verwenden.

Dies kann die Zustellbarkeit von E-Mails verbessern, da
bestimmte Mailer fur unterschiedliche E-Mail-Typen am besten
geeignet sind. Beispielsweise wird haufig empfohlen, fur E-
Commerce-Bestellbenachrichtigungen einen Transaktionsmailer zu
verwenden.

Wenn Sie den richtigen Mailer fir die Art der E-Mails
auswahlen, die Sie versenden mochten, konnen Sie verhindern,



dass Ihre E-Mails im Spam landen.

Um Smart Routing einzurichten, mussen Sie zunachst eine
zusatzliche Verbindung hinzufiigen. Gehen Sie zu WP Mail SMTP »
Einstellungen und klicken Sie auf Zusatzliche Verbindungen

WP Mail SMTP 4
@ WP Mail SMTP

Settings

General Email Test Email Log Alerts Additional Connections Smart Routi Email LOg

Email Reports
License

. _ Tools
Your license key provides access to updates and support.

License Ke
L T RN @

Remove Key

Your license key level is pro.

If your license has been upgraded or is incorrect, then please force a refresh.

Primary Connection

Setup Wizard Launch Setup Wizard

We'll guide you through each step needed to get WP Mail SMTP fully set up on your site.

Figen Sie dann eine neue Verbindung hinzu und fullen Sie die
Einstellungen aus. Dies sind die gleichen wie die Optionen fur
Ihre primare Verbindung, die Sie zuvor in diesem Tutorial
eingerichtet haben.



From Name Pattie Paloma

The name that emails are sent from.

.| Force From Name

If checked, the From Name setting above will be used for all emails, ignoring values set by other plugins.

Return Path ] Set the return-path to match the From Email

Return Path indicates where non-delivery receipts - or bounce messages - are to be sent.

If unchecked, bounce messages may be lost.

.

I} SendLayer

(®) Default (none) () SendLayer

() Google [ Gmail ) Mailgun

() SparkPost () Zoho Mail

| % RECOMMENDED % RECOMMENDED

¥ISMTP aws

() SMTP.com ) Brevo () Amazon SES
R Postmark SendGrid

() 365 [ Outlook ) Postmark () SendGrid

() Other SMTP

Sobald Sie mindestens eine zusatzliche Verbindung haben,
konnen Sie Smart Routing aktivieren. Gehen Sie zur Seite
»Smart Routing- Einstellungen” und verwenden Sie die Dropdown-
Listen, um eine bedingte Regel zu erstellen.



WP Mail SMTP

General Email Test Email Log Alerts Additional Connections Smart Routing Email Controls Misc

Smart Routing Add New

Send emails from different additional connections based on your configured conditions. Emails that do not match any of the conditions below will be sent
via your Primary Connection. Learn More.

Enable Smart Routing
Send with | -- Select a Connection -- ~ | if the following conditions are met...

Subject v Contains v And

Add New Group

(&J Friendly reminder, your Primary Connection will be used for all emails that do not match the conditions above.

Dadurch wird WP Mail SMTP mitgeteilt, wann E-Mails uber Ihre
zusatzliche Verbindung gesendet werden sollen. Alle E-Mails,
die die hier festgelegten Anforderungen nicht erfillen, werden
uber Ihre primare Verbindung gesendet.

Weitere Einzelheiten finden Sie in unserem Leitfaden zu Smart
Routing .

6. Richten Sie Ihr E-Mail-DNS ein

Manchmal landen WordPress-E-Mails im Spam, selbst nachdem Sie
WP Mail SMTP eingerichtet haben. Dies wird fast immer durch
falsche DNS-Einstellungen in Ihrer Domain verursacht.

einrichten Moglicherweise mussen Sie bei Threm E-Mail-Anbieter
SPF-, DMARC- und DKIM-Eintrage , um Ihre WordPress-E-Mails zu
authentifizieren. Wenn Sie diesen Schritt Uberspringen, landen
Ihre WordPress-E-Mails wahrscheinlich immer noch im Junk-Mail-
Ordner.

Glucklicherweise verfugt WP Mail SMTP uber einen integrierten
DNS-Prufer, der Ihr DNS automatisch auf Probleme Uberpriuft.


https://wpmailsmtp.com/docs/setting-up-smart-email-routing/
https://wpmailsmtp.com/docs/setting-up-smart-email-routing/
https://wpmailsmtp.com/dmarc-spf-dkim/
https://wpmailsmtp.com/dmarc-spf-dkim/

DMARC

Action Recommended: It doesn't look like DMARC has been set up on your domain (example.com). We
recommend using the DMARC protocol because it helps protect your domain from unauthorized use.

Achten Sie auf alle SPF-, SKIM- oder DMARC-Warnungen, die Sie
in WP Mail SMTP erhalten. Die richtigen Einstellungen sind ein
entscheidender Schritt, um zu verhindern, dass WordPress-E-
Mails im Spam landen.

Sie wissen nicht, wo Sie anfangen sollen? Wir haben
vollstandige Schritte zur DNS-Einrichtung in unsere Mailer-
Dokumentation aufgenommen, um Sie auf den richtigen Weg zu
bringen. Beginnen Sie mit dieser Anleitung zum Erstellen eines
DMARC-Eintrags

Korrigieren Sie jetzt Ihre WordPress-E-Mails

Als nachstes stoppen Sie Spam in Ihrem
Kontaktformular

Da Sie nun die Spam-0rdnung Ihrer WordPress-E-Mails behoben
haben, besteht moglicherweise ein weiteres Problem: Sie
erhalten Spam von Ihrem Kontaktformular.

Schauen Sie sich die besten Kontaktformular-Plugins an , um zu
erfahren, wie Sie Kontaktformular-Spam mithilfe von CAPTCHAs
und geheimen Formular-Tokens stoppen konnen.

Sind Sie bereit, Ihre E-Mails zu reparieren? Beginnen Sie noch
heute mit dem besten WordPress-SMTP-Plugin. WP Mail SMTP Elite
umfasst das vollstandige White Glove-Setup und bietet eine 14-
tagige Geld-zurick-Garantie.

Wenn Ihnen dieser Artikel weitergeholfen hat, folgen Sie uns
bitte auf Facebook und Twitter fur weitere WordPress-Tipps und
Tutorials.


https://wpmailsmtp.com/how-to-create-dmarc-record/
https://wpmailsmtp.com/how-to-create-dmarc-record/
https://wpmailsmtp.com/pricing/
https://wpmailsmtp.com/best-contact-form-plugins/
https://wpmailsmtp.com/pricing
https://facebook.com/wpmailsmtp
https://twitter.com/wpmailsmtp

WordPress 6.3.2

Was gibt’s NeuesMitwirkendeFreiheitenDatenschutzMitmachen

Wartungs- und Sicherheits-Updates

Version 6.3.2 behob Sicherheitsprobleme und 41 Fehler. Weitere
Informationen findest du in den Veroffentlichungsmitteilungen.

Version 6.3.1 behob 10 Fehler. Weitere Informationen findest
du in den Veroffentlichungsmitteilungen.

Willkommen bei WordPress 6.3.2

Erstelle schone und ansprechende Websites effizienter als je
zuvor. Egal, ob du eine komplette Website ohne zu
programmieren erstellen mochtest oder ein Entwickler bist, der
jedes Detail anpassen mochte, WordPress 6.3 bietet dir etwas.


https://wissen.web-werkstatt.at/wordpress/wordpress-6-3-2/
https://web-werkstatt.at/wp-admin/about.php
https://web-werkstatt.at/wp-admin/credits.php
https://web-werkstatt.at/wp-admin/freedoms.php
https://web-werkstatt.at/wp-admin/privacy.php
https://web-werkstatt.at/wp-admin/contribute.php
https://wordpress.org/support/wordpress-version/version-6-3-2/
https://wordpress.org/support/wordpress-version/version-6-3-1/
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Erledige alles im Website-Editor

Mit WordPress 6.3 werden deine Inhalte, Templates und Vorlagen
zum ersten Mal im Website-Editor zusammengefuhrt. Flge Seiten
hinzu, durchsuche Stilvariationen, erstelle synchronisierte
Vorlagen und genieBe eine fein abgestimmte Kontrolle Uuber
deine Navigationsmenls. Kein zeitaufwandiges Wechseln zwischen
verschiedenen Website-Bereichen mehr — jetzt kannst du dich
auf das Wesentliche konzentrieren. Von der Erstellung bis zur
Fertigstellung, alles an einem Ort.



Erstelle und synchronisiere Vorlagen

Ordne Blocke unbeschrankt an und speichere sie als Vorlage fur
die Verwendung auf deiner gesamten Website. Du kannst sogar
festlegen, ob deine Vorlagen (friher als ,wiederverwendbare
Blocke” bezeichnet) synchronisiert werden sollen, damit eine
Anderung fir alle Teile deiner Website gilt. Oder verwende die
Vorlagen als Ausgangspunkt und hab die Moglichkeit, jede
Instanz anzupassen.
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Add new page

Add new post

Add header

Add footer

Arbeite schneller mit der Befehlspalette

Wechsle zu einem bestimmten Template oder o6ffne deine
Editoreinstellungen mit einem neuen Werkzeug, das dir hilft,
schnell durch erweiterte Funktionen zu navigieren. Mit
einfachen Tastenkombinationen (¥#+k auf dem Mac oder Strg+k
unter Windows), mit einem Klick auf das Suchsymbol in der
Seitenleiste in der Website-Ansicht oder durch einen Klick auf
die Titelleiste gelangst du dorthin, wo du hinwillst und
erledigst in Sekundenschnelle, was du erledigen musst.



Scharfe deine Designs mit neuen
Werkzeugen

Neue Design-Steuerelemente bringen mehr Flexibilitat bei der
Feinjustierung von Designs, angefangen bei der Moglichkeit,
die Stile deiner Beschriftungen ohne Programmierung uUber die
Stile-Schnittstelle anzupassen. Du kannst deine Duotone-Filter
in Stilen von unterstutzten Blocken verwalten und aus den
Optionen deines Themes auswahlen oder sie komplett
deaktivieren. Der Block Cover bietet zusatzliche Einstellungen
fur Textfarbe, Layout-Steuerelemente und Optionen flur Rander,
wodurch dieser leistungsstarke Block noch nutzlicher wird.






6 minutes ago
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2 hours ago

1 day ago

Verfolge Designanderungen mit
Stilrevisionen

Du kannst jetzt sehen, wie deine Website zu einem bestimmten
Zeitpunkt aussah. Veranschauliche diese Uberarbeitungen in
einer Zeitleiste und greife auf eine Ein-Klick-Option zur
Wiederherstellung friherer Stile zuruck.



Originated in the early 20th

century, blending rhythms,
harmonies, and musical traditions
to create a groundbreaking and
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Erstelle Anmerkungen mit dem FuBnoten-
Block

FuBnoten erganzen deine Inhalte mit praktischen Anmerkungen.
Jetzt kannst du fur alle Absatze FuBnoten hinzufugen und diese

verlinken.



¥ The art of jazz
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Blende Inhalte mit dem Block Details eiln
oder aus

Verwende den Block, um keine Uberraschungen Zu verderben, um
einen interaktiven Abschnitt mit Fragen und Antworten zu
erstellen oder um einen langen Absatz unter einer Uberschrift
zu verbergen.

Die Performance wurde gesteigert

WordPress 6.3 weist mehr als 170 Leistungsverbesserungen auf,
darunter Defer- und Async-Unterstutzung fur die Skript-API und
Fetchpriority-Unterstutzung fur Bilder. Diese Verbesserungen



konnen die von den Besuchern wahrgenommene Ladezeit deiner
Website verringern, ebenso wie die Auflosung von Block-
Templates, das Lazy-Loading von Bildern und der Emoji-Loader.

Die Barrierefreiheit bleibt ein zentraler
Schwerpunkt

Durch die Integration von mehr als 50 Verbesserungen in der
Barrierefreiheit auf der gesamten Plattform ist WordPress 6.3
zuganglicher als je zuvor. Verbesserte Beschriftung,
optimierte Tab- und Pfeiltastennavigation, uberarbeitete
Uberschriften-Hierarchie und neue Steuerelemente im Admin-
Bildeditor ermoglichen allen, die unterstitzende Technologien
verwenden, eine einfachere Navigation.

Lass dir Block-Themes in der Vorschau
anzeigen

Lerne Block-Themes kennen, bevor du wechselst und schau dir
den Website-Editor mit den Optionen zur direkten Anpassung an,
bevor du dich fur ein neues Theme entscheidest.

Lege das Seitenverhaltnis fiir Bilder fest

Lege deine Seitenverhaltnisse fest und achte auf die
Integritat des Designs, insbesondere bei der Verwendung von
Bildern in Vorlagen.

Erstelle deine Website ohne Ablenkung

Ablenkungsfreie Gestaltung ist jetzt im Website-Editor
verfugbar.



Entdecke die obere Werkzeugleiste neu

Eine Uberarbeitete obere Werkzeugleiste bietet Ubergeordnete
Selektoren fur verschachtelte Blocke, Optionen fur die Auswahl
mehrerer Bldocke und eine neue Schnittstelle, die in die
Titelleiste eingebettet ist und neue Funktionen bietet.

Verbesserungen der Listenansicht

Ziehe per Drag-and-drop auf jede Inhaltsebene und ldsche jeden
gewunschten Block in der aktualisierten Listenansicht.
Erstelle Templates mit Vorlagen

Erstelle einzigartige Vorlagen, um die Template-Erstellung mit
einem neuen Modal zu starten, das den Zugang zur
Vorlagenauswahl ermoglicht.

Qe

Weitere Informationen uber
WordPress 6.3.2

Learn WordPress ist eine kostenlose Ressource fur neue und
erfahrene WordPress-Benutzer. Learn bietet Anleitungsvideos
zur Verwendung verschiedener WordPress-Funktionen, interaktive



https://learn.wordpress.org/
https://learn.wordpress.org/online-workshops/

Veranstaltungen zur Vertiefung von Themen und
Unterrichtsplane, um tief in bestimmte Bereiche von WordPress
einzutauchen.

Schau dir die neueste Version des WordPress-Field-Guides
(engl.) an. Er ist voll mit detaillierten Hinweisen fur die
Entwicklungsarbeit, die dir dabei helfen, mit WordPress zu
arbeiten.

Lies die WordPress-6.3-Veroffentlichungshinweise (engl.) fir
weitere Informationen Uuber enthaltene Verbesserungen und
behobene Probleme, Installation, Hinweise zur Entwicklung und
zu den Ressourcen, die Mitwirkenden der Veroffentlichung und
die Liste der Datei-Anderungen in dieser Version.

Phishing-Angriffe im Namen
der Finanzverwaltung


https://learn.wordpress.org/online-workshops/
https://make.wordpress.org/core/2023/07/18/wordpress-6-3-field-guide/
https://make.wordpress.org/core/2023/07/18/wordpress-6-3-field-guide/
https://wordpress.org/documentation/wordpress-version/version-6-3/
https://wissen.web-werkstatt.at/aktuell/phishing-angriffe-im-namen-der-finanzverwaltung/
https://wissen.web-werkstatt.at/aktuell/phishing-angriffe-im-namen-der-finanzverwaltung/

Aktuell | Handel und Geld

Mitte Juni nahm Google plotzlich keine Mails von ct.de mehr
an, die Reputation der Domain sei zu gering. Jetzt hat sich
das Unternehmen geaullert und zeigt mit dem Finger auf
Microsoft.

Cyberkriminelle versuchen aktuell, Menschen mithilfe
vermeintlicher Mails von Steuerbehdrden abzuzocken. Die Masche
kann man aber an einigen Unstimmigkeiten erkennen.



m Bundesministerium
4 der Finanzen

Betreff: Steuerbenachrichtigungsmitteilung

Die Generaldirektion Finanzen, vertreten durch Frau
Finanzkontrolle, der mit der Uberprifung der Steuere
der Konten, Einnahmen und Ausgaben der dffentlichd
Gemeinden usw.) betraut ist ),

Mit gemailten PDFs im Namen der Steuerverwaltung wollen
BetrugerMenschen zu Uberweisungen verleiten. Bild: LKA
Niedersachsen

Das Landeskriminalamt Niedersachsen warnt vor Phishing-Mails,
die dem Anschein nach vom Bundesministerium der Finanzen
stammen. Die Mails beziehen sich vorgeblich auf die
Einkommenssteuererklarung, den Steuerbescheid oder einen
Steuerbetrug. Als Absender nennen die Tater zum Beispiel ein
,Hauptamt der deutschen Finanzverwaltung“ oder schlicht die
,Steuerbehorde”.

In der Mail heillt es unter Verweis auf eine angehangte Dateil
(PDF oder Bild), dass eine Steuerprufung stattgefunden habe.
Offnet man den Anhang, droht prinzipiell bereits Gefahr durch
Schadsoftware; in den bisher bekannten Fallen erhielten
Betroffene ein wunverseuchtes Schreiben mit scheinbar
offiziellem Briefkopf. Das Deutsch im Brief ist weitgehend
korrekt, ungewohnliche Begriffe wie ,Fdderation” statt ,Bund“


https://www.heise.de/select/ct/2023/21/2323611472254950038/steuer_phishing.png

deuten aber auf eine Ubersetzungssoftware hin.

Die vorgebliche Finanzbehorde teilt in dem Schreiben mit, dass
sie beili einer Prifung eine oder mehrere Straftaten
festgestellt habe. Der Mailempfanger musse nun beispielsweise
,7.108 €“ zahlen. Die Betroffenen sollen auf die Mail
antworten, um Bankdaten fur die Zahlung zu erhalten. Dabei
setzen die Tater die Empfanger psychisch unter Druck, indem
sie enge Fristen wie 48 Stunden setzen und mit strengen Haft-
und Geldstrafen drohen.

Wenn man wie von den Betrugern gefordert auf die Mail
reagiert, geht die Antwort an Mailadressen mit auslandischen
Landerkurzeln wie .it, .es oder .bg. Im nachsten Schritt
senden die Tater eine Bankverbindung zuridck. Unter Umstanden
fordern sie auch Bilder vom Personalausweis an. Damit droht
zusatzlich ein Identitatsdiebstahl. Denkbar sind auBerdem
Links zu angeblichen Zahlungsseiten oder Schadsoftware.

Die Betrugsmasche ist vergleichbar mit Phishing-Mails, die
angeblich von der Polizei, dem BKA, Europol oder dem Zoll
stammen. Keine dieser Behdrden wiurde eine Anzeige oder gar
Zahlungsaufforderung per Mail verschicken. Das LKA rat daher,
solche Mails umgehend zu 1l0schen. Geschadigte sollten
moglichst schnell ihre Bank einschalten und Anzeige bei der
Polizei erstatten. (mon@ct.de)

Einen verschliisselten Peer-
to-Peer-Datenaustausch in der


mailto:mon@ct.de
https://wissen.web-werkstatt.at/aktuell/einen-verschluesselten-peer-to-peer-datenaustausch-in-der-app-integrieren-und-somit-die-privatsphaere-schuetzen/
https://wissen.web-werkstatt.at/aktuell/einen-verschluesselten-peer-to-peer-datenaustausch-in-der-app-integrieren-und-somit-die-privatsphaere-schuetzen/

App integrieren und somit die
Privatsphare schiitzen.

Von Datenschutz und toten Kuhen

Das berlchtigte Hackerkollektiv Cult of the Dead Cow, kurz
cDc, das in den Neunziger Jahren mit der Remote-Access-
Software Back Orifice zu internationaler Bekanntheit gelangte,
gibt es noch. Jetzt hat es ein Framework veroffentlicht, das
Entwickler in die Lage versetzt, einen verschlusselten Peer-
to..



https://wissen.web-werkstatt.at/aktuell/einen-verschluesselten-peer-to-peer-datenaustausch-in-der-app-integrieren-und-somit-die-privatsphaere-schuetzen/
https://wissen.web-werkstatt.at/aktuell/einen-verschluesselten-peer-to-peer-datenaustausch-in-der-app-integrieren-und-somit-die-privatsphaere-schuetzen/

Totalausfall nach Ransomware-
Angriff bei CloudNordic

Aktuell | Ransomware

Die groften Plattformen und Suchmaschinen in Europa mussen
sich seit Ende August den Regeln des Digital Services Act
unterwerfen. Nutzer konnen seitdem beobachten, wie die US-
Konzerne allmahlich die Vorgaben zur Inhaltemoderation und
Transparenz umsetzen.



https://wissen.web-werkstatt.at/aktuell/totalausfall-nach-ransomware-angriff-bei-cloudnordic/
https://wissen.web-werkstatt.at/aktuell/totalausfall-nach-ransomware-angriff-bei-cloudnordic/

Digital Services Act fiur
Meta, X & Co.

Online-Riesen an der Lelne

Die groften Plattformen und Suchmaschinen in Europa mussen
sich seit Ende August den Regeln des Digital Services Act
unterwerfen. Nutzer konnen seitdem beobachten, wie die US-
Konzerne allmahlich die Vorgaben zur Inhaltemoderation und
Transparenz umsetzen.



https://wissen.web-werkstatt.at/aktuell/digital-services-act-fuer-meta-x-co/
https://wissen.web-werkstatt.at/aktuell/digital-services-act-fuer-meta-x-co/

Deutsches Whistleblower-
Gesetz tritt in Kraft

Ein neues Gesetz soll Hinweisgeber vor Repressalien und
VergeltungsmaBnahmen schiitzen. Es verpflichtet auBerdem
Unternehmen, technische Systeme und Prozesse fiir solche
Hinweise einzufiihren.

Mehr lesen ..

Cyberrisiko-Check fur KKUs
nach DIN

Kleine Unternehmen sind genauso von Cyberangriffen bedroht wie
die groBen, haben haufig aber weder Mittel noch speziell
geschultes Personal, um sich zu schiitzen. Ein neuer Standard
soll ihnen zu einer Einschatzung der Risiken wund
entsprechenden SchutzmaBnahmen verhelfen.

Mehr lesen ..

KI-Regulierung nimmt
international Konturen an

Die Grundlagen des europaischen KI-Gesetzes stehen, 1in
Einzelfragen diirften die verantwortlichen EU-Gremien in


https://wissen.web-werkstatt.at/rechtliches/deutsches-whistleblower-gesetz-tritt-in-kraft/
https://wissen.web-werkstatt.at/rechtliches/deutsches-whistleblower-gesetz-tritt-in-kraft/
https://www.heise.de/select/ix/2023/7/2314608432116120255
https://wissen.web-werkstatt.at/aktuell/cyberrisiko-check-fuer-kkus-nach-din/
https://wissen.web-werkstatt.at/aktuell/cyberrisiko-check-fuer-kkus-nach-din/
https://www.heise.de/select/ix/2023/7/2311709495608336813
https://wissen.web-werkstatt.at/rechtliches/ki-regulierung-nimmt-international-konturen-an/
https://wissen.web-werkstatt.at/rechtliches/ki-regulierung-nimmt-international-konturen-an/

nachster Zeit noch nachjustieren.

Mehr lesen ..
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