Einheitsstrafen DSGVO

Neue europaische Regeln flur DSGVO-Buligelder

Erstmals haben sich die europaischen Datenschutzbehdrden auf
gemeinsame Grundsatze geeinigt, nach denen BuBgelder zu
verhangen sind. Diese lassen den Behdrden in den einzelnen
Landern aber nach wie vor grofe Spielraume.

Von Joerg Heidrich

Link zu den EDSA-Guidelines: ct.de/yfyw

Mehr lesen ..

Google Analytics 4 & DSGVO:
Ihre Datenschutz-Checkliste

fir die Umstellung am 1. Juli
2023

Ab dem 1. Juli 2023 stellt Google seinen Dienst Google
Analytics dauerhaft auf die neue Version “Google Analytics 4"
(kurz “GA4”) um. Mit dieser Anderung kommen nicht nur
technische, sondern auch rechtliche Veranderungen auf Nutzer
von Google Analytics zu.

In diesem Beitrag erfahren Sie, was sich datenschutzrechtlich
andert, ob und wie Sie Google Analytics 4 einsetzen durfen. Am
Ende des Beitrags erhalten Sie eine Checkliste mit den
wichtigsten Prifpunkten vor dem Einsatz von Google Analytics
4,
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Wie erfolgt die Umstellung auf
Google Analytics 47

Sollten Sie bisher noch keine eigenen Schritte zur Umstellung
unternommen haben, so hat Google bereits im Marz 2023
automatisch Google Analytics 4 fur Sie eingerichtet, basierend
auf Ihren bisherigen Einstellungen und Zielen fiur Universal
Analytics.

Bis Ende Juni 2023 haben Sie noch die Modglichkeit, Daten in
der alten Version (Universal Analytics) zu sammeln und 2zu
nutzen. Danach beginnt eine Ubergangszeit von sechs Monaten,
in der Sie auf alte Daten zugreifen koénnen. Ab dann mussen Sie
Google Analytics 4 einsetzen.

Fast geschafft — Migration zu Google Analytics 4 (GA4) abschlieBen

In der aktuellen Property werden ab dem 1. Juli 2023 keine Daten mehr verarbeitet. Verwenden Sie
den Assistenten zum Einrichten einer GA4-Property fiir die néchsten Schritte.

Days Hours Minutes Seconds

Nein danke Zum GA4- Emnchtungsassnstenten

Was ist technisch neu an Google



Analytics 47

Universal Analytics und Analytics 4 sind beide Versionen von
Googles Analysetool, jedoch mit technischen Unterschieden.

Universal Analytics fokussiert sich auf Sitzungen und
Nutzerinteraktionen auf einzelnen Geraten. Im Gegensatz dazu
konzentriert sich Analytics 4 auf die Nachverfolgung von
Nutzern Uber verschiedene Gerate hinweg und erméglicht eine
detailliertere Erfassung des Nutzerverhaltens durch sogenannte
“Events”, was tiefergehende Einblicke in ihr Verhalten bietet.

Kurzum, Analytics 4 ist die neuere Version, die detailliertere
und geratelbergreifende Daten liefert. Umgekehrt hat Google
aber auch die Datenschutzaspekte verbessert.

Versionsbezeichnung: In der Praxis verwendet man die
Versionsbezeichnungen selten, sondern spricht schlicht von
“Google Analytics”. Ab Juli 2023 ist damit automatisch Google
Analytics 4 gemeint.

Ist Google Analytics 4
datenschutzrechtlich sicherer?

Google Analytics 4 erleichtert zwar die Nachverfolgung des
Nutzerverhaltens, bietet aber zugleich neue
Datenschutzfunktionen:

- Cookie-los: Mit Google Analytics 4 kénnen Tracking-
Verfahren eingerichtet werden, die ohne Cookies
auskommen.

- Serverseitiges Tracking: Nutzerdaten konnen auf dem
eigenen Server pseudonymisiert werden, bevor sie an
Google Ubermittelt werden.

» Standort EU: Google zufolge werden alle Daten von
Endgeraten in der EU auf Servern innerhalb der EU
gespeichert und verarbeitet.



= IP-Kiirzung in der EU: Im Gegensatz zu Universal
Analytics erfolgt die Kurzung der IP-Adressen der Nutzer
auf EU-Servern von Google. Das bedeutet, dass ein
entsprechend pseudonymer Datensatz 1in die USA
Ubermittelt wird.

- Kiirzere Aufbewahrungsfristen: 1Im Gegensatz zur
bisherigen Standardloschfrist von 26 Monaten bel
Universal Analytics erlaubt GA4 Kkeine 1langere
Aufbewahrung als 14 Monate fur Daten.

= Google Signals: Durch die Deaktivierung von Google
Signals kann die Verknupfung mit einem Google-Konto
verhindert werden.

- Geo- und Gerateinformationen: Die Genauigkeit der
gesammelten Geo- und Gerateinformationen kann angepasst
werden.

Die genannten MaBnahmen tragen zur Verbesserung des
Datenschutzniveaus bei der Verwendung von Google Analytics 4
bei. Beachten Sie jedoch, dass die Nutzung von Google
Analytics damit nicht automatisch zulassig und rechtssicher
wird.

Die drei grofRten Fehler beil
agliler Transformation

Die drei Wege ins Gluck, oder besser gesagt ins Ungluck, sind,
wie ein Unternehmen garantiert nicht agil wird. Wenn Sie keine
schnellere Time-to-Market winschen, nicht auf Ihre Kunden
eingehen wollen, aber dennoch den Anschein erwecken mochten,
agil zu sein und bemuht zu transformieren, folgen Sie einem
der drei Wege — oder am besten folgen Sie allen dreien, nur um
sicherzugehen.
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Die letzten Jahre haben gezeigt: Wer auf dem Markt erfolgreich
sein will, kommt um neue Formen der Unternehmensfuhrung und
Strukturierung nicht herum. In einer Zeit, in der die Markte
weniger vernetzt waren, Kunden nicht miteinander in Austausch
gehen, also Erfahrungen zu Produkten teilen konnten, war es
fur die meisten Unternehmen einfacher. Auch konnten Methoden,
die in einem anderen Unternehmen funktioniert haben, einfach
auf das eigene uUbertragen werden. Nicht umsonst sind heute die
meisten Unternehmen nach dem gleichen Muster aufgebaut,
unterteilt nach Einheiten mit dem Ziel, moglichst effizient zu
arbeiten. Und mit Effizienz ist in diesem Fall gemeint,
effizient bzgl. der eigenen Aufgaben, nicht Richtung Kunde.

Dieses Verhalten, die Ubernahme von Methoden, teilweise Best
Practices genannt, lasst sich auch heute noch gut beobachten.
Erfolgreiche Unternehmen kopieren einfach stumpf eine Idee und
implementieren sie im eigenen Unternehmen, mit der Annahme,
die gleichen Effekte wie im beobachteten Unternehmen zu
erzielen. Die Implementierung einer Methode wird zum
Selbstzweck. Manche Unternehmen gehen oberflachlich noch
weiter und wahlen einen der drei Wege ins Ungluck.

Weg 1 — ,Wir planen die Transformation”: Naturlich muss
es gut durchdacht und von A bis Z geplant sein. Wir
konnen keine Transformation angehen, ohne diese geplant
zu haben, wir mussen ja wissen, wann es losgeht, wann es
beendet ist, also wann wir endlich agil sind und
natlurlich auch, was es kostet.

~Weqg 2 — ,Wir brauchen ein eigenes Framework“: Ist mal
ein Plan gemacht (oder auch keiner), deutet sich in
einem Unternehmen nur der Wille an, kommen sofort
Bedenken und Bedenkentrager. Wie, wir wollen Scrum
einfuhren? Das ist doch nur fur Teams, wir sind hier ein
Konzern und uUberhaupt geht das bei uns nicht, wir sind
anders, wir mussen unser eigenes Framework entwickeln,
das zu unseren Rahmenbedingungen passt.

Weg 3 — ,,Change-Team, mit Plan und Soll-Ist-Vergleich”:



Plan und eigenes Framework, natlrlich muss der Plan auch
kontrolliert werden und ein Soll-Ist-Vergleich
stattfinden, dafur brauchen wir ein Change-Team, das
sich dieser Thematik annimmt. Bitte das Change-Team auch
damit beauftragen, ein Framework und einen Plan zu
entwickeln. Und ganz wichtig: Das muss geheim bleiben,
mit niemandem reden, das wurde nur fur Verunsicherung
sorgen (es werden vielleicht Menschen entlassen oder
Ahnliches). Wir missen das erst gut durchdenken und dann
alle mitnehmen, damit es auch klappt.

Ich glaube, die meisten von uns kennen solche Szenarien nur zu
gut und haben erlebt, wie gut oder eher schlecht sie
funktionieren.

Die ReG AG stand vor einigen Jahren vor einer ahnlichen
Herausforderung (Abb. 1). Die Messe lief deutlich schlechter
als erhofft, die Kunden waren uberhaupt nicht begeistert vom
vorgestellten Produkt. Der Vorstand hat zwei MaBnahmen
ergriffen: Einen neuen Vertriebsvorstand geholt und Richard
und seine designierte CTO, Silke, damit beauftragt, das
Unternehmen zu transformieren. Richard kannte das laut eigener
Aussage bereits, fur ihn war Agilitat etwas fur Hippies, die
sich nicht an Zahlen messen lassen wollten. Daher forderte er
vehement ein, dass die Transformation grundlich geplant wird.
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Abb. 1: Die ReG AG steht vor der Herausforderung

Der erste Weg

Richard schlug folgenden Transformationsplan vor: Wir haben
ein Kick-off-Meeting, zu dem alle kommen missen. Im Kick-off
bestimmen wir, welche Teams (falls sie schon existieren) jetzt
nach Scrum oder anderen Frameworks arbeiten. Ganz wichtig: Wir
uberlassen es nicht den Teams, ihre Methode selbst zu wahlen.
Wir bestimmen, wer der Product Owner sein wird und wer der
Scrum Master. Da die ReG AG hier keine Erfahrung hat, kaufen
wir uns einen ein, oder schicken schnell jemanden auf die
zweitagige Scrum-Master-Schulung, die reicht dann schon, um
als Scrum Master im Unternehmen tatig zu sein. Wer wird der
Product Owner? Nehmen wir am einfachsten den Projektleiter des
Teams, der hat das jetzt auch schon gut gemacht. Schulung fur
ihn sparen wir uns, dass kann dann der Scrum Master richten,
so anders 1ist Scrum nun auch wieder nicht.



Dann richten wir uns einige Meilensteine ein, um zu schauen,
wie das Team oder die Teams nach Scrum arbeiten, in die ersten
Reviews werden die Chefs eingeladen, die dann absegnen, dass
die Arbeit gut, also richtig gemacht wurde. Die Vorschlage vom
Scrum Master, auch Kunden einzuladen, wischen wir mit dem
Kommentar vom Tisch, dass das bei uns nicht geht, wir sind die
Experten, nicht die Kunden.

Der zweite Weg

Nachdem wir nun Uber den ersten Weg gesprochen haben, schauen
wir uns den zweiten Weg zum (Un-)Gluck an: Wir entwickeln
unser eigenes Framework. Warum? Nun, Scrum kommt aus der
Softwareindus-trie und wir sind kein Softwareunternehmen, und
selbst wenn wir eins sind, ging das vielleicht in Amerika,
aber in Deutschland geht das nicht, schon allein wegen unserer
Qualitatsanspriuche; wir mussen schlieflich am Ende genau
wissen, was rauskommt. Also bilden wir ein Team aus Experten,
kaufen Expertise hinzu, lesen viele Blcher.

Wir nehmen uns den Scrum Guide und schauen, was bei uns
funktionieren konnte und was nicht. Wir ignorieren mal die
Frage, ob es dann Uberhaupt noch eine Transformation gibt oder
ob wir nur versuchen, Scrum in unsere Prozesse zu pressen (es
sollte doch eher umgekehrt sein, die Prozesse und aktuellen
Verhalten hinterfragen, um an dieser Stelle besser zu werden).
Nein, wir schauen uns Scrum an und andern es ab, und da Scrum
nur fur Teams ist, brauchen wir mehr. Wir nehmen z. B. SAFe.
SAFe hat viele Ebenen, Rollen, Artefakte etc., aber auch diese
passen den wenigsten Unternehmen.Scrum hatte ein kleines Team
binnen Tagen oder Stunden anpassen (natidrlich
verschlimmbessern) konnen, bei SAFe braucht es schon langer.
Nehmen wir uns wieder den Plan von Weg 1 vor und verschieben
den Kick-off um mindestens sechs Monate. In diesen sechs
Monaten erarbeiten wir ein neues Framework, das genau auf uns
zugeschnitten 1ist, was wir dann stolz beim Kick-off
vorstellen.



Der dritte Weg

In den dritten Weg kann Weg 1 und 2 einflieBen - der
ultimative Weg =zum Gluck. Ein Change-Team oder
Transformationsteam wird ins Leben gerufen und damit
beauftragt, die Transformation zu planen, durchzufihren und zu
kontrollieren. Dazu werden Weg 1 und Weg 2 angegangen, wenn
moglich aber im Geheimen, um niemanden im Unternehmen mit
halbgaren Ansatzen zu verunsichern. Ganz nach dem Ansatz von
Taylor, das Denken (in dem Fall das Planen) und das Ausfuhren
zu trennen. Es mussen fur jeden Transformationsschritt KPIs
festgelegt werden, etwa wie viele Scrum Master nach sechs
Monaten existieren mussen, wie viele Teams, die nach Scrum
arbeiten und so weiter. Die Teams miussen regelmallig Folien zum
Fortschritt der ImplementationsmaBnahmen erstellen.

Fazit

Warum schafft es ein Unternehmen nicht, mit diesen drei Wegen
agil zu werden? Weg 1 ist der Versuch einer deterministischen
Planung, die im komplizierten Umfeld funktionieren mag, da
hier Ursache wund Wirkungsbeziehungen durch schlichtes
Nachdenken (in diesem Fall durch Planen) erhoben werden
konnen. Eine Transformation findet, da hier Menschen beteiligt
sind und Menschen nicht planbar sind, im komplexen Umfeld
statt, daher 1ist jeder Plan zum Scheitern verurteilt. Du
kannst nicht mit einem Wasserfallplan agil werden.

Weg 2 impliziert etwas Ahnliches, Planbarkeit, und verwechselt
Wissen mit Erfahrung. Um ein Framework anzupassen, benodtige
ich Erfahrung und nicht nur Wissen. Die meisten Menschen
lernen gleich, nehmen wir als Beispiel das Kochen. Wenn ich
kochen lerne, und das erste Mal ein Rezept ausprobiere, koche
ich es strikt nach Rezept. Uber die Zeit nehme ich Anpassungen
vor, ich habe Erfahrungen mit dem Rezept gesammelt und wirze
es vielleicht anders, je nach dem, was ich bevorzuge. Nach
vielen weiteren Erfahrungen bin ich dann fahig, eigene Rezepte



zu entwickeln. Kaum jemand wurde auf die Idee kommen, bei
ersten Kochversuch das Kochbuch zu lesen und Anderungen am
Rezept zu machen. Was beim Kochen nicht funktioniert,
funktioniert auch beim Entwickeln von Methoden fur eine
Transformation nicht. Folge und verstehe Shu Ha Ri!

Und der dritte Weg glaubt weiterhin daran, dass eine Trennung
von Denken und Ausfuhren sinnvoll ist und verwechselt Output
mit Outcome. Auch die ReG AG hat erkannt, dass ein
Transformationsplan oder ein eigenes Framework nicht dabeil
helfen werden, das Unternehmen agil auszustellen. Wie
entscheiden Sie sich?

René Schroder ist seit 2001 erfolgreich als
Agile Coach wund Trainer in wunterschiedlichen Branchen
unterwegs. Seine Erfahrungen teilt er gerne in diversen
Kolumnen. Seit 2020 veroffentlicht er aullerdem die Panda Story
(http://regsus.de/panda _story/), eine Geschichte, in der Ray,
Howard und Britta eine agile Transformation bei der ReG AG
erleben.

KI-Recht: ChatGPT, Bard und
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Uber Risiken beim Einsatz von KI wird nicht erst seit ChatGPT
diskutiert. Der geplante EU AI Act wird jedoch nicht alle
Aspekte regeln.

Von Tobias Haar

-tract

»Die KI-Regulierung der EU soll noch 2023 kommen. Sie
soll insbesondere Grundrechtsverletzungen beil
Betroffenen verhindern, deren Daten unter KI-Einsatz
verarbeitet werden.

» Der zugrunde liegende Ansatz ist risikobasiert und sieht
fur die verschiedenen Risikostufen daran angepasste
MaBnahmen und Pflichten vor.

= Auch eine EU-Richtlinie fur KI-Haftung ist 1in
Vorbereitung. Sie soll Geschadigten die Beweislast
erleichtern und sieht schon dann einen Anspruch auf
Schadenersatz vor, wenn ein ursachlicher Zusammenhang
des Schadens mit der KI nach vernunftigem Ermessen
wahrscheinlich ist.

SWir konnen also nicht wissen, ob uns die kunstliche
Intelligenz unendlich helfen wird, ob sie uns ignoriert und
beiseiteschiebt oder ob sie uns moglicherweise zerstort.” So
aullerte sich bereits 2017 der beruhmte Physiker Stephen
Hawking. Der jungste Hype um den Einsatz kunstlicher
Intelligenz als Chatbots in Suchmaschinen, namentlich ChatGPT
in Microsofts Bing oder Bard bei Google, wirft ein Schlaglicht
auf die aktuellen Entwicklungen im Bereich der KI. Zwar
befindet sich die juristische Betrachtung dieser Phanomene
noch am Anfang, erste Diskussionen werden aber bereits
vehement geflhrt. Chatbots sind ein anschauliches Beispiel fur
den KI-Einsatz, um sich einigen wichtigen KI-Rechtsfragen zu
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EU-Regulierung in den Startlochern

Auf EU-Ebene wird derzeit am ,Artificial Intelligence Act“,
kurz AI Act, gearbeitet. Die Verordnung steht bereits kurz vor
der abschlieBenden Abstimmung zwischen EU-Kommission, EU-Rat
und EU-Parlament. Wie auch die Datenschutz-Grundverordnung
wird sie nach Wirksamwerden in allen EU-Staaten unmittelbar
gelten, ohne dass es nationaler Umsetzungen bedarf. Mit einem
Inkrafttreten 1ist noch 2023 zu rechnen, da den EU-
Institutionen aufgrund der fur 2024 anstehenden Europawahlen
nicht mehr viel Zeit bleibt, ihre Agenda umzusetzen. Gelingt
dies nicht, droht eine erhebliche Verzdgerung der
einheitlichen Regulierung von KI in der EU.

Die EU beschreibt das Spannungsfeld, in dem der AI Act
regulierend eingreifen soll, wie folgt: ,Der Ansatz der EU fur
kinstliche Intelligenz konzentriert sich auf Exzellenz und
Vertrauen, um die Forschungs- und Industriekapazitaten zu
starken und die Grundrechte zu gewahrleisten.” Seit zweil
Jahren wird am Verordnungstext gefeilt. Uber 3000
Anderungsantrdge wurden eingereicht. Bereits die Definition
von KI ist umstritten. Ein aktueller Vorschlag lautet, den
Anwendungsbereich auf Systeme zu beschranken, ,die durch
maschinelle Lerntechniken und wissensbasierte Ansatze
entwickelt wurden“.

Der AI Act wird einen risikobasierten Ansatz verfolgen. Das
soll gewahrleisten, ,dass die auf dem EU-Markt in Verkehr
gebrachten und in der Union verwendeten Systeme kinstlicher
Intelligenz (KI) sicher sind und die bestehenden Grundrechte
und die Werte der Union wahren”. Verboten werden soll der KI-
Einsatz bei der sozialen Bewertung von Personen. Fur
Hochrisikosysteme sind unter anderem Vorgaben im Bereich
Datenqualitat und Dokumentation vorgesehen. Daneben sind
Transparenzvorgaben und weitere SchutzmaBBnahmen zugunsten der
Betroffenen geplant. Wie Ublich sind schmerzhafte BulRgelder



und behordliche MaBnahmen bei Nichteinhaltung vorgesehen.

verbotene Kl-Praktiken inakzeptables Risiko

regulierte Hochrisiko-

KI-Systeme hahes Risiko
Transparenz- begrenzies Risiko
pflichten
keine minimales oder
Pilichten kein Risiko

Der risikobasierte Ansatz der KI-Regulierung soll verhindern,
dass Grundrechte Betroffener und Werte der Europaischen Union
verletzt werden. Europaisches Parlament

Mitten in den Diskussionen um den AI Act hat das
Bundesverfassungsgericht Stellung zu einem der umstrittenen
Themen genommen. Es geht darum, wie die Rechtsgrundlagen fur
die Datenauswertung mit KI durch die Polizei zur
Gefahrenabwehr ausgestaltet sein missen. Grundsatzlich ist
eine automatisierte Datenauswertung nach Auffassung der
Karlsruher Richter zulassig. Sie storten sich aber daran, dass
die Polizeigesetze in Hamburg und Hessen nicht regeln, wann
fruher erhobene Daten fur einen neuen Zweck ausgewertet werden
durfen.

Missbrauch von Datenverknupfungen
vermeiden

Insbesondere bei Daten, die aus einer Onlinedurchsuchung oder
einer Wohnraumiberwachung stammen, mussen die Grundrechte der
Betroffenen ausreichend gewahrt werden. Schafft KI durch die
erstmalige Verknupfung von Informationen ganzlich neues
Wissen, gilt es, das allgemeine Personlichkeitsrecht besonders
zu berucksichtigen. Unter Fachleuten wird fir die neu zu
fassenden Regelungen in den Polizeigesetzen ahnlich dem AI-
Act-Ansatz ein abgestufter Ansatz diskutiert. Je nach
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abzuwehrender Gefahr durften danach bestimmte
Analyseinstrumente zum Einsatz kommen. Zu berucksichtigen ware
auch die zuvor angewandte Methode zur Erhebung der Daten.

Immer wenn von Daten die Rede ist, ist auch die Datenschutz-
Grundverordnung (DSGVO) nicht weit. Sie gilt dann, wenn ein
Chatbot personenbezogene Daten verarbeitet. Sie greift nur
dann nicht, wenn es sich um nicht personenbezogene Daten
handelt, also bei anonymen oder anonymisierten Daten. Wenn
beim KI-Einsatz nur solche Daten verwendet werden, ist die
juristische Compliance deutlich einfacher (siehe [1]).

Jede Form der Datenverarbeitung muss zulassig sein. Das 1ist
sie, wenn die DSGVO oder eine informierte Einwilligung des
Betroffenen dies erlauben. Wie in allen anderen Fallen kann
der Betroffene bei KI-Einsatz Auskunfts-, Berichtigungs- und
Loschungsrechte geltend machen. Wenn Unternehmen wie das
hinter ChatGPT stehende OpenAI in Europa aber keine
Niederlassung haben, wird die Rechtsdurchsetzung schwierig.

Von Bedeutung beim KI-Einsatz ist Artikel 22 der DSGVO. Er
verbietet es, rechtlich erhebliche oder beeintrachtigende
Entscheidungen Uber Menschen zu treffen, die ausschliellich
einer automatisierten Datenverarbeitung entstammen.
Ausdrucklich genannt wird in diesem Zusammenhang das
Profiling. Ganz allgemein bedarf es einer DSGVO-konformen
Datenschutzfolgenabschatzung, wenn risikobehaftete
Datenverarbeitungen erfolgen. Dies ist insbesondere beil
Gesundheitsdaten der Fall.

Bei Regelverletzungen droht Verbot

Jungst hat die italienische Datenschutzaufsicht den Chatbot
Replika verboten. Zur Begrindung verwies sie auf die
Verletzung von Transparenzvorschriften nach DSGVO und die
unzulassige Verarbeitung von Daten Minderjahriger. Brisant an
dem Chatbot ist, dass dieser auf Empathie aufbaut und beworben
wird als ,der KI-Begleiter, der sich kummert“. Angeblich soll



die App zudem Daten im Auftrag russischer Behdrden sammeln.
Kinftig mussen sich solche KI-Anwendungen auch am AI Act
messen lassen.

Wer aber muss letztlich das Datenschutzrecht beim Einsatz von
KI einhalten? Verantwortliche Stelle aus DSGVO-Sicht fur
Datenverarbeitungen 1ist, wer ,allein oder gemeinsam mit
anderen uber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet”. Im Fall von ChatGPT ware
dies OpenAI, im Falle der Einbindung von Bard in Microsoft-
Office-Applikationen ware es Microsoft und so weiter. Wenn
allerdings der Nutzer selbst KI-Systeme mit personenbezogenen
Daten futtert, kommt auch er als Verantwortlicher in Betracht.
Womoglich sind KI-Anbieter und -Nutzer auch als gemeinsam
Verantwortliche in der Pflicht. Es kommt auf den Einzelfall
an.

Und wer zahlt, wenn durch KI-Einsatz ein Schaden entstanden
ist? Wenn einer Person ein Schaden entstanden ist und ein
Vertrag zwischen Nutzer und Anbieter besteht, ergibt sich ein
etwaiger Schadenersatzanspruch aus dem Vertrag. Nach hiesiger
Rechtsordnung greifen erganzend zu einem Vertrag die
schuldrechtlichen Vorschriften im Blrgerlichen Gesetzbuch.

Erst 2022 hat der Gesetzgeber im BGB den Mangelbegriff im
Kaufrecht und zahlreiche weitere Vorschriften erganzt — unter
anderem, um die zunehmende digitale Bereitstellung von Waren,
aber auch rein digitale Dienstleistungen juristisch besser zu
berucksichtigen. Auch auf mangelhafte KI-Leistungen sind diese
Vorschriften anwendbar.

KI-Chatbots und das Urheberrecht

KI-gestutzte Chatbots wie ChatGPT geben Texte aus. Aus
juristischer Sicht ist das relevante Rechtsgebiet in diesem
Zusammenhang das Urheberrecht. In dessen Zentrum steht das
Grundverstandnis, dass nur Kkreativ-schopferische Leistungen
eines Menschen urheberrechtlichen Schutz genieBen koénnen.



Damit scheidet die KI selbst als urheberrechtsschopfend von
vornherein aus. Sie 1ist nur ein handwerkliches oder
technisches Werkzeug eines dahinterstehenden Menschen. Ihre
rein technische Leistung spielt aus urheberrechtlicher Sicht
keine Rolle.

Auch der KI-Entwickler und -Betreiber hat an einem konkreten
Ergebnis eines durch Nutzer eingesetzten KI-Chatbots keinen
eigenen schopferisch-kreativen Anteil. Er kann sich ebenfalls
nicht auf das Urheberrecht stutzen. Denkbar ware allenfalls,
dass der Gesetzgeber ein Leistungsschutzrecht fiur KI-
generierte Inhalte schafft. Durch den Hype rund um ChatGPT und
Co. konnte die bisher eher schwache Diskussion hieruber an
Fahrt gewinnen. Ein Ergebnis ist derzeit nicht absehbar.

Ein KI-Entwickler kann sich allerdings auf den
Urheberrechtsschutz fur Computerprogramme oder das gesetzliche
Leistungsschutzrecht fur Datenbankhersteller berufen. Sie
schitzen ihn vor einer unerlaubten Ubernahme der konkreten KI-
Umsetzung. Daher kann er Geld fir die Nutzung ,seiner KI“
verlangen und ein entsprechendes Geschaftsmodell aufsetzen.
OpenAI probiert dies derzeit mit ChatGPT aus. Eine Variante
von ChatGPT wurde auch in die Microsoft-Suchmaschine Bing
eingebunden, wofur Microsoft mehrere Milliarden US-Dollar
gezahlt hat.

Wem gehéren KI-generierte Inhalte?

Vorsicht ist aus urheberrechtlicher Sicht bei der Nutzung KI-
generierter Inhalte geboten. Soweit diese auf urheberrechtlich
geschutzten Vorlagen beruhen und es sich nicht um gemeinfreie
oder etwa auf Basis von Open-Source-Lizenzen fur solche Zwecke
nutzbare Werke handelt, kann man bei deren Nutzung durch
etwaige Urheber in Anspruch genommen werden. OpenAI verweist
darauf, dass ChatGPT ausschlieflich Werke verwendet, bei denen
keine Rechte Dritter entgegenstehen. Uberprifbar ist das im
Einzelfall nicht. Den Nutzer eines urheberrechtsverletzenden
Chatbot-Ergebnisses schitzt seine Unwissenheit im Ernstfall



nicht. Im Urheberrecht existiert kein Schutz des guten
Glaubens.

Sind urheberrechtliche Inhalte nicht gemeinfrei oder frei
nutzbar, stellt sich die Frage nach anderen Rechtfertigungen
zur Verwendung von Werken im Rahmen des Text und Data Mining
fur KI-Zwecke. § 44 b des Urhebervertragsgesetzes (UrhG)
versteht hierunter ,die automatisierte Analyse von einzelnen
oder mehreren digitalen oder digitalisierten Werken, um daraus
Informationen Uuber Muster, Trends und Korrelationen zu
gewinnen“.

Eine Schranke des Urheberrechts enthalt § 60 d des
Urhebervertragsgesetzes fur den Bereich des Text und Data
Mining, sie erlaubt die automatisierte Auswertung — allerdings
nur fir die nicht kommerzielle wissenschaftliche Forschung.
Dabei darf es auch keine beeinflussende Zusammenarbeit
zwischen dem Forschungsinstitut und einem privaten Unternehmen
geben.

§ 44 b UrhG besagt: ,Zulassig sind Vervielfaltigungen von
rechtmaBig zuganglichen Werken fur das Text und Data Mining.“
Dieser vermeintliche Freibrief gilt nicht unbeschrankt. Werke
darfen danach nur dann fur Data Mining genutzt werden, ,wenn
der Rechtsinhaber sich diese nicht vorbehalten hat”. Bei
online zuganglichen Werken muss ein solcher Nutzungsvorbehalt
in maschinenlesbarer Form vorliegen.
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Festlegen, was ein Webcrawler darf

Hier kommt der Robot Exclusion Standard ins Spiel. Ist im
Stammverzeichnis einer Domain eine robot.txt-Datei hinterlegt,
sollten Webcrawler diese zunachst auslesen. Der Domain-Inhaber
kann darin festlegen, welche Suchmaschinen welche Inhalte
unter einer Domain auslesen diurfen. Dieser Standard ist
rechtlich moglicherweise als ,Stand der Technik® bindend. Er
wird von den meisten Suchmaschinenbetreibern beachtet. Derzeit
wird eine ahnliche LO6sung mit dem Attribut ,No AI" diskutiert,
um Webseiteninhalte vor der Nutzung durch KI-Systeme zu
schutzen.

Der Vollstandigkeit halber stellt sich auBerdem die Frage, ob
dem KI-Nutzer nicht ein Urheberrechtsschutz an seinen
Anweisungen an die KI zustehen kann. Es kommt beim sogenannten
Prompt Engineering auf den Einzelfall an. Einfache
Aufgabenstellungen fallen sicher nicht darunter, komplexe und
individuelle Anweisungen moglicherweise schon.
Urheberrechtlicher Schutz kann schlieflich entstehen, wenn ein
KI-Inhalt durch einen Menschen in ausreichender Schopfungshohe
bearbeitet wird. Dann entsteht an den Bearbeitungen
Urheberrechtsschutz.

Zwischen dem KI-Anbieter und dem KI-Nutzer besteht in der
Regel ein Vertrag. Dieser enthalt Regelungen Uuber das
Rechtsverhaltnis zwischen beiden und auch im Hinblick auf die
von der KI erzeugten Ergebnisse. An diesen erhalt der KI-
Nutzer meist samtliche Rechte zur weiteren Nutzung. Ob daran
ein Urheberrecht entsteht oder nicht, kann der Vertrag aber
nicht regeln. Ein Urheberrecht entsteht kraft Gesetzes, nicht
kraft eines Vertrages.

Wenn eine KI beispielsweise einen Artikel fur die iX schreibt,
hat niemand an dem Chatbot-generierten Text das Urheberrecht.
Im Text konnen aber Werke Dritter verarbeitet worden sein,
wodurch das Urheberrecht dieser Dritten tangiert wurde. Ist
das nicht der Fall, ist der Text urheberrechtsfrei und kann



von jedermann genutzt werden. Einem Abdruck in der iX steht
nichts im Wege.

Auch KI-Haftung soll reguliert werden

Unterdessen arbeitet die EU an einer Richtlinie zur KI-
Haftung. Als Richtlinie ist sie nach ihrer Verabschiedung in
nationales Recht umzusetzen. Sie soll Geschadigten die
Beweislast erleichtern. So soll eine Kausalitatsvermutung
greifen und ein Anspruch auf Schadenersatz schon dann
bestehen, wenn eine Person fur eine bestimmte fir den Schaden
relevante Verpflichtung verantwortlich war und ,ein
ursachlicher Zusammenhang mit der KI-Leistung nach
vernunftigem Ermessen wahrscheinlich ist*“.

Bei Hochrisiko-KI-Systemen sollen Richter zudem die
Offenlegung von Informationen uber solche Systeme anordnen
konnen. Damit will man die verantwortlichen Personen
ermitteln. Andererseits unterliegen offengelegte Informationen
dem Geheimnisschutz. Auswirkungen auf den Bereich KI konnte
auch die gleichfalls auf EU-Ebene diskutierte neue
Produkthaftungsrichtlinie haben. Sie bietet Verbrauchern beil
fehlerhaften Produkten eine verschuldensunabhangige
Schadenshaftung. Mit ihr soll die seit 1985 EU-weit geregelte
Produkthaftung an neue Technologien, etwa KI, angepasst
werden.

Auf die KI-Anbieter kommen mehr und mehr regulatorische
Pflichten und Complianceanforderungen zu. Deshalb missen sie
sich um ihre Haftungsrisiken Gedanken machen und entsprechende
Vorkehrungen treffen. Das Trainieren von KI-Systemen auf
Rechtskonformitat ist eine der groBen Herausforderungen beim
Einsatz von KI. Dazu miussen aber zunachst einmal die
gesetzlichen Vorgaben verfeinert werden. Sie werden aber auch
nur den Rahmen festlegen. Die konkreten Ausgestaltungen hangen
dann vom jeweiligen Einsatz von KI in der Praxis ab. Letztlich
werden Gerichte daruber befinden, ob die Vorgaben 1in
ausreichendem Malle eingehalten wurden oder nicht.



Auch KI-Nutzer mussen vor der Verwendung von KI-generierten
Informationen juristische Aspekte beachten. Sie konnen sich im
Bereich Datenschutz oder Urheberrecht in der Regel nicht auf
ihre Unwissenheit berufen. Juristische Fallen entstehen, wenn
Nutzer die Herkunft der durch KI verwendeten Datensatze nicht
kennen und nicht kontrollieren kdnnen. Gleiches gilt flr die
eingesetzten Algorithmen. Zumindest bei KI-Anwendungen von
Drittanbietern ist eine Kontrolle in den meisten Fallen nicht
moglich.

Fazit

Kinstliche Intelligenz fordert das Recht heraus. Je tiefer die
KI in die verschiedenen Lebensbereiche eindringt, umso mehr
mussen sich Gesetzgeber und Richter mit den daraus
resultierenden Risiken befassen. Letztlich konnen davon
zunachst fernliegende Rechtsbereiche betroffen sein, etwa das
Schulrecht bei der Frage der Zulassigkeit KI-generierter
Hausaufgaben. Es geht aber eben auch um komplexe Fragen im
Haftungs-, Datenschutz- oder Urheberrecht (siehe Kasten ,KI-
Chatbots und das Urheberrecht”). Die EU plant mit dem AI Act
einen risikobasierten Ansatz bei der KI-Regulierung bis hin
zum Verbot einzelner KI-Ansatze. Auf Anbieter wie Nutzer
kommen umfassende juristische Risiken zu. Das KI-Recht ist
gekommen, um zu bleiben. (ur@ix.de)

ChatGPT im juristischen Einsatz

Kinstliche Intelligenz ist nicht nur eine Herausforderung fur
die Juristerei. Sie kann ihr auch bei der Arbeitsbewaltigung
helfen. Richter, Staatsanwalte und Rechtsanwalte konnen von
sprachmodellbasierten KI-Losungen profitieren, die
beispielsweise Urteile analysieren und Entscheidungsmuster
aufzeigen. Hilfreich kann es auch sein zu wissen, wie ein
bestimmtes Gericht in einem ahnlich gelagerten Verfahren
entschieden hat. Das ware ein grofler Schritt hin zu einem
,Predictive Decision-Making”, einem planbaren Ausgang eines
Rechtsstreits.
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Macht Chat-GPT Anwalte obsolet? Chatbots konnen dabei helfen,
rechtssuchenden Burgern den Gang zum Anwalt zu ersparen. Auch
bisher war es moglich, zu Rechtsfragen zu ,googeln”. Zukunftig
konnte eine individuelle Rechtsberatung durch KI-Systeme
hinzukommen. Sie ware womoglich billiger als das Hinzuziehen
eines Rechtsanwalts. Allerdings ist die Juristerei extrem
komplex und jeder Einzelfall ist individuell zu betrachten.
Dabei spielt der verfassungsrechtlich bei nahezu allen
Rechtsfragen Zu beridcksichtigende
VerhaltnismalBigkeitsgrundsatz eine bedeutende Rolle. Er konnte
eine KI — noch — an ihre Grenzen fuhren.

KI im juristischen Einsatz

Bereits heute werden KI-Systeme bei der Vertragsprufung
eingesetzt. Sie konnen Muster erkennen und beispielsweise auf
Regelungslucken hinweisen. Derzeit werden solche Systeme etwa
zur Priufung von Vertraulichkeitsvereinbarungen eingesetzt.
Auch an komplexere Vertrage wagen sich die ersten LOsungen
heran.

Weitere Anwendungsfelder fur KI im Rechtsbereich gibt es bei
Themen wie Contract Lifecycle Management. Im Bereich der
DSGVO-Compliance kodnnen Webseiten auf die Einhaltung
datenschutzrechtlicher Vorgaben etwa hinsichtlich der
Datenschutzerklarung uberpruft werden.

Welche weiteren Anwendungsfalle in Zukunft erlaubt sein
werden, hangt von den regulatorischen Rahmenbedingungen ab.
Denkbar sind KI-Systeme, die bei Gesetzesverstolen automatisch
Sanktionen verhangen. Bei Parkzeituberschreitungen ist das
sicher eher akzeptabel als bei schwerwiegenden Straftaten.
Hier dirfte Artikel 101 des Grundgesetzes eine Rolle spielen:
,Niemand darf seinem gesetzlichen Richter entzogen werden.“
Dabei muss es sich (noch) um einen Menschen handeln.

1. Quellen
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So programmiert es sich mit
Sprach-KI

Sprach-KI soll Programmierern Routineaufgaben abnehmen und
Codezeilen beim Schreiben sinnvoll erganzen. Am Beispiel von
GitHub Copilot 1lasst sich zeigen, wie sich diese Systeme
einsetzen lassen und was dabei zu beachten ist. Denn noch darf
man sich nicht blind auf die Hilfe verlassen.

Von Philipp Braunhart

-tract

» Der KI-Assistent Copilot von GitHub soll beim Entwickeln
helfen und repetitive Standardaufgaben automatisieren.

» Dafur lasst sich der Assistent per Plug-in in gangige
IDEs einbinden.

= Copilot berlcksichtigt die aktuelle Eingabe und die
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umliegenden Zeilen, um Entwicklern passende
Codevorschlage zu bieten.

 Der Einsatz klappt am besten, wenn man sich das Programm
als einen zusatzlichen Entwickler vorstellt, der helfen
soll und dementsprechend Informationen benotigt.

,Die neue, heiBeste Programmiersprache ist Englisch®, das
meinte Andrej Karpathy, der ehemalige Head of AI von Tesla,
Anfang des Jahres auf Twitter. Dass er damit nicht ganz
falschliegt, zeigt eine Vielzahl von aktuellen
Programmierassistenten, die auf generativer kunstlicher
Intelligenz basieren. Einer davon ist GitHub Copilot, der im
Kontext des aktuellen Inhalts meist sehr genau versteht, was
gerade gewlnscht ist, und sehr selten komplett danebenliegt.
Hinter Copilot steckt das KI-Modell Codex von OpenAI, das
naturliche Sprache und Code verstehen und generieren kann.

Technischer Hintergrund

GitHub Copilot basiert auf Codex, einer weitertrainierten
Variante des Large Language Models GPT-3 von OpenAI. Das
Modell verwendet die Transformerarchitektur. Durch mehrere
Terabyte an Textdaten unter anderem aus den Archiven von
Common Crawl und WebText2, Buchern und der englischen
Wikipedia hat OpenAI das Modell auf das Verstehen von Sprache
trainiert. Das Feintuning von Codex basiert auf Milliarden von
Codezeilen von offentlichen GitHub-Repositorien. GitHub
Copilot filtert und bewertet die Vorschlage von Codex, bevor
es diese an die Nutzer sendet.

Copilot erzeugt sowohl Code als auch Kommentare, wobei das
Programm den Kontext des zu erzeugenden Codes zur Vorhersage
verwendet. Dies ist der Inhalt der Datei mit Fokus auf die
aktuelle Zeile und die dariberliegenden. Die Vorschlage konnen
innerhalb einer Zeile sein, eine komplette oder sogar mehrere
Zeilen umfassen. Damit lasst sich das Programmieren stark
beschleunigen.



Die Integration in verschiedene IDEs erfolgt durch Plug-ins.
Copilot unterstiutzt nahezu samtliche Programmiersprachen, am
besten sind die Ergebnisse fur Python, JavaScript, TypeScript,
Ruby, Go, C#, C++ und Java. Auch Sprachen wie SQL, HTML und
YAML beherrscht Copilot. Dank dieser Vielfalt ist er nahezu
fur alle Entwickler eine Hilfe.

Benutzer koénnen sich auf ihre Aufgabe konzentrieren, ohne
zwischen der IDE und Webseiten zur Informationssuche wie Stack
Overflow zu wechseln. Das kommt gut an: Wahrend der Assistent
nach dem Release 27 Prozent der Inhalte von mit ihm editierten
Dateien generierte, kommen laut Plattformbetreiber nun 46
Prozent der Files von Copilot, im Fall von Java sogar 61
Prozent, Stand Februar 2023.

Fliegen mit Copilot

Copilot generiert Codevorschlage direkt wahrend des
Schreibens. Die Angebote der KI lassen sich per Klick oder
Tastendruck annehmen oder ablehnen. Die Schaltflachen uUber dem
Vorschlagsfeld bieten die Moglichkeit, mehrere Vorschlage zu
durchsuchen oder sogar ein neues Fenster mit bis zu 10
Entwirfen zu o6ffnen (siehe Abbildung 1). Eine Alternative
besteht darin, Kommentare zu schreiben, um gewlnschten Code
generieren zu lassen. Dann zeigt Copilot die Codevorschlage in
der Zeile unter dem Kommentar an (siehe Abbildung 2).

import numpy as np

» Accept Accept Word
X = Np.prray (i, 2, 3, 4, Q, 18 )
Always Show Toolbar

Open GitHub Copllat

Einmal in die IDE eingebunden, macht Copilot Vorschlage zum
Vervollstandigen von angefangenen Codezeilen, hier am Beispiel
eines Arrays (Abb. 1).
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import numpy as np

# generate an array x with 1000 values from @ to 10
X = np.linspace(@, 10, 1000)

Copilot lasst sich auch per Kommentar steuern. Hier folgt der
KI-Assistent dem Befehl zum Erstellen eines Arrays mit 1000
Werten (Abb. 2).

Das System erstellt nicht nur einzelne Codezeilen: Aus

detaillierten Kommentaren oder begonnenen
Funktionsdefinitionen mit Input und Output generiert Copilot
Codeblocke. Auch Docstrings erstellt der KI-Assistent.
Abbildung 3 zeigt, wie Copilot bereits bei jedem Schritt vom
Schreiben der Kommentare bis hin zur Input- und Output-
Definition hilft.

import pandas as pd
import numpy as np
import plotly.express as px

# generate a dataframe with x from @ to 10
# and yl sin, y2 cos
X = np.arange(@, 10, 0.01)
df = pd.DataFrame({
o Lo
'vl1': np.sin(x),
'y2': np.cos(x),
1)

# create a function to plot the above dataframe
# with ploty express

def] plot(df):
fig = px.line(df, x='x', y=['yl', 'y2'])
fig.show()
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Nichts mehr selbst schreiben: Nur uber Kommentare hat Copilot
hier den gesamten Code generiert. Dabei lassen sich auch
eingebundene Bibliotheken ansteuern (Abb. 3).

Es ist jedoch wichtig zu beachten, dass dabei durchaus Fehler
passieren oder das System suboptimalen Code produzieren kann.
Daher ist es notwendig, die Vorschlage vor dem Annehmen immer
sorgfaltig zu uberprufen.

Auch die Qualitat der Dokumentation im Code lasst sich so
leicht verbessern: Einfach zusatzliche Kommentare und
Dokumentation auf Basis des Codekontextes von Copilot
generieren lassen. Dabei erkennt und imitiert der Assistent
den personlichen Stil im Code und in den Kommentaren.

Tipps fur eine sichere Landung

Ein entscheidender Faktor fur die optimale Nutzung von Copilot
ist das Bereitstellen von ausreichenden Informationen, um
relevante und prazise Vorschlage zu erhalten. Das 1ist
vergleichbar mit einem anderen Programmierer, der auf
entsprechende Informationen und Anleitung angewiesen ist. Die
wichtigste Frage beim Schreiben von Kommentaren oder
Docstrings ist also: Welche Informationen bendtigt ein
Programmierer, um die Anforderungen zu erfdllen? Je
detaillierter die Angaben sind, desto besser kann Copilot
weiterhelfen.

Ein weiterer wesentlicher Aspekt ist sauberer und konsistenter
Code. Hierbei sollte man gute, klare und prazise Kommentare,
Docstrings und aussagekraftige Namen fur Funktionen, Klassen,
Variablen und Argumente verwenden. Logik und die Intention des
Codes sollten leicht zuganglich sein. Copilot kann dabei sogar
unterstutzen und generiert dadurch anschlielBend bessere
Codevorschlage.

Soll Copilot Funktionen aus Bibliotheken vorschlagen, reicht
es meist, Letztere am Anfang der Datei zu importieren.
Zusatzlich hilft es, die Bibliothek in einem Kommentar dort zu



erwahnen, wo man sie einsetzen will. Bei der Arbeit mit
Datenbanken oder Dataframes ist es sinnvoll, das Schema, wie
Spaltennamen, Typen und einige Beispiele, als Kommentare
bereitzustellen. Dann versteht Copilot die verwendeten Objekte
genauer und macht Vorschlage mit den passenden Namen (siehe
Abbildung 4).

import pandas as pd
import matplotlib.pyplot as plt

# load data
# DataFrame has columns: ['id', 'name', ‘'age’', 'gender', 'height', 'weight'l
pd. read_csvipath)

# histogram
plt-hiEtdata| 'height’ f Q1N c=18)

Informiert man die Sprach-KI per Kommentar uber die Namen von
Spalten eines Dataframes, dann schlagt das Programm
selbststandig mogliche Felder beim Plotten der Daten vor (Abb.
4) .

Um Copilot effizient zu nutzen, empfiehlt es sich,
Tastenkombinationen in der IDE einzurichten. Geeignete
Funktionen fir Hotkeys sind: Vorschlage annehmen, ablehnen,
nur das nachste Wort des Vorschlags akzeptieren, zwischen
verschiedenen Optionen navigieren oder ein separates Fenster
mit Vorschlagen offnen. Dadurch reduziert Copilot die Zeit fur
repetitive oder muhsame Aufgaben, wie das Schreiben von Unit-
Tests, das Behandeln von Exceptions, das Loggen oder das
Ausgeben von Informationen.

Tricks fiir Uberflieger

Es gibt auch noch weitere spannende Aspekte an GitHub Copilot
jenseits des Vervollstandigens von Code. Einer dieser Aspekte
ist das Konvertieren von Code in andere Programmiersprachen.
Hierdurch 1lasst sich etwa Legacy-Code leichter portieren
(siehe Abbildung 5). Daruber hinaus hilft Copilot auch beim
Umwandeln von Code von einem Framework in ein anderes. Das
beschleunigt das Konvertieren zwischen verschiedenen
Frameworks (siehe Abbildung 6).
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# Convert this from Python to R
# Python version

import numpy as np
import matplotlib.pyplot as plt

X = np.random.randn(1000)
plt.hist(x, bins=20)
plt.show()

# End
# R version

X <— rnorm(1000) # <- generated by Copilot
hist(x, breaks=20) # <— generated by Copilot

Will man seinen Code von einer Programmiersprache in eine
andere ubersetzen, kann eine Sprach-KI helfen. Das Beispiel
zeigt das Erstellen und Plotten von 1000 Beispieldaten 1in
Python und in R (Abb. 5).
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# Rewrite this to use plotly express instead of matplotlib

import numpy as np
import matplotlib.pyplot as plt

b4
|

= np. linspace(®, 2 * np.pi, 180)
np.sin(x)

-
1}

plt.plot(x, y)
plt.show()

# plotly express version:

import numpy as np # <— generated by Copilot
import plotly.express as px # <- generated by Copilot
x = np.linspace(®, 2 % np.pi, 100) # <- generated by Copilot
y = np.sin(x) # <- generated by Copilot
fig = px.line(x=x, y=y) # <- generated by Copilot
fig.show() # <- generated by Copilot

Ahnlich wie beim Ubersetzen von Code in unterschiedliche
Programmiersprachen dolmetscht Copilot auch zwischen
verschiedenen Frameworks wund wie hier verschiedenen
Bibliotheken einer Sprache (Abb. 6).

Wenn es darum geht, neue Frameworks oder Bibliotheken zu
lernen, 1ist Copilot eine groBe Hilfe. Vorschlage als
Kommentar, basierend auf dem Wunsch des Users, sind ein guter
Ausgangspunkt. Damit kdnnen Entwickler ihr Wissen schnell
erweitern und erfolgreich anwenden.

Zuletzt kann man Copilot auch fur das schnelle Generieren von
Daten einsetzen. Etwa wenn Daten fur Tests notig sind, reicht
die Angabe von ein paar Beispielen und Copilot generiert
automatisch zahlreiche weitere Daten.

Turbulenzen

Trotz seines Nutzens weist das Tool jedoch auch Grenzen und
potenzielle Risiken auf, die Anwender berucksichtigen sollten.
So kann es geschehen, dass Copilot exakte Kopien von Code aus
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offentlichen Repositorys oder Quellen vorschlagt. Hierfur
lasst sich eine Filteroption auf der Einstellungsseite
aktivieren (siehe Abbildung 7). Dort sieht man auch, dass
GitHub den Code von Anwendern standardmaBig fur das
Retrainieren der KI-Modelle hinter Copilot nutzt und somit
potenziell mit anderen Nutzern teilt. Auch dies lasst sich in
den Einstellungen deaktivieren.
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Zwel besonders wichtige Optionen finden sich im Mend von
Copilot. Einerseits lasst sich verhindern, dass der Assistent
Code aus oOffentlichen Repositorien exakt repliziert.
Andererseits kann man per Checkbox verhindern, dass GitHub den
gescannten und erzeugten Code zum Trainieren des Modells
verwendet und man so moglicherweise Betriebsgeheimnisse verrat
(Abb. 7).

Durch das Teilen von eigenem Code konnen Risiken flur sensible
Daten entstehen. GitHub versichert, dass die hohen Standards
fur Datenschutz und Datensicherheit auf ihrer Plattform
eingehalten werden und der Code nur zum Erstellen von
Vorschlagen genutzt wird. Noch mehr Kontrolle geben Self-
Hosting-Alternativen fur KI-Codeassistenten (siehe unten).

Generell 1ist der rechtliche Status der Trainingsdaten von
Copilots KI-Modellen noch nicht komplett geklart und Inhalt
einiger aktuell Ulaufender Klagen. OpenAI hat zahlreiche


https://www.heise.de/select/ix/2023/4/2303209522249765870/abb7_github_copilot_settings.png

GitHub-Repositorys, die unter Copyleft-Lizenzen wie der GPL
stehen, fur das Training verwendet. Copilots Modell weist
nicht auf die Lizenzen des eingebauten Codes hin und ist
selbst nicht Open Source. Hier bleibt die Rechtsprechung
abzuwarten.

Das momentan limitierte Kontextfenster 1ist eine andere
Einschrankung. Der Assistent sollte eigentlich lediglich den
Inhalt der aktuell bearbeiteten Datei berlicksichtigen.
Teilweise entsteht bei der Arbeit allerdings der Eindruck,
dass Copilot auch andere offene Dateien heranzieht. Allerdings
verwendet das System nicht die gesamte Codebasis eines
Projekts.

Unsicherer Code und Schwachstellen stellen ebenfalls eine
Herausforderung dar. Eine aktuelle Forschungsarbeit deutet
darauf hin, dass Nutzer von Tools wie Copilot dazu tendieren,
Code mit Schwachstellen leichter zu akzeptieren, sich aber
gleichzeitig in Sicherheit wiegen (siehe ix.de/zxwq). Mit
einem Copilot-Update im Februar 2023 fihrte GitHub ein Feature
ein, das potenzielle Schwachstellen in den Vorschlagen scannt
und automatisch unterdriuckt. Das System filtert dabei typische
Schwachstellen wie hartcodierte Credentials, SQL- oder
Pfadinjektionen.

Einige Probleme sind damit sicherlich behoben, aber natirlich
findet das Programm dadurch nicht alle Schwachstellen. Es
bedarf also weiterhin groBer Aufmerksamkeit, gerade beil
sicherheitsrelevanten Anwendungen. Zuletzt sei erwahnt, dass
Copilot am besten auf Englisch arbeitet. Arbeiten Anwender mit
anderen Sprachen, kann das zu Einschrankungen fuhren.

Alternative Reisemodglichkeiten

Zu Copilot gibt es diverse Alternativen, darunter sowohl
kommerzielle als auch Open Source. AWS bietet beispielsweise
Code Whisperer an, Salesforce mit CodeGen ein quelloffenes
Projekt, das sich mit Fauxpilot selbst hosten 1lasst.


https://ix.de/zxwq

Weitere Optionen sind Tabnine und Replit Ghostwriter. Fur
JupyterLab, Colab-Notebooks oder BigQuery ist zudem CodeSquire
als Browsererweiterung verfugbar. Der Markt entwickelt sich
stetig und so kommen und gehen die Alternativen. Unter allen
Optionen scheint GitHub Copilot derzeit am ausgereiftesten und
zuverlassigsten zu sein.

Was klar ist: Copilot ist mehr als nur ein einfaches
Autocomplete-Werkzeug. Es ist der Anfang eines grodReren
Wandels im Programmieren, der darauf abzielt, mehr Aspekte des
Entwicklungsprozesses zu automatisieren.

Die Fahigkeit, Code aus Kommentaren und Beispielen innerhalb
der eigenen IDE zu generieren, reduziert Ablenkungen,
beschleunigt das Programmieren und verbessert die Qualitat der
Dokumentation. Fir den richtigen Einsatz und gute Vorschlage
sollten Entwickler im Kopf behalten, dass das System die
gleichen Informationen benOotigt wie ein Kollege, den man um
Rat bittet. Forscher bei Google unterstreichen die Vorteile
von Programmierassistenten. In einer Untersuchung mit der
Inhouse-KI will man herausgefunden haben, dass sich die
Produktivitat mithilfe des Tools messbar erhdhen lasst.
(pst@ix.de)

1. Quellen
2. Weitere Informationen zu Copilot und dem Programmieren
mit KI-Assistenten finden sich unter ix.de/zxwq.

Philipp Braunhart

ist Entwickler und Berater im Bereich Machine Learning und
Mitgrunder der ingenio ai GmbH. Er programmiert, entwirft und
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baut KI-LOsungen fur den direkten Einsatz in den Bereichen
Bio-, Agrar- und Medizintechnologie.

ChatGPT per API einbinden

Ein Programmbeispiel zeigt, wie man ohne Overhead und Umwege
die Modelle hinter ChatGPT per OpenAI-API in eigenen C#-
Anwendungen nutzt.

Von Daniel Basler

-tract

»Mit der OpenAI-API 1lasst sich das ChatGPT-Modell
gpt-3.5-turbo in eigene Programme einbinden.

= Anstelle von Token aus unstrukturiertem Text verwendet
ChatGPT eine Folge von Nachrichten zusammen mit
Metadaten. OpenAI nennt das Format Chat Markup Language
(ChatML) .

*Mit einer in C# implementierten WPF-App koOnnen
Interessierte erste Erfahrungen mit dem Einbinden der
Sprach-KI in eigene Anwendungen sammeln.

» Durch Zugriff auf verschiedene Modellparameter bietet
die API die Moglichkeit, den Umgang mit Sprachmodellen
zu erlernen und zu verbessern.

Mit ChatGPT (OpenAI) und Bard beziehungsweise LaMDA von Google
ist die kunstliche Intelligenz (KI) massenkompatibel geworden.
ChatGPT hat sich auf Grundlage von Transformertechnologie und
dem Attention-Mechanismus mit Millionen von Textseiten
vollgesogen und daraus ein grolBes Modell der menschlichen
Sprache gebaut: ein Large Language Model (LLM).


https://wissen.web-werkstatt.at/aktuell/chatgpt-per-api-einbinden/

Dadurch kann ChatGPT eine Vielzahl von Aufgaben der
naturlichen Sprachverarbeitung ausfuhren, darunter das
Generieren, Zusammenfassen und Klassifizieren von Text und
Frage-Antwort-Systeme. Des Weiteren erstellt ChatGPT Programme
und hilft beim Debuggen von Code. All diese Aufgaben
beherrschen auch andere Modelle aus der GPT-Reihe von OpenAIl
in unterschiedlichem Ausmals. ChatGPT selbst ist fur den Dialog
mit Nutzern optimiert, basiert aber ansonsten auf der
Generation GTP 3.5 und damit den leistungsfahigsten und
neuesten Modellen, die OpenAI derzeit im Angebot hat. OpenAl
macht seine GPT-Modelle UuUber eine einheitliche API
(Application Programming Interface) verfugbar, Uber die sich
mit diesen Modellen kommunizieren lasst. Damit ist es also
moglich, eigene Programme mit den Fahigkeiten von ChatGPT
auszustatten, seit Anfang Marz ist auch der Zugriff auf das
ChatGPT-Modell Uber die API moglich. Unser Beispiel zeigt, wie
sich die API und die Modelle von OpenAI mit C# ansprechen
lassen. Uber die API lassen sich die Modelle auch Uber
unterschiedliche Parameter fur verschiedene Zwecke optimieren.

Softwareautomatisierung mit generativer
KI

Bei ChatGPT und den anderen GPT-Modellen von OpenAI handelt es
sich um generative KI-Stacks. Hierbei kommen Deep- und
Machine-Learning-Algorithmen sowie Generative Adversarial
Networks (GAN) zum Einsatz, die aus vorhandenen Texten,
Audiodateien oder Bildern Inhalte erstellen. Die Modelle
Erlernen Muster in der Eingabe und verwenden sie, um ahnliche
Inhalte zu erzeugen.

Transformermodelle wie GPT oder LaMDA simulieren kognitive
Prozesse und versuchen die Bedeutung der Eingabedaten auf
unterschiedliche Weise zu messen. Man trainiert die Modelle
darauf, die Sprache oder das Bild im Kontext zu verstehen,
Klassifizierungen zu erlernen und Texte oder Bilder aus grofien
Datensatzen zu generieren.



Das verwendete Sprachmodell Generative Pre-trained
Transformer, kurz GPT, kann Befehle in naturlicher Sprache
auch in Programmcode Uubersetzen. GPT ist also in der Lage,
Websites oder Codebeispiele uUber automatisches Codegenerieren
zu erzeugen. Das aus GPT entstandene Modell Codex ist auf
Codegenerierung optimiert. GitHubs Tool Copilot liegt das
Codex-Modell zugrunde. Copilot analysiert Kommentare aus dem
Code und schlagt einzelne Codezeilen oder Funktionen wahrend
des Entwickelns vor. Das am 1. Marz fur die API
veroffentlichte gpt-3.5-turbo-Modell, auf dem ChatGPT basiert,
ist fur die Ein- und Ausgabe von Konversationschats optimiert.
Des Weiteren ist die Turbo-Modellfamilie auch die erste, die
regelmalfige Modellupdates erhalt.

Das Projekt

Das Programmierbeispiel zeigt, wie man mit der OpenAI-API auf
GPT-3-Modelle zugreift. Dort hat man Zugriff auf gpt-3.5-
turbo. Das Projekt Example-ChatGPTApplication ist uberschaubar
und greift per HTTP und JSON auf den API-Endpunkt zu. Zwar 1ist
ein Zugriff auch Uber die Bibliothek .NET SDK for OpenAI GPT-3
moglich, die Library kommt jedoch mit einem viel groBeren
Funktionsumfang, den man fur das Beispiel hier nicht bendétigt.
Das Programm kommt als Windows-Presentation-Foundation-App
(WPF) mit einer einfachen Benutzeroberflache fiur Anfragen,
Modellauswahl und Einstellungen fur Parameter daher. Man
erstellt die Anwendung mit der Visual Studio Community Edition
2022 und dem .NET Framework 7.0. Um schlank zu bleiben,
verwendet das Beispiel Code aus einer Code-Behind-Datei der
Klasse MainWindow.xaml.cs.

Zum Verwenden der API benOotigt man einen aktiven Account beil
OpenAI, Uber den sich ein Authentifikationsschlissel fur die
Verwendung der API erstellen lasst. OpenAl berechnet zurzeit
0,02 US-Dollar fir 1000 Eingabetoken bei den bisherigen GPT-
Modellen. Bei ChatGPT belaufen sich die Kosten auf 0,002 US-
Dollar pro 1000 Token. Token stellen Teile von Wortern dar,



wobei 1000 Token etwa 750 Wortern entsprechen. Beim Anmelden
erhalt man in der Regel ein Startguthaben von etwa 18 US-
Dollar, das sich in den ersten drei Monaten frei verwenden
lasst. Ist es aufgebraucht, bendtigt man einen neuen API-Key,
den OpenAI in Rechnung stellt.

Die Oberflache

Das Programm verwendet die Projektvorlage WPF Application mit
der Projektbezeichnung ExampleChatGPTApplication und dem .NET
Framework 7.0. Visual Studio erstellt aus der Vorlage
automatisch eine bereits lauffahige WPF-Applikation. Listing 1
zeigt die Erweiterung der Oberflache in der XAML-Datei
MainWindows.xaml. Das GUI 1lasst sich nach eigenem Geschmack
erstellen oder spater anpassen.

Listing 1: Aufbau der Oberflache in der
MailWindow.xaml-Datei

<Window x:Class="ExampleChatGPTApplication.MainWindow"
xmlns="http://schemas.microsoft.com/winfx/2006/xaml/presentati
on"
xmlns:x="http://schemas.microsoft.com/winfx/2006/xaml"
xmlns:d="http://schemas.microsoft.com/expression/blend/2008"
xmlns:mc="http://schemas.openxmlformats.org/markup-compatibili
ty/2006"
xmlns:local="clr-namespace:ExampleChatGPTApplication"
mc:Ignorable="d"
WindowStartupLocation="CenterScreen"
Title="MainWindow" Height="500" Width="720"
Loaded="Window Loaded">
<Grid Margin="0,0,10,0">
<TextBox Height="396" HorizontalAlignment="Left"
Margin="11,10,0,0" Name="chatBox" VerticalAlignment="Top"
Width="535"
IsReadOnly="True"
TextWrapping="WrapWithOverflow"
VerticalScrollBarVisibility="Visible"/>
<Label Content="Message:" Height="28"
HorizontalAlignment="Left" Margin="11,411,0,0" Name="label5"



VerticalAlignment="Top" />
<TextBox Height="22" HorizontalAlignment="Left"
Margin="86,414,0,0" Name="messageText" VerticalAlignment="Top"
width="460" />
<Button Content="Send" Height="23"
HorizontalAlignment="Left" Margin="564,413,0,0"
Name="sendMessageButton" VerticalAlignment="Top" Width="117"
Click="sendMessageButton Click"/>
<ComboBox x:Name="comboBox" HorizontalAlignment="Left"
Margin="564,36,0,0" VerticalAlignment="Top" Width="120"
SelectionChanged="comboBox SelectionChanged">
<ComboBoxItem>text-davinci-002</ComboBoxItem>
<ComboBoxItem IsSelected="True">text-
davinci-003</ComboBoxItem>
<ComboBoxItem>code-davinci-002</ComboBoxItem>
<ComboBoxItem>gpt-3.5-turbo</ComboBoxItem>

</ComboBox>
<Label x:Name="label" Content="Model:"
HorizontalAlignment="Left" Margin="564,10,0,0"

VerticalAlignment="Top" Width="70"/>
<Label x:Name="labell" Content="Temperature"
HorizontalAlignment="Left" Margin="564,63,0,0"
VerticalAlignment="Top"/>
<TextBox x:Name="textBox" HorizontalAlignment="Left"
Margin="564,94,0,0" TextWrapping="Wrap" Text="0.5"
VerticalAlignment="Top" Width="77"/>
<Label x:Name="label2" Content="Presence Penalty"
HorizontalAlignment="Left" Margin="564,122,0,0"
VerticalAlignment="Top"/>
<TextBox x:Name="textBox1l" HorizontalAlignment="Left"
Margin="564,153,0,0" TextWrapping="Wrap" Text="0"
VerticalAlignment="Top" Width="77"/>
<Label x:Name="label3" Content="Frequency Penalty"
HorizontalAlignment="Left" Margin="564,186,0,0"
VerticalAlignment="Top"/>
<TextBox x:Name="textBox2" HorizontalAlignment="Left"
Margin="564,214,0,0" TextWrapping="Wrap" Text="0.5"
VerticalAlignment="Top" Width="77"/>
<Label x:Name="label4" Content="TopP"
HorizontalAlignment="Left" Margin="566,239,0,0"
VerticalAlignment="Top"/>



<TextBox x:Name="textBox3" HorizontalAlignment="Left"
Margin="564,265,0,0" TextWrapping="Wrap" Text="0.3"
VerticalAlignment="Top" Width="77"/>
</Grid>
</Window>

Die ComboBox verfigt in der XAML-Datei Uber kein spezielles
ItemTemplate oder DataTemplate. Die Auswahl des Modells
erfolgt spater im Code-Behind der Datei MainWindow.xaml. Uber
die Event-Handler-Methoden Loaded im Window und Click beim
Send-Button lassen sich die Erweiterungen im Code-Behind
vornehmen.

Programmlogik

Nach dem Vorbereiten der Oberflache beginnt das Implementieren
der Programmlogik. Der Code besteht aus funf C#-Klassen:

» RequestChatGPT.cs fur Anfragen an das Chat-Modell,

= ResponseChatGPT.cs fur Antworten des Chat-Modells,
 RequestGPT.cs fur Anfragen,

= ResponseGPT.cs fur Antworten,

= ChatCompletionMessage.cs fur Nachrichten im Chat-Modell.

In Visual Studio lassen sich die benotigten Klassen erstellen.
Listing 2 und Listing 3 zeigen den Code fur das Erstellen der
RequestGPT— und der ResponseGPT-Klasse. Fur ChatGPT mussen
Entwickler die Request- und Response-Klasse flr die Message-
Methode (Nachrichten) erweitern. Listing 4 und 5 zeigen das
Implementieren der Klassen RequestChatGPT und ResponseChatGPT.
Die Klasse ChatCompletionMessage fuhrt die Messages
(Nachrichten) fur die Chatvervollstandigung ein, die nur
gpt-3.5-turbo bendotigt (siehe Listing 6).

Listing 2: Implementieren der Klasse RequestGPT

using System.Text.Json.Serialization;

namespace ExampleChatGPTApplication



public class RequestGPT

{
public RequestGPT() { }
[JsonPropertyName("model") ]
public string? Model { get; set; }
[JsonPropertyName("prompt")]
public string? Prompt { get; set; }
[JsonPropertyName("max tokens")]
public int MaxTokens { get; set; }
[JsonPropertyName("temperature")]
public float Temperature { get; set; }
[JsonPropertyName("top p")]1
public float TopP { get; set; }
[JsonPropertyName("presence penalty")]
public float PresencePenalty { get; set; }
[JsonPropertyName("frequency penalty")]
public float FrequencyPenalty { get; set; }
}

¥
Listing 3: Implementieren der Klasse ResponseGPT

using System.Collections.Generic;
using System.Text.Json.Serialization;

namespace ExampleChatGPTApplication

{
public class ResponseGPT

{
[JsonPropertyName("id")]

public string? Id { get; set; }

[JsonPropertyName("object")]
public string? @Object { get; set; }



[JsonPropertyName("created")]
public int Created { get; set; }

[JsonPropertyName("model")]
public string? Model { get; set; }

[JsonPropertyName("choices")]
public List<ChatGPTChoice>? Choices { get; set; }

[JsonPropertyName("usage") ]
public ChatGPTUsage? Usage { get; set; }

}

}

public class ChatGPTUsage

{
[JsonPropertyName("prompt tokens")]
public int PromptTokens { get; set; }
[JsonPropertyName("completion tokens")]
public int CompletionTokens { get; set; }
[JsonPropertyName("total tokens")]
public int TotalTokens { get; set; }

}

public class ChatGPTChoice
{
[JsonPropertyName("text")]
public string? Text { get; set; }

[JsonPropertyName("index")]
public int Index { get; set; }

[JsonPropertyName("logprobs")]
public object? LogProbabilities { get; set; }

[JsonPropertyName("finish reason")]
public string? FinishReason { get; set; }



Listing 4: Ausschnitt aus der Implementierung der
Klasse RequestChatGPT

using System.Collections.Generic;
using System.Text.Json.Serialization;

namespace ExampleChatGPTApplication

{
public class RequestChatGPT

{
[JsonPropertyName("model") ]

public string Model { get; set; } = null!;

[JsonPropertyName("messages") ]
public IList<ChatCompletionMessage> Messages { get;
set; } = new List<ChatCompletionMessage>();...

Listing 5: Implementieren der Klasse
ResponseChatGPT

using System.Collections.Generic;
using System.Text.Json.Serialization;

namespace ExampleChatGPTApplication
{

public class CreateChatResponse

{
[JsonPropertyName("id")]

public string Id { get; set; } = null!;

[JsonPropertyName("object")]
public string Object { get; set; } = null!;

[JsonPropertyName("created")]
public int Created { get; set; }

[JsonPropertyName("model") ]
public string Model { get; set; } = null!;

[JsonPropertyName("choices")]
public List<ChatCompletionChoice> Choices { get; set;



} = new();

[JsonPropertyName("usage") ]
public ChatCompletionUsage? Usage { get; set; }

}

public class ChatCompletionChoice

{
[JsonPropertyName("delta")]

public ChatCompletionMessage? Delta
{

get => Message;
set => Message = value;

}

[JsonPropertyName("message")]
public ChatCompletionMessage? Message { get; set; }

[JsonPropertyName("index") ]
public int Index { get; set; }

[JsonPropertyName("finish reason")]
public string FinishReason { get; set; } = null!;

}
public class ChatCompletionUsage

{

[JsonPropertyName("prompt tokens")]
public int PromptTokens { get; set; }

[JsonPropertyName("completion tokens")]
public int CompletionTokens { get; set; }

[JsonPropertyName("total tokens")]
public int TotalTokens { get; set; }

}

Listing 6: Implementieren der Klasse
ChatCompletionMessage

using System.Text.Json.Serialization;

namespace ExampleChatGPTApplication



public class ChatCompletionMessage

{
public ChatCompletionMessage(string role, string
content)

{

Role = role;
Content = content;

}

[JsonPropertyName("role")]
public string Role { get; set; }

[JsonPropertyName("content")]
public string Content { get; set; }

}

In der Request-Klasse bleiben die Eigenschaftsnamen der JSON-
Ausgabe flr die spatere HTTP-Anfrage Uber die API unverandert.
Die Klasse liefert ein Request-0Objekt, in dem sich das
gewlnschte Modell und Parameter festlegen lassen. Bei der
Response-Klasse legt man auch die Eigenschaftsnamen als
Attribute fest. Des Weiteren lassen sich hier die Klassen fur
das Verwenden der Token (ChatGPTUsage) und der Auswahl
(ChatGPTChoice) beziehungsweise Message (ChatCompletionChoice)
festlegen. In der MainWindow.xaml.cs implementiert man die
Programmlogik zum Aufruf und zur Rickgabe uUber die OpenAI-API.
Listing 7 zeigt die benotigten Methoden fur den Zugriff auf
die Sprachmodelle von OpenAl.

Listing 7: Implementieren der Zugriffslogik auf
die API

using System;

using System.Collections.Generic;
using System.Globalization;

using System.Net.Http;

using System.Text;

using System.Text.Json;



using System.Windows;
using System.Windows.Controls;
using System.Windows.Media;

namespace ExampleChatGPTApplication
{
/// <summary>
/// Interaction logic for MainWindow.xaml
/// </summary>
public partial class MainWindow : Window
{
string OpenAI ApiKey = "Your API-KEY";
string modelName = string.Empty;
int maxTokens = 2048;
string user = "Anfrage > ";
string textGPT = "Antwort GPT > *";
bool isChatGPTModel = false;

public MainWindow()
{

InitializeComponent();

}

private void Window Loaded(object sender,
RoutedEventArgs e)
{
1f(OpenAI ApiKey == string.Empty)
{
MessageBox.Show("Bitte OpenAI API Key
eintragen!");
}
}

private void comboBox SelectionChanged(object sender,
SelectionChangedEventArgs e)

{

int selectedIndex = comboBox.SelectedIndex;

switch (selectedIndex)

{

case 0:
modelName = "text-davinci-002";



maxTokens = 2048;
isChatGPTModel = false;
break;

case 1:
modelName = "text-davinci-003";
maxTokens = 4000;
1sChatGPTModel = false;
break;

case 2:
modelName = "code-davinci-002";
maxTokens = 2048;
isChatGPTModel = false;
break;

case 3:
modelName = "gpt-3.5-turbo";
maxTokens = 4096;
isChatGPTModel = true;
break;

default:
modelName = "text-davinci-003";
maxTokens = 4000;
isChatGPTModel = false;
break;

private void sendMessageButton Click(object sender,
RoutedEventArgs e)

{
if(!isChatGPTModel)
{
CallGPTRequest();
}
else
{
CallChatGPTModel();
}
}

private async void CallGPTRequest()
{



RequestGPT completionReqGTP = new RequestGPT
{
Model = modelName,
Temperature = float.Parse(textBox.Text,
CultureInfo.InvariantCulture.NumberFormat),
MaxTokens = maxTokens,
TopP = float.Parse(textBox3.Text,
CultureInfo.InvariantCulture.NumberFormat),
FrequencyPenalty = float.Parse(textBoxl.Text,
CultureInfo.InvariantCulture.NumberFormat),
PresencePenalty = float.Parse(textBox2.Text,
CultureInfo.InvariantCulture.NumberFormat)

i
using (HttpClient httpClient = new HttpClient())
{

try

{

string? userResponse = messageText.Text;
chatBox.Foreground = new
SolidColorBrush(Colors.Red);
chatBox.Text = user + userResponse;
completionReqGTP.Prompt = userResponse;
ResponseGPT? responseGPT = null;

using (HttpRequestMessage httpReq = new
HttpRequestMessage(HttpMethod.Post,
"https://api.openai.com/v1l/completions"))
{
httpReq.Headers.Add("Authorization",
$"Bearer {OpenAI ApiKey}");
string requestString =
JsonSerializer.Serialize(completionReqGTP);
httpReqg.Content = new
StringContent(requestString, Encoding.UTF8,
"application/json");

using (HttpResponseMessage?
httpResponse = await httpClient.SendAsync(httpReq))

{
if (httpResponse is not null)



{

string responseString = await
httpResponse.Content.ReadAsStringAsync();

if
(httpResponse.IsSuccessStatusCode &&
I'string.IsNullOrWhiteSpace(responseString))
{

responseGPT =
JsonSerializer.Deserialize<ResponseGPT>(responseString);
}
}

}

if (responseGPT != null)
{
string? responseText =
responseGPT.Choices?[0]?.Text;
chatBox.Foreground = new
SolidColorBrush(Colors.DarkBlue) ;
chatBox.Text = textGPT+responseText;

}
}
catch (Exception ex)
{
MessageBox.Show(ex.Message) ;
}

}

private async void CallChatGPTModel()
{

var request = new RequestChatGPT
{
Model = modelName,
Stream = true,
MaxTokens = maxTokens,
Messages = new List<ChatCompletionMessage>

{

new("user", messageText.Text)



}i

HttpClient httpClient = new HttpClient();
CreateChatResponse? responseChatGPT = null;

using (HttpRequestMessage httpReq = new
HttpRequestMessage(HttpMethod.Post,
"https://api.openai.com/vl/chat/completions"))
{
httpReq.Headers.Add("Authorization", $"Bearer
{OpenAI ApiKey}");
string requestString =
JsonSerializer.Serialize(request);
httpReg.Content = new
StringContent(requestString, Encoding.UTF8,
"application/json");

using (HttpResponseMessage? httpResponse =
await httpClient.SendAsync(httpReq))

{
if (httpResponse is not null)

{
string responseString = await
httpResponse.Content.ReadAsStringAsync();
if (httpResponse.IsSuccessStatusCode
&& !string.IsNullOrWhiteSpace(responseString))

{

responseChatGPT
JsonSerializer.Deserialize<CreateChatResponse>(responseString)

}

}

if (responseChatGPT != null)
{
string? responseText =
responseChatGPT.Choices?[0]?.Message?.ToString();
chatBox.Foreground = new



SolidColorBrush(Colors.DarkBlue) ;
chatBox.Text = textGPT + responseText;

}

}

Als Erstes stehen die Felder fur den Gultigkeitsbereich der
deklarierten Variablen in der Klasse. Die String-Variable
OpenAI ApiKey enthalt den Authentifikations-Key fur die API.
Die Event-Handler-Methode Window Loaded uberpruft den String
und gibt eine Meldung aus, wenn der Key nicht gesetzt ist.

Die Methode comboBox Selection Changed verwendet eine
Auswahlanweisung vom Typ switch fur die Musterudbereinstimmung
des gewahlten Modells und der Tokenanzahl. Die Event-Handler-
Methode sendMessageButton Click erstellt ein Objekt vom Typ
RequestGPT fur die HTTP-Anfrage mit dem Modellnamen und
dazugehérige Parameter. Des Weiteren ruft die Ubergabe des
RequestGPT-0bjektes die Methode CallGPTRequest auf.

Mit der Methode CallGPTRequest sendet das Programm eine
HTTPRequestMessage uUber das HTTPClient-Objekt an den API-
Endpunkt https://api.openai.com/vl/completions. Wahlt man das
Modell gpt-3.5-turbo aus, so erzeugt das Programm das
entsprechende RequestChatGpt-0Objekt und verwendet den API-
Endpunkt https://api.openai.com/vl/chat/completions fur die
Chatkonversation. Die Authentifikation erfolgt Uber ein Bearer
Token (Inhabertoken), das nicht an eine bestimmte Identitat
gebunden ist.

Der Endpunkt Completions bietet eine einfache Schnittstelle,
um Anfragen an die API zu stellen. Der Endpunkt hat Zugriff
auf die verschiedenen Modelle von OpenAI und ermdéglicht es,
Text basierend auf einer bestimmten Eingabeaufforderung zu
generieren. Die API stellt noch weitere Endpunkte bereit. So
liefert der Aufruf get https://api.openai.com/v1l/models eine
Liste der verfugbaren Modelle mit grundlegenden Informationen
zu jedem Modell, wie zum Beispiel den Eigentimer und die



Verfugbarkeit. Die vollstandige API-Referenz findet sich unter
ix.de/zhhp.

Die Anwendung uUbergibt das Request-Objekt als serialisiertes
JSON-Objekt an die API. Das Programm deserialisiert das JSON-
Objekt aus der HTTPResponseMessage vom HTTPClient-Objekt und
weist es dem ResponeGPT-— oder ResponseChatGPT-Objekt zu. Zum
Schluss stellt die Choices-Collection den empfangenen Text in
der TextBox in der WPF-Oberflache dar. Ist die Implementierung
abgeschlossen, lasst sich das Projekt kompilieren, um die WPF-
Applikation direkt aus Visual Studio zu starten und zu testen.

Programmablauf und Ergebnis

Die Programmoberflache erlaubt es, eine Eingabeaufforderung
als Text an das ausgewahlte Sprachmodell zu senden. Die API
gibt einen vervollstandigten Text zuruck, der versucht, den
Befehlen oder dem Kontext zu entsprechen, den die Eingabe
vorgegeben hat.

Die Benutzereingabe heiRt bei OpenAI Prompt. Die Prompts
sollten so konkret und ausfuhrlich wie moglich formuliert
sein. OpenAl spricht hier auch direkt von Prompt Engineering:
Je besser die Anfrage, umso genauer das Ergebnis. Traditionell
verwenden GPT-Modelle unstrukturierten Text, der fur das
Modell als eine Folge von Token dargestellt wird. Die neuen
ChatGPT-Modelle verarbeiten stattdessen eine Folge von
Nachrichten zusammen mit Metadaten. Dieses neue Format
bezeichnet OpenAI als Chat Markup Language (ChatML). Das
Programmbeispiel unterstitzt die Prompt-Eingabe fur alle
Modelle.

OpenAI bietet eine Reihe unterschiedlicher Sprachmodelle:
ChatGPT, Davinci, Codex, Curie, Babbage und Ada. Die Auswahl
in der Programmoberflache beschrankt sich auf die Modelle, die
OpenAI zu GPT-3.5 zahlt. Alle diese Modelle konnen naturliche
Sprache verstehen und erzeugen. Das neueste Modell ist
gpt-3.5-turbo. Es basiert auf Trainingsdaten bis September
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2021 und kann jede Aufgabe erledigen, die die anderen Modelle
ausfuhren konnen, oft mit hoherer Qualitat, langerer Ausgabe
und besserer Befehlsfolge. gpt-3.5-turbo verarbeitet bis zu
4096 Eingabetoken. Es stellt zurzeit das leistungsfahigste
Modell dar und ist fur die Konversation im Chat optimiert.
AulBerdem ist es derzeit das kostengunstigste der GPT-Modelle.

Unter Codex befinden sich eine Reihe von Modellen, die Code
verstehen und generieren konnen, einschliefSlich der
Ubersetzung natiirlicher Sprache in Code. Das Modell code-
davinci-002 steht zurzeit als Beta bereit und gehort ebenfalls
zur Generation GPT-3.5. Die Trainingsdaten enthalten sowohl
naturliche Sprache als auch Milliarden von Zeilen o6ffentlichen
Codes von GitHub. Die Modelle code-davinci-002 und gpt-3.5-
turbo befinden sich noch in der Betaphase, sind nicht immer
verfugbar und liefern hin und wieder auch nur groben Unfug
zuruck. Es konnte sein, dass OpenAI den API-Endpunkt noch
anpasst. In diesem Fall 1lasst sich der Request-Body
dementsprechend erweitern.

Token und Parameter

Die Modelle von OpenAl verarbeiten Text, indem sie ihn in
Token zerlegen. Die Anzahl der Token, die eine bestimmte API-
Abfrage verarbeitet, hangt von der Lange der Eingabe und
Ausgabe ab. Ein Token entspricht ungefahr vier Zeichen oder
0,75 Wortern fur englischen Text. 2048 Token sind in etwa 1500
wWorter.

Alle Sprachmodelle von OpenAI verfugen uber Parameter, deren
Werte sich bei der Anfrage setzen lassen, um die Ausgabe zu
optimieren. Temperature ist eine der wichtigsten Einstellungen
beim Steuern der Ausgabe des Modells, denn sie steuert die
Zufalligkeit des generierten Textes. Bei einem Wert von 0 ist
das Modell deterministisch, das heiRt, es erzeugt fur einen
bestimmten Eingabetext immer die gleiche Ausgabe. Bei einem
Wert von 1 geht das Modell die meisten Risiken ein und ist bei
der Ausgabe sehr kreativ. Durch das Verwenden der beiden



Parameter Presence Penalty und Frequency Penalty lasst sich
der Grad der Wortwiederholung in den Antworten der Modelle
steuern. Die Angabe der Frequency Penalty senkt die
Wahrscheinlichkeit, dass ein Wort erneut ausgewahlt wird, je
ofter es bereits verwendet wurde. Bei Presence Penalty
bericksichtigt das Programm nicht, wie haufig es ein Wort
verwendet hat, sondern nur, ob der Wert im Text bereits
vorkommt.

Der Parameter TopP ist eine alternative Moglichkeit, die
Zufalligkeit und Kreativitat des erzeugten Textes zu steuern.
Die OpenAI-Dokumentation empfiehlt, nur eine der beiden
Optionen Temperature oder TopP zu verwenden. Wenn man einen
der beiden Parameter variiert, sollte der andere auf 1 gesetzt
sein. Es gibt noch eine Vielzahl von
Verbesserungsmoglichkeiten und Optimierungen fur das
Programmbeispiel. Durch schrittweises Herantasten kann man das
Programm entsprechend anpassen oder erweitern und dabei mit
verschiedenen Parametern und Sprachmodellen experimentieren.

Fazit

Dieses Programmierbeispiel gibt einen kleinen Uberblick Ulber
die Moglichkeiten der OpenAI-API. Es zeigt, wie einfach es
ist, die API in C# zu verwenden und so die Modelle von OpenAI
in eigene Applikationen zu integrieren — also Text oder Code
in naturlicher Sprache zu generieren. Besonders das Spielen
mit den Modellparametern zeigt die Vielseitigkeit der Sprach-
KI. Das Beispiel macht deutlich, was dieser Technikstack in
Zukunft bieten wird und wie Entwickler damit umgehen konnen.
(pst@ix.de)

1. Quellen

2. Das GitHub-Repository mit dem Quellcode dieses Artikels
und weitere Informationen zur OpenAI-API finden sich
unter ix.de/zhhp.



mailto:pst@ix.de?subject=iX%2004/2023,%20ChatGPT%20per%20API%20einbinden
https://www.ix.de/zhhp
https://www.ix.de/zhhp
https://www.ix.de/zhhp

] \ilu
Daniel Basler

arbeitet als Softwareentwickler bei der Solarlux GmbH. Seine
Schwerpunkte 1liegen auf Cross-Platform-Apps, Android,
JavaScript und Microsoft-Technologien.

ChatGPT: Was es kann und was
nicht

Mit zahlreichen Fahigkeiten und einer Meinung zu fast jedem
Thema will ChatGPT als KI-Assistent uberzeugen. Wo das System
schwachelt und welche Parameter des zugrunde liegenden
Sprachmodells sich fur unterschiedliche Antwortstile und
Ausgaben verstellen lassen, zeigt dieser Artikel.

Von Dr. Gerhard Heinzerling

= OpenAI verspricht, dass ChatGPT eine Vielzahl an
Aufgaben bewaltigen kann. Das reicht von Antworten auf
Fragen uber das Umstellen und Verbessern von Texten bis
hin zu Programmiervorschlagen.

» Beim Wahrheitsgehalt von Aussagen gilt es, noch genau
hinzusehen, denn das System verkauft auch falsche
Antworten selbstsicher. Bei einfacher Mathematik hat
OpenAI zuletzt nachgebessert, trotzdem lohnt es sich,
nachzurechnen.

= Anhand vieler verschiedener Parameter lasst sich das
Sprachmodell bereits im Modell-Playground von OpenAl
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feintunen.

»Die Auseinandersetzung mit ChatGPT hilft dabei, den
aktuellen Stand der KI-Forschung zu beurteilen und
einzuschatzen, was KI aktuell kann und was noch nicht.

Die Relevanz von ChatGPT koénnte kaum groBer sein. Seit dem
Erscheinen des Modells konnen sowohl interessierte Laien als
auch Forscher mit dem System experimentieren und selbst ein
Gefuhl fur die vielen Fahigkeiten bekommen. Damit hat es
ChatGPT mit einem gewaltigem Knall aus der IT-Blase
herausgeschafft und Uberzeugt mit menschenahnlicher
Sprachfahigkeit. Das in dem Modell gesammelte Wissen ldste
sogar Alarmstufe Rot bei Google aus und hat ein neues
Wettrennen um die beste KI losgetreten.

»ChatGPT ist ein grolles, generatives Sprachmodell, das von der
Firma OpenAI entwickelt wird. Es nutzt eine Technologie namens
,Transformer’ und wurde mit einer grofen Menge an Texten
trainiert. ChatGPT reprasentiert eine signifikante
Verbesserung gegenuber seinem Vorganger GPT-3“, so der Chatbot
uber sich selbst. Die verfugbaren Informationen von OpenAl
bestatigen diese Aussagen grundsatzlich. Eine Erlauterung zu
den Grundzigen von Sprachmodellen zeigt der Kasten ,Was ist
ein Sprachmodell?“.

Was ist ein Sprachmodell?

KI-Sprachmodelle enthalten Techniken wund Methoden zum
maschinellen Verarbeiten naturlicher Sprache. Dabei bauen die
Modelle auf Natural Language Processing (NLP) auf, einem
interdisziplinaren Teilbereich der Linguistik und Informatik.
Ziel ist es, eine moglichst umfassende Kommunikation zwischen
Mensch und Computer zu ermoglichen.

Um mit geschriebener Sprache arbeiten zu kdénnen, nimmt man
moglichst viele Texte, zum Beispiel alle Wikipedia-Eintrage
und vielleicht auch alle Artikel der Suddeutschen Zeitung. Hat
man nun einen Wikipedia-Eintrag, so muss man zunachst alle



Satze herausfinden und innerhalb der Satze alle Worter
isolieren. Dieser Vorgang heilSst Tokenisierung. Allgemein ist
Tokenisierung jede Zerlegung groBerer Einheiten in kleinere:
Absatze in Satze, Satze in Worter, Worter in Silben oder
Buchstaben. Sind alle Wikipedia-Eintrage gelesen, bis auf die
Wortebene zerlegt und indiziert, so ergibt sich ein Bag of
Words und eine Statistik Uber die Haufigkeit und das Vorkommen
der Worter lasst sich berechnen. Hieraus lassen sich zum
Beispiel erste Wortberechnungen ableiten: KONIG - MANN + FRAU
= KONIGIN oder BERLIN — DEUTSCHLAND + FRANKREICH = PARIS.

Damit der Computer mit den Wortern rechnen kann, lassen sich
diese als Word Embeddings darstellen. Ein Word Embedding ist
ein Modell, das Wérter in einen Vektorraum einbettet. Ahnliche
Worter sind als ahnliche Vektordarstellungen reprasentiert. In
diesem derart aufgespannten Embedding Space oder auch
semantischen Raum finden sich als &hnliche Wdrter naher
beieinander (siehe Abbildung 1).

Wort Ahnlichkeiten .

S 0,91 Ahnlichkeiten
Kaffee 0,96

Limonade 0,81

Zange 0,12

Hammer 0,11

Nagel 0,13

Kdse 0,51

Yoghurt 0,52

Kefir 0,55

Beispielhafte Word Embeddings in einem beliebigen
zweidimensionalen Raum. Ahnliche Worter gruppieren sich
aufgrund ihrer Bedeutung dichter nebeneinander. Eine grofere
Entfernung deutet auf semantische Unterschiede hin (Abb. 1).

Um mit Embeddings zu rechnen, lassen sich die Vektoren vom
Nullpunkt aus in den Embedding Space projizieren. Die
Ahnlichkeit zwischen verschiedenen Vektoren 1l&sst sich Uber
deren Winkel zueinander bestimmen. Ist der Winkel klein, dann
tragen die Vektoren eine ahnliche Bedeutung. Ein
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mehrdimensionaler Raum mit 32 Dimensionen lasst sich natdrlich
so nicht mehr einfach grafisch darstellen, aber die Idee ist
die gleiche. Um die Effizienz von NLP zu steigern, nutzt man
aktuell Transformer (siehe Kasten ,Transformer: die Technik
hinter den Sprachmodellen”).

Dieser Artikel mochte einen Blick hinter die Kulissen werfen:
Es gilt einzuschatzen, was ChatGPT und die zugrunde liegenden
Sprachmodelle konnen und bei welchen Antworten Vorsicht bei
der Interpretation geboten ist. Auch wenn OpenAI keinen
kompletten Sourcecode freigegeben hat, so lassen sich doch
einige Anhaltspunkte in bisherigen arXiv-Veroffentlichungen
finden (siehe ix.de/zy4y).

ChatGPT und andere GPT-Modelle ausprobieren

ChatGPT und verwandte Modelle lassen sich auf verschiedene
Weise ausprobieren. Der erste Anlaufpunkt fur ChatGPT, den
auch dieser Artikel verwendet, ist uUber die Webseite
chat.openai.com. Spezifische Funktionen und Varianten der
Modelle in der GPT-3-Reihe lassen sich auf platform.openai.com
testen. Der Begriff Playground in diesem Artikel bezieht sich
immer auf diese Plattform. Hier lasst sich ChatGPT in der
Modellliste noch nicht auswahlen.

Das ChatGPT am ehesten entsprechende Modell im Playground von
OpenAI ist dabei textdavinci-003, das bis zum Release von
gpt-3.5-turbo die ausgefeilteste Version des grollten
Sprachmodells in der GPT-Reihe war.

Uber die OpenAI-API lassen sich alle aktuellen Modelle in
eigene Anwendungen einbinden. Seit Anfang Marz 2023 auch
ChatGPT, das in den Varianten gpt-3.5-turbo und gpt-3.5-
turbo-0301 vorliegt. Die zweite Version ist ein Snapshot zum
Release der Modelle, das nur bis Juni 2023 verfugbar sein
soll. Bei gpt-3.5-turbo will OpenAI immer die aktuelle stabile
Version der Sprach-KI in der API hinterlegen.

Mit dem ersten Release hatte OpenAl dabei gar nicht den
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Anspruch, mit ChatGPT ein perfektes Modell zu liefern.
Vielmehr wollten seine Entwickler die Starken und Schwachen
des Modells uberhaupt erst durch das Feedback der User
herausfinden, wie es im Blog von OpenAI zur Veroffentlichung
des Systems heillt. Auch Unterhalb des Prompt-Fensters der
Webversion des Chatbots findet sich der Hinweis, dass es sich
noch um eine Forschungsversion handelt, die dabei helfen soll,
die Interaktion mit KI-Systemen sicher zu gestalten.

Zunachst zu dem, was ChatGPT kann. Auf der Webseite von OpenAl
findet sich eine lange Liste an Fahigkeiten, die die GPT-
Modelle beherrschen. Die besten Ergebnisse sollen sich mit
gpt-3.5-turbo erzielen lassen, dem Modell hinter ChatGPT
(siehe Abbildung 2). Ein Klick auf eine der Aufgaben fuhrt zu
einem neuen Fenster mit einem Button, der zum Playground
fuhrt. Dort lassen sich einzelne Funktionen separat testen
(siehe ix.de/zy4dy).

Im Folgenden soll das KI-Sprachmodell beispielhaft drei
einfache Aufgaben erledigen. Zunachst soll es eine Analogie
bilden, als Zweites eine Frage beantworten und schliefSlich
eine Rechenaufgabe 10sen.

Examples
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Auf der Webseite von OpenAI findet sich ein Uberblick iber
alle Funktionen, die Sprachmodelle der GPT-Reihe beherrschen
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sollen. Alle 48 Anwendungsfalle lassen sich im Playground
ausprobieren (Abb. 2). OpenAI

Wie kommt ChatGPT auf Analogien?

Eine der Fahigkeiten von ChatGPT ist es, Analogien zu bilden.
Das ist etwas anderes als etwa die Synonymvorschlage 1in
Textverarbeitungen, bei denen Word statt Auto die Begriffe
Kraftfahrzeug, Automobil oder Fahrzeug anbietet.

Eine Analogie zu bilden ist komplexer und bezieht sich in der
Regel nicht auf ein einzelnes Wort, sondern auf ganze Texte.
In einer Analogie findet sich haufig ein Wie-Vergleich. Also
zum Beispiel: Das Laufen durch die GrofRstadt war wie durch
einen Dschungel zu marschieren.

Ein erster Test im Playground von OpenAI bringt ein schdnes
Ergebnis. Hier fordert ein Textfeld das Eingeben eines
Prompts, in diesem Fall der erste Teil des Satzes: ,Das Laufen
durch die GrofRstadt war wie ..” Die Sprach-KI erganzt nun den
Satz und schreibt: ,.. ein Spaziergang auf einem Hochseil.“ Das
ist ganz beachtlich. Die Frage ist nun: Hat das Programm die
Antwort einfach 1in einem der vielen Texte im Internet
nachgeschlagen? Die Antwort ist Nein. Das Programm generiert
neue Textelemente. Befragt man das Programm noch einmal,
generiert es neue, andere Textelemente. Diesmal lautet die
Antwort: ,.. eine Reise durch ein Labyrinth®“ (siehe
Abbildung 3).

@

Get started - Playground Playground

&in Sparergang auf emem Hocneeil eins Beige durch gin Lanmnth

Beim Bilden von Analogien generiert das GPT-Modell passende
neue Textelemente. Der generierte Text ist dabei bei jedem
Aufruf anders (Abb. 3). OpenAI

Ohne an diesem Punkt schon all die Parameter erklaren zu


https://www.heise.de/select/ix/2023/4/2303109161579736581/abb3.png

wollen, die man angeben kann, sei hier schon ein erster
Hinweis gegeben. Die Anzahl der Worter, die in der Antwort
vorkommen durfen, lasst sich auf ein paar Hundert erhohen. Das
Ergebnis fallt dann ganz anders aus: ,.. ein einzigartiges
Abenteuer: Es gab viele verschiedene Gerausche und Geruche,
eine ganze Reihe unterschiedlicher Menschen, die einem
begegneten, und viele verschiedene Sehenswlrdigkeiten, an
denen man auf dem Weg vorbeikam. Es war eine belebte und
aufregende Erfahrung, bei der man ein Gefuhl von Freiheit und
Unabhangigkeit bekam.” Kurzum, das Analogiebilden funktioniert
erstklassig. Eine solche Erweiterung des Kontextmenus in Word
ware bestimmt sehr hilfreich.

Wie steht es um ChatGPTs Allgemeinwissen?

Wie sieht es mit einer kleinen Recherche aus? Der Chatbot soll
die vier Tiere, die in der Ballade ,Der Handschuh” wvon
Friedrich Schiller eine Rolle spielen, nennen. Die richtige
Antwort ware ein Lowe, ein Tiger und zwel Leoparden.
Abbildung 4 zeigt das Beispiel. Die Antwort ist leider falsch.

Welche vier Tiere spielen eine Rolle in der Ballade "Der Handschuh® von Schiller

In Friedrich Schillers Ballade "Der Handschuh™ spielen folgende vier Tiere eine Rolle: ein

Falke, ein Hund, ein Pfera und eine Katze

Bei Fragen nach Allgemeinwissen tut sich das Sprachmodell
schwer. Obwohl die Antwort im gelernten Material stecken
durfte, beantwortet ChatGPT die Frage nach den Tieren 1in
Schillers Ballade ,Der Handschuh“ falsch (Abb. 4). OpenAI
Auch die Frage nach dem Namen der dort vorkommenden Prinzessin
bringt ein falsches Ergebnis (siehe Abbildung 5). Bei Schiller
heift die Dame Kunigunde und nicht Friedegund. Man muss die
Ergebnisse also auf jeden Fall mit etwas Vorsicht geniefen.
Das ist gut zu wissen. Nun zur dritten Aufgabe, bei der
ChatGPT rechnen soll.
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H Wie heillt die Prinzessin in Schillers Ballade "Der Handschuh"?

In Friedrich Schillers Ballade “Der Handschuh™ heiBit die Prinzessin "Friedegund’

Auch die Prinzessin aus Schillers Stiuck kann ChatGPT nicht
beim Namen nennen. Hier bezeichnet der Chatbot die Frau
falschlicherweise als Friedegund (Abb. 5). OpenAI

Kann ChatGPT rechnen?

Schreibt man ein Programm und nimmt dort Rechenoperationen
vor, dann ist das Ergebnis in aller Regel verlasslich. Wenn
Fehler entstehen, sucht man die Fehlerquelle eher beim
Programmierer als in der Programmiersprache selbst. Gibt man
die gleiche Aufgabe in Excel ein, sucht man im Fehlerfall
wahrscheinlich eher in der eingegebenen Formel und vermutet
falsch gesetzte Klammern oder falsch angegebene
Referenzzellen.

So einfach war die Welt von gestern. Heute hat man ein
Sprachinterface und muss sich nicht mehr an die Befehle von
Excel halten, sondern schreibt das Problem in natudrlicher
Sprache auf. Die Antwort kommt dann vom Chatbot.

Prompt: Wie viel ist vier hoch sieben? — ChatGPT: Vier hoch
sieben entspricht 4 * 4 * 4 * 4 * 4 *x 4 * 4 = 10 384.

Das sieht richtig aus. Das Ergebnis in Excel ist das gleiche:
= POTENZ(4;7) ergibt 16 384. Allerdings muss man unter
Umstanden den Namen der Formel ,Potenz“ kurz nachschlagen, je
nachdem wie bewandert man in Excel ist.

Zum Zeitpunkt der ersten Tests tat sich der Chatbot mit
trickreicheren Beispielen noch schwer. Prompt: Wie viel ist 7
mal 124 plus 14 mal 2 durch 3?7 Bei der Antwort scheint etwas
durcheinandergegangen zu sein (siehe Abbildung 6). Das
Ergebnis sollte 877,333 sein, ChatGPT gab jedoch 938 aus. Aber
toll, dass der Chatbot noch auf die Punkt-vor-Strich-Regel
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aufmerksam machte.

Das Ergebnis ist 938

Es ist wichtig zu beachten, dass die Mathematikoperatoren vorrangig unterschiedlich
behandelt warden, Multiplikation und Division werden zuerst ausgefilhrt, danach Addition
und Subtraktion. In diesem Fall

(7124) + (142) /3 = 868 + 28 /3 = 868 + 9 = 938

£%y v L

Vor einem Fix durch OpenAI tat sich ChatGPT mit Rechenaufgaben
schwer. Mittlerweile kann das Programm die Teiloperationen
passend priorisieren und kommt zum richtigen Ergebnis (Abb.
6). OpenAl

Kaum war die erste Recherche abgeschlossen, reichte OpenAl
einen Patch fiur das System nach. Das Erlautern
der Operatorprioritat fehlt jetzt, daflir stimmt das Ergebnis
(siehe Abbildung 7). Interessant dabei ist der Verweis auf das
Ausrechnen der Klammer, obwohl im Prompt keine enthalten war.
Vermutlich Ubersetzt das System den mathematischen Input nun
in eine besser verdauliche Form, bevor es anfangt zu rechnen.

ﬂ 7 mal 124 plus 14 mal 2 durch 3

Zuerst miissen wir die Operation innerhalb der Klammer ausfihren:
77124 = 868
14*2 =28
Dann teilen wir 28 durch 3:
28 / 3 = 9.233... (unendlich viele Dezimalstellen)
Jetzt kénnen wir die beiden Ergebnisse addieren:
863 + 9.333.. = 877.333..

Also ist das Ergebnis 877.333.. (unendlich viele Dezimalstellen).

Mittlerweile kann ChatGPT auch komplexere Rechenaufgaben
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richtig losen. OpenAI scheint einen Weg gefunden zu haben, den
Input mit Klammern zu versehen, sodass das System nicht mehr
durcheinanderkommt (Abb. 7). OpenAI

ChatGPT versteht die Frage also in menschlicher Sprache. Das
kann kein Taschenrechner. ChatGPT Ubersetzt und erklart auch
gleich. Aber soll man sich nun daruber freuen, dass man in
naturlicher Sprache mit seinem Computer sprechen kann und
automatisch die Sprache erkannt und gleich ubersetzt wird?
Oder soll man sich argern, weil das Ergebnis nicht
zwangslaufig vertrauenswlirdig ist?

Transformer: die Technik hinter den Sprachmodellen

Neben den Embeddings lasst sich der Erfolg der NLP-Modelle
primar der Transformertechnik zuschreiben. Transformer nutzen
einen Mechanismus, den man als Attention oder Aufmerksamkeit
bezeichnet und den Wissenschaftler von Google erstmals im Jahr
2015 naher beschrieben haben (siehe ix.de/zy4y).

Mithilfe von Aufmerksamkeitsmechanismen 1lasst sich die
Effizienz von NLP enorm steigern, da gerade bei langeren
Satzen haufig der Kontext verloren geht. Der Mechanismus
bewirkt, dass bestimmte Teile einer Eingabe beim Uberfiihren in
die Ausgabe besondere Beachtung oder Aufmerksamkeit finden.
Das funktioniert, indem das System die kontextuelle Bedeutung
der zu prozessierenden Elemente starker berucksichtigt.

Aufmerksamkeit 1ist zu einem festen Bestandteil 1in
verschiedenen Aufgaben geworden, die ein Modellieren von
Abhangigkeiten ohne Ricksicht auf die Entfernung eines Wortes
zu anderen Wortern ermoglichen. Das heilSt, dass das Programm
die direkte Beziehung zwischen den Wortern unabhangig von der
jeweiligen Satzposition modelliert.

Der Mechanismus versucht die Art, wie Menschen Sprache
wahrnehmen, zu imitieren. Er achtet verstarkt auf die Worter,
die die Grundbedeutung des Satzes enthalten, unabhangig von
ihrer Position innerhalb des Satzes. Beispielsweise kann ein
Wort, das erst am Satzende auftaucht, daruber entscheiden, wie
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die korrekte Bedeutung oder Ubersetzung eines Worts am
Satzanfang ist.

Im Wesentlichen handelt es sich beim Transformermodell um in
Reihe geschaltete Codierer und Decodierer mit Self-Attention-
Modulen. Dabei achten die Modelle darauf, dass die Gewichtung
der Worter der Ausgabe der Gewichtung der Eingabe entspricht.
Es sind mehrere Selbstaufmerksamkeitsschichten implementiert.
Mithilfe des Mechanismus lassen sich verschiedenen Teilen
einer Eingabe wunterschiedliche Wichtigkeiten fiur die
Transformation einer Sequenz zuweisen. Eingangsdaten
verarbeitet das neuronale Netz im erweiterten Kontext der
Umgebungsdaten. Der Kontext kann sich bei Sprachmodellen uber
viele Tausend Worter erstrecken und ist leicht skalierbar. In
der Sprachwissenschaft bezeichnet Kontext alle Elemente einer
Kommunikationssituation, die das Verstandnis einer AuRerung
mitbestimmen.

Das i1st neu beli ChatGPT

Als Erstes ist die unglaubliche Menge an Texten aus Buchern,
Fachartikeln, Chatverlaufen, Blogs, Wikis, Webseiten,
Produktbeschreibungen, Kurzgeschichten, Gedichten,
Werbetexten, E-Mails und vielen anderen Datenquellen zu
nennen, mit denen OpenAI das System trainiert hat. Das
zugrunde liegende Modell gpt-3.5-turbo beinhaltet ungefahr 175
Milliarden trainierte Parameter, die daruber bestimmen,
welchen OQutput das System zu einer Eingabe generiert. Damit
ist es eines der grolten Sprachmodelle, die aktuell verfugbar
sind.

Ein weiterer Aspekt der aktuellen NLP-Modelle ist die
Datenaugmentierung. Sie ist primar aus dem
Bilderkennungsbereich bekannt und wird genutzt, wenn nicht
genugend Bilder fur ein Training zur Verfugung stehen. Dann
lassen sich die Bilder drehen, spiegeln, vergroBern oder
verzerren, um weltere Trainingsdaten zu generieren. Ein
ahnliches Vorverarbeiten von Texten ist moglich. Die Tabelle



,Datenaugmentierung von Texten®” zeigt ein paar Beispiele, die
verdeutlichen, wie man Datenaugmentierung bei Texten nutzen
kann.

Datenaugmentierung von Texten

Operation Satz

Er brachte seiner Frau einen schonen

Originalsatz
g Straul8 bunter Blumen mit.

Er brachte seiner Schwester einen schonen

Synonym Replacement
ynony P Straul roter Blumen mit.

Er brachte seiner Frau einen schonen

Random I t]
andom 2hsertion Straull wohlduftender bunter Blumen mit.

Er brachte seiner Frau einen schonen

Random S
andom owap StraulS bunter wohlduftender Blumen mit.

Er brachte seiner Frau einen schonen

Random Deletion
StraulS Blumen mit.

Eine weitere Neuerung besteht darin, dass sich eine Vielzahl
unterschiedlicher Aufgaben mit dem gleichen Sprachmodell ldsen
lassen: Text vervollstandigen, Ubersetzen, Gedichte schreiben,
Ratsel losen, Analogien bilden, Sourcecode schreiben. ChatGPT
kann auch Fragen ablehnen, wenn sie sexuellen Inhalt haben,
Personlichkeitsrechte angreifen, Gewalt verherrlichen oder
ganz allgemein toxisch sind, wie OpenAI dies ausdruckt.

Reinforcement Learning from Human
Feedback

Anders als bei alteren Sprachmodellen waren bei ChatGPT sehr
frih Menschen ins Training involviert (siehe Abbildung 8).
Bereits im ersten von drei Entwicklungsschritten des Modells
haben Labeler die gewlnschte Ausgabe beeinflusst, indem sie
Satze kategorisiert und solche aussortiert haben, die das
Modell nicht als Antwort zuruckgeben soll.

ChatGPT hat eine komplexe Architektur, die nicht komplett



offengelegt ist. Die Forschungsdokumente von OpenAIl liefern
jedoch gute Hinweise auf die Arbeitsweise von ChatGPT (siehe
ix.de/zy4y). AuBerdem zeigt OpenAI auf der eigenen Webseite
eine Architekturskizze, die Aufschluss Uber das Zusammenspiel
der Komponenten gibt (siehe Abbildung 8).
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ChatGPT basiert auf drei Modellschritten. Im ersten Schritt
hat OpenAI GPT-3 mit Uberwachtem Lernen angepasst. Als zweiten
Schritt trainierte man ein neues Belohnungsmodell, das man im
letzten Schritt mit dem uUberwachten Modell optimierte (Abb.
8). OpenAl

Mit dem Wissen um Human Feedback lasst sich besser verstehen,
was mit Reinforcement Learning gemeint ist. Reinforcement
Learning (RL) oder auch verstarkendes Lernen 1ist ein
Teilgebiet der kunstlichen Intelligenz. Es stellt neben dem
Supervised Learning und Unsupervised Learning eine der drei
grundlegenden Paradigmen der kunstlichen Intelligenz dar und
beschaftigt sich mit der Frage, wie Softwareagenten in einer
Umgebung agieren sollten, um eine maximale Belohnung zu
bekommen. Dabei erlernt das Programm durch eine Fehlerfunktion
eine Policy, die sich als Strategie zum Lésen von Problemen
verstehen lasst. Das Reinforcement Learning strebt stets eine
optimale Policy an.

Abbildung 9 zeigt ein einfaches Beispiel fur eine Aufgabe des
Reinforcement Learning. Der Agent soll den kurzesten Weg von
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links oben nach rechts unten finden. Der Agent bewegt sich nun
uber das Spielfeld und bekommt nach jedem Zug einen Punkt
abgezogen. Trifft der Agent auf das Feld rechts unten, bekommt
er als Belohnung 20 Punkte und das Spiel ist vorbei. Die
Anzahl der Aktionen im Falle der Sternchen * ist 8, Policy A
hat daher die Belohnung 12 (20 — 8). Die Anzahl der Aktionen
im Falle der Rauten # ist 9, Policy B bietet daher mit 20 — 9
eine Belohnung von 11.

* H

- * = * "
M .
s

Pfad-Beispiel flr das Trainieren mit Reinforcement Learning.
Der Agent oben links soll sich zur Zelle unten rechts bewegen.
In jedem Zug wechselt der Agent in ein benachbartes Feld. Wenn
er das Zielfeld erreicht, erhalt er 20 Punkte. Jedes auf dem
Weg betretene Feld kostet einen Punkt Abzug (Abb. 9).

Fir einen Menschen ist es leicht zu sehen, dass Policy A
effizienter ist als Policy B. In komplexeren Modellen ist das
nicht mehr so einfach. Abbildung 10 zeigt, wie sich diese Idee

auf ein Sprachmodell Ubertragen lasst.

Policy-Training
\J I
; Weiter- Belohnungs- Fehler-
Kontext —»Policy verarbeitung modell —> Beiohnung —> funktion
I L)

Beim Reinforcement Learning sucht das KI-Programm eine
optimale Strategie (Policy), um ein gegebenes Problem mit
einer moglichst hohen Punktzahl zu 1l6sen. Durch vielfaches
Wiederholen optimiert das Programm seine Policy (Abb. 10).

Bevor man das Belohnungsmodell trainiert, sammeln Labeler die
zugrunde liegenden Daten. Fur jeden Eingang erstellt man
mehrere Ausgange. Dann ordnen Menschen die Antworten, wobei
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sie der besten Antwort den hdchsten Rang geben. Beim Verwenden
dieses Labels lasst sich das Belohnungsmodell darauf
trainieren, die Wahrscheinlichkeit der richtigen Antwort zu
maximieren. Auch diesen Vorgang beschreibt das Team von OpenAIl
in einem arXiv-Paper (siehe ix.de/zy4y).

Menschliche Aufseher halten ChatGPT
sauber

Das A und 0 bei der Qualitatskontrolle von ChatGPT in Bezug
auf sauberen Inhalt sind immer noch die Menschen, die Labeler.
Aufgabe der Labeler ist es primar, dafur zu sorgen, dass
ChatGPT keine toxischen und faktisch falschen Antworten gibt.
Die Labeler uberprifen dabei Tausende von Satzen. Nur die
Worter und Satze, die durch diesen Filter gelaufen sind,
verwendet man zum Training des Modells.

Dass die Idee mit dem Uberwachen von Inhalten funktioniert,
sieht man recht einfach. Fragt man ChatGPT, wie man am besten
Selbstmord begeht, so zeigt das Programm einen Hinweis darauf,
dass das Beantworten die Content Policy verletzen wiurde, und
eine Kkurze Antwort: ,Ich kann Kkeine Informationen
bereitstellen, die dazu beitragen, dass jemand Selbstmord
begeht. Selbstmord ist eine ernste Angelegenheit, die oft
verhindert werden Kkann, wenn man professionelle Hilfe
bekommt.“ Aulerdem enthalt der Hinweis einen Link, der zu
einer Ubersicht lber die Content Policy fiihrt.

Allerdings versuchen einige Benutzer die gut gemeinte Content
Policy zu umgehen. Unter dem Schlagwort ChatGPTJailbreak
findet man einige Methoden, mit denen dies moglich 1ist.
Experimente mit der in Bing implementierten Version von
ChatGPT fuhrten dazu, dass Microsoft die mégliche Anzahl an
Anfragen pro Sitzung limitierte.
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So setzt man ChatGPT richtig ein

ChatGPT 1ist ein Mix aus statistischen Methoden, neuronalen
Netzen und Reinforcement Learning. Die Antworten des Programms
muss man naturlich mit der gleichen Sorgfalt prifen, wie es
allgemein fur Informationen aus Internetquellen gilt.

Als vor wenigen Jahrzehnten das Lexikon noch als Quelle der
Wahrheit diente, waren Fragen wie zum Beispiel die nach dem
langsten Fluss der Welt fiur den Normalverbraucher nur damit zu
beantworten. Spatestens als Wikipedia auf den Plan getreten
war, ging die Diskussion um die Wahrheit in die nachste Runde.
Seit einiger Zeit geht noch der Ausdruck Fake News durch die
Medien.

Auch bei ChatGPT ist nicht jede Antwort faktisch richtig. Es
ist eben erst mal einfach nur ein Sprachmodell. Und zwar ein
Sprachmodell, das sich beeinflussen 1lasst. Die folgenden
Parameter finden sich allesamt im OpenAI Playground (siehe
ix.de/zy4y) auf der rechten Seite neben dem Eingabefenster. Um
diese Werte bei ChatGPT zu andern, muss man sie im Prompt
ansprechen. So lasst sich die Wortzahl der Antwort gut
steuern, manche der Optionen funktionieren jedoch nicht. Beim
Verwenden der aktuellen OpenAI-API lassen sich die Parameter
ebenfalls beeinflussen.

Im Feld ,Modus”“ lassen sich drei Varianten unterscheiden.
,Complete” ist die Standardeinstellung, hiermit 1lasst sich
Text erganzen. Mit ,Insert” lassen sich inmitten eines
bestehenden Textes weitere Worter einfigen. Durch ,Edit“ l&sst
sich ein bestehender Text andern. Zum Beispiel konnen Nutzer
aus einem Dictionary, wie man es von Python her kennt, einen
ausformulierten Text generieren.

Bei Modell steht standardmallig ,text-davinci-003“. Das ist das
aktuelle Sprachmodell. Es lasst sich jedoch auch auf die
Codex-Serie umschalten, zum Beispiel auf code-davinci-002. Die
Antwort aus dem reinen Sprachmodell ist etwas ausfuhrlicher.
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Durch den Prompt ,Bitte zeige mir, wie man in JavaScript eine
Funktion schreibt, die die Worter in einem Text ruckwarts
schreibt” generiert das GPT-Modell auf Basis von text-
davinci-003 das Ergebnis im Listing.

Listing: GPT-generierte JavaScript-Funktion zum
Riickwartsschreiben

function reverseWords (text) {

// Der Text wird in ein Array aufgeteilt, indem die Worter
durch Leerzeichen getrennt werden.

let wordsArray = text.split(" ");
// Fur jedes Wort im Array wird die Reihenfolge der Buchstaben
umgekehrt.
let reversedWordsArray = wordsArray.map(word => {

return word.split("").reverse().join("");

1)

// Der Array mit den umgekehrten Wortern wird erneut in
einen String umgewandelt.
return reversedWordsArray.join(" ");

}

Die Antwort von code-davinci-002 sieht etwas anders, etwas
nuchterner aus:

function reverseWords(str) {
return str.split(' ').map(function(word) {
return word.split('').reverse().join("'");

}).join(' '),
}

GPT-Parameter: Temperatur, Wortzahl und
Stoppsequenzen

Die Temperatur ist der Parameter, der uber die Variabilitat
der Antworten entscheidet. Manche sagen auch, dass die
Temperatur die Kreativitat des Modells steuert. Vielleicht ist
das ein wenig zu anthropomorph. Auf jeden Fall gilt, je hoher
die Temperatur ist, umso wahrscheinlicher ist es, dass das



Sprachmodell ein unerwartetes Ergebnis liefert. In einigen
Fallen fuhrt eine hohe Temperatur jedoch auch zu unbrauchbaren
Ergebnissen. Umgekehrt erhoht eine niedrigere Prazision die
Wahrscheinlichkeit, dass etwas Neues in der Antwort auftaucht.

Das lasst sich mit einem einfachen Beispiel verdeutlichen. Auf
den Prompt ,Was gibt es morgen zum Fruhstuck?“ antwortet GPT
mit Temperatur = 0,0: ,Das hangt davon ab, wo Sie fruhstucken.
In einem Restaurant oder Café konnen Sie die Speisekarte
einsehen, um zu sehen, was es zum Fruhstick gibt.“ Mit
Temperatur = 0,7: ,Das kommt ganz darauf an, wo Sie
frihsticken. In einem Restaurant oder Café wirden Sie eine
Speisekarte mit Fruhstucksoptionen vorfinden oder Sie konnten
auch zu Hause fruhstucken.” Mit Temperatur = 1,0 antwortet die
KI ausfuhrlicher: ,Das hangt ganz von Ihnen ab! Moglicherweise
werden Sie ein klassisches Fruhstlick wie Eier, Speck, Toast,
Wiarstchen, Getreide und Obst haben, oder Sie kdnnen eine
ausgefallenere Mahlzeit wie ein sulBes Omelett, einen
Grunkohleintopf oder einen Smoothie zubereiten.”

Mit dem Parameter Maximum Length lasst sich die Lange einer
Antwort sehr genau festlegen. Gibt man 200 Worter ein, so ist
die Ausgabe etwa 195 bis 205 Worter lang. Damit lasst sich die
Qualitat der Antwort beeinflussen. Gemeinsam mit der
Temperatur steuern diese Parameter, wie sich das Modell
einsetzen lasst.

Uber eine Stoppsequenz kénnen Nutzer einen Abbruch des
Antwortgenerierens veranlassen. Hier kann man bis zu vier
Sequenzen eingeben, die dazu fuhren, dass das Programm die
Antwort beendet. Ein Beispiel flir eine Stoppsequenz ware
oPolitikerin®. Fragt man etwa: ,Wer ist Angela Merkel?“, so
gibt das Programm eine typische erklarende Antwort. Mit der
Stoppsequenz endet GPT direkt nach: ,Angela Merkel 1ist eine
deutsche”, da es den definierten Stopp erreicht.



GPT-Parameter: TopP, Strafen und
Wahrscheinlichkeit

Um den Parameter TopP zu verstehen, muss man etwas tiefer in
das Thema Suche einsteigen. Die Kontexthilfe allein gibt da
etwas holprig Auskunft: ,TopP steuert die Diversitat uber
Nukleus-Sampling. Das bedeutet, dass die Halfte aller
wahrscheinlichkeitsgewichteten Optionen beriucksichtigt
werden.“ Ubersetzt bedeutet das, dass das System bei einem
TopP von 1,0 alle Token im Vokabular verwendet, wahrend GPT
bei einem Wert von 0,5 nur die 50 Prozent haufigsten Token in
Betracht zieht.

Mit der ,Frequency Penalty” und der ,Presence Penalty”
bestraft man das Modell bei Wiederholungen. Beide Parameter
lassen sich zwischen den Werten null und zwei einstellen. Die
Haufigkeitsstrafe tritt ein, wenn das nachste zu generierende
Wort bereits mehrfach im Text vorgekommen 1ist. Die
Prasenzstrafe verhindert, dass das Sprachmodell ein Wort, das
bereits im Text vorkommt, erneut generiert.

Mit der Einstellung ,Best of“ lassen sich serverseitig mehrere
Antworten generieren, von denen das Programm dann die beste
anbietet. Erhoht man den Parameter bis maximal 20, spielt das
Programm entsprechend viele Antworten aus. Dabei ist zu
beachten, dass bei einem Bezahlmodell jede Antwort abgerechnet
wird.

Mit der Option ,Show probabilities” lasst sich per Mausklick
die Wahrscheinlichkeit eines generierten Wortes anzeigen.
Abbildung 11 verdeutlicht das am Prompt ,Edward Munch war“.

Im OpenAI Playground lasst sich die Wahrscheinlichkeit der
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generierten Worter anzeigen. Interessierte konnen so
nachvollziehen, wie es zu einer Ausgabe gekommen ist (Abb.
11). OpenAI

Was man von ChatGPT erwarten kann

Der Fortschritt der KI verlauft schleichend und in kleinen
Wellen. Die Reaktion der Offentlichkeit schwankt dabei
zwischen Uberraschung, Faszination, Ernichterung und
Enttauschung. Das zeigen auch das jungste Beispiel ChatGPT,
das Konkurrenzsystem Bard und die Bing-Implementation. Die KI-
Neuerungen konnen Angst vor einem allwissenden Monster
auslosen, das Uber ein eigenes Bewusstsein verflugt und die
Menschheit bedroht. Dazu kommt die Angst vor dem Verlust des
eigenen Jobs, den die KI womoéglich besser ausfuhren kann als
ein Mensch.

Der Hype um ChatGPT ist dabei ein erfrischender KI-Moment, der
den aktuellen Forschungsstand mal wieder in den Fokus rickt
und zu einer guten Einschatzung fuhren kann, was aktuell geht
und was nicht. Es zeigt sich auch, dass bei manchen Antworten
noch ein wenig Vorsicht geboten ist. Nutzer missen die Bots
mit Sinn und Verstand verwenden — man nimmt ja auch keinen
Mixer zum Staubsaugen. (pst@ix.de)

1. Quellen
2. Eine Sammlung von Quellen zu Sprachmodellen und deren
Training sowie Links zu ChatGPT und dem OpenAI

Playground finden sich unter ix.de/zv4dy.

Dr. Gerhard Heinzerling
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hat 1999 Uber die Frage, wie Worter im Gehirn gespeichert
sind, promoviert. Danach arbeitete er als SAP-Berater und ist
heute im Bereich der Bilderkennung mittels KI bei der Firma
Arineo angestellt.

NIS-2-Richtlinie

NIS-2-Richtlinie: Auftrag fir
KRITIS-Schutz

Mit den Uberarbeiteten Vorgaben an kritische Einrichtungen im
Bereich der Cybersicherheit hat die EU auf die geanderte
Gefahrenlage reagiert. Bis 2024 missen die EU-Staaten ihr
nationales Recht anpassen.

Von Tobias Haar

-tract

»Die NIS-2-Richtlinie 16st ihre Vorgangerin ab, EU-
Mitgliedsstaaten mussen sie bis 2024 in nationales Recht
umsetzen.

»Die neue Richtlinie hat zwei Schwerpunkte: das
Erschaffen nationaler Cybersicherheitsstrategien samt
den dafur notigen Institutionen sowie die verbesserte
Kommunikation zwischen den Mitgliedsstaaten und den
Sicherheitsbehdrden.

» Die NIS-2-Richtlinie erweitert den Anwendungsbereich auf
zusatzliche Sektoren und Unternehmen.

»Hierzulande durfte die Umsetzung im Rahmen eines


https://wissen.web-werkstatt.at/rechtliches/nis-2-richtlinie/

Uberarbeiteten IT-Sicherheitsgesetzes, dann in Version
3.0, erfolgen. Dies hatte der Koalitionsvertrag der
Bundesregierung ohnehin vorgesehen.

Das Ziel der NIS-2-Richtlinie zum Schutz von Netzwerk- und
Informationssystemen ist die Verbesserung der Resilienz und
Reaktionsfahigkeit im Bereich der Cybersicherheit der
offentlichen und privaten Sektoren sowie der EU insgesamt. Sie
lost die Vorgangerregelung NIS-1-Richtlinie aus dem Jahr 2016
ab. Im Text der NIS-2-Richtlinie wird der Vorgangerin eine
groBe Rolle bei der Starkung der Cyberresilienz bescheinigt,
zudem habe sie in diesem Bereich ein ,erhebliches Umdenken
bewirkt“. Zwischenzeitlich hatten sich allerdings ,inharente
Mangel ergeben, die ein wirksames Vorgehen gegen aktuelle und
neue Herausforderungen im Bereich Cybersicherheit verhindern®.

Bis zum 17. Oktober 2024 mussen EU-Mitgliedsstaaten die NIS-2-
Richtlinie in nationales Recht umsetzen. So sieht es die
»Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des
Rates vom 14. Dezember 2022 uber MaBnahmen fur ein hohes
gemeinsames Cybersicherheitsniveau in der Union .. (NIS-2-
Richtlinie)®“ wvor. Verordnungen, beispielsweise die
Datenschutz-Grundverordnung (DSGVO), gelten im Gegensatz dazu
unmittelbar nach Inkrafttreten fur jeden Einzelnen und sind
rechtlich verbindlich.

Artikel 1 der neuen NIS-2-Richtlinie beschreibt deren Ziele.
In erster Linie gehe es darum, .hationale
Cybersicherheitsstrategien zu verabschieden sowie zustandige
nationale Behdorden, Behorden fiur das Cyberkrisenmanagement,
zentrale Anlaufstellen fur Cybersicherheit und Computer-
Notfallteams (CSIRT) zu benennen oder einzurichten”. AuBerdem

beschaftigt sie sich mit Regelungen zum
Cybersicherheitsmanagement, einschlieBlich entsprechender
Berichtspflichten, dem Austausch von

Cybersicherheitsinformationen zwischen den EU-Staaten sowie
mit der Art und Weise der Aufsicht in den



einzelnen Mitgliedsstaaten. Sektorspezifische Spezialgesetze
gehen ebenfalls aus der NIS-2-Richtlinie hervor.

Mehr Sektoren und Unternehmen betroffen

Die NIS-2-Richtlinie erweitert den Anwendungsbereich auf
zusatzliche Sektoren und Unternehmen (siehe Abbildung). In
Anhang I zur Richtlinie finden sich Auflistungen von ,Sektoren
mit hoher Kritikalitat“ sowie ,sonstige kritische Sektoren®.
Zu ersteren zahlen Unternehmen im Bereich Energie, Verkehr,
Bankwesen, Finanzmarktinfrastrukturen, Gesundheitswesen,
Trinkwasser, Abwasser, digitale Infrastruktur, Verwaltung von
IKT-Diensten, offentliche Verwaltung und Weltraum. Zur zweiten
Gruppe zahlen die Sektoren Post- und Kurierdienste,
Abfallbewirtschaftung, Produktion, Umgang und Handel mit
chemischen Stoffen oder Lebensmitteln, bestimmte Unternehmen
im Bereich des verarbeitenden Gewerbes, Anbieter digitaler
Dienste sowie Forschung.
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Die NIS-2-Richtlinie weitet den Geltungsbereich ihrer
Vorgangerin erheblich aus und deckt nun ebenfalls die rechts
dargestellten Bereiche mit ab.

Unternehmen, die in mindestens einen der genannten Sektoren
fallen, sind von der Richtlinie erfasst, wenn sie als
,mittleres Unternehmen” einzustufen sind. Das gilt fur Firmen
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mit weniger als 250 Mitarbeitern und einem Jahresumsatz von
unter 50 Millionen Euro beziehungsweise einer Jahresbilanz von
unter 43 Millionen Euro. Ungeachtet ihrer Einstufung sind
Anbieter o6ffentlicher Kommunikationsnetze und -dienste sowie
Vertrauensdiensteanbieter und Namensregister der obersten
Domane einschlieBlich DNS-Diensteanbieter stets erfasst. Die
Richtlinie fuhrt weitere Kriterien flur die Einstufung von
Unternehmen als kritisch ein und erlaubt es den
Mitgliedsstaaten, diese weiter zu verscharfen. So strebt sie
fur die gesamte EU eine ,Mindestharmonisierung” an.

Kapitel 2 der Richtlinie 1legt Vorgaben fir einen
,Koordinierten Rahmen flur die Cybersicherheit“ fest. Dazu
zahlt in erster Linie, dass sich jeder EU-Staat eine nationale
Cybersicherheitsstrategie geben muss. Diese muss
beispielsweise ,die Bestimmung von MaBnahmen zur
Gewahrleistung der Vorsorge, Reaktionsfahigkeit und
Wiederherstellung bei Sicherheitsvorfallen, einschliellich der
Zusammenarbeit zwischen dem offentlichen und dem privaten
Sektor” umfassen.

Ein Schwerpunkt in dieser nationalen Cybersicherheitsstrategie
liegt auf IKT-Produkten und -Diensten. Ein weiterer auf ,der
allgemeinen Verflgbarkeit, Integritat und Vertraulichkeit des
offentlichen Kerns des offenen Internets”.
RisikomanagementmalBnahmen sollen stets weiterentwickelt und
auf dem neuesten Stand eingesetzt werden.

Die EU-Staaten miussen fur die Cybersicherheit zustandige
Behdrden schaffen und dies der EU-Kommission mitteilen. Uber
sie sollen grenzuberschreitende Abstimmungen erfolgen. Sie
sollen uber ,angemessene Ressourcen” verfugen, um ihre
Aufgaben wirksam und effizient wahrnehmen zu konnen, um die
Ziele der NIS-2-Richtlinie zu erreichen.

Nationale Notfallteams

Die NIS-2-Richtlinie sieht auBerdem die Schaffung von



Computer-Notfallteams (CSIRTs) vor und beschreibt ausfuhrlich,
welchen Anforderungen diese genugen mussen. Sie mussen uber
eine hohe Erreichbarkeit verfiugen und dafur redundante
Kommunikationskanale unterhalten. Sie sind an sicheren
Standorten einzurichten, ihre Datenverarbeitung muss sicher
und ihre Bereitschaft jederzeit gewahrleistet sein. Zu ihren
Aufgaben zadhlen die Uberwachung und Analyse von
Cyberbedrohungen, die Ausgabe von Fruhwarnungen und
Alarmmeldungen sowie die Information uUber Cyberbedrohungen,
die Reaktion auf Sicherheitsvorfalle, Lagebeurteilungen und
Schwachstellenscans. Zudem soll es daruber im Rahmen des
CSIRT-Netzwerks einen regelmalligen Austausch geben.

Ein weiteres Ziel der Richtlinie ist es, die Zusammenarbeit
zwischen den EU-Staaten im Bereich Cybersicherheit zu starken.
Eine Kooperationsgruppe soll beispielsweise
Orientierungshilfen fir die zustandigen Behdrden ausarbeiten,
den Austausch von Best Practices fordern, die EU-Kommission im
Bereich der Cybersicherheit beraten oder den jeweils aktuellen
Stand ,in Bezug auf Cyberbedrohungen oder Sicherheitsvorfalle
wie Ransomware” beschreiben.

Die Abstimmung zwischen den EU-Staaten und ihren Behodrden
bildet einen klaren weiteren Schwerpunkt der NIS-2-Richtlinie.
Zur Forderung einer raschen und wirksamen operativen
Zusammenarbeit zwischen den CSIRTs soll ein Netzwerk
entstehen. Darin geht es um Informationsaustausch,
Technologietransfers und die gegenseitige Unterstitzung. Uber
die Fortschritte beim Erreichen dieser Ziele sollen die
Staaten regelmafig berichten.

Des Weiteren werden die Aufgaben des Europaischen Netzwerks
der Verbindungsorganisationen fur Cyberkrisen (EU-CyCLONe)
weiter konkretisiert. Es koordiniert kunftig Malnahmen bei
»Cybersicherheitsvorfallen groBen Ausmalles und Krisen auf
operativer Ebene und zur Gewahrleistung eines regelmafigen
Austauschs relevanter Informationen zwischen den
Mitgliedstaaten und den Organen, Einrichtungen und sonstigen



Stellen der Union“. Auch hier soll eine regelmafige
Evaluierung der geleisteten Arbeit erfolgen.

Die Richtlinie beschreibt schliel8lich Grundsatze der
internationalen Zusammenarbeit im Bereich der Cybersicherheit,
die Erstellung zweijahrlicher Berichte uUber den Stand der
Cybersicherheit in der EU und Peer-Reviews innerhalb des
CSIRT-Netzwerks.

Vorgaben beim Risikomanagement

Umfassende Vorgaben ergeben sich aus der NIS-2-Richtlinie an
die jeweiligen nationalen Gesetzgeber im Bereich der
RisikomanagementmalBnahmen. Dies beginnt mit Grundsatzen im
Bereich der Governance. Leitungsorgane Kkritischer
Einrichtungen missen die ergriffenen Malnahmen billigen, deren
Umsetzung uUberwachen und flur VerstoBe verantwortlich gemacht
werden konnen. Sie selbst mussen und ihre Mitarbeiter sollen
regelmafig an Schulungen teilnehmen, ,um ausreichende
Kenntnisse und Fahigkeiten zur Erkennung und Bewertung von
Risiken sowie Managementpraktiken im Bereich der
Cybersicherheit und deren Auswirkungen auf die von der
Einrichtung erbrachten Dienste zu erwerben®.

Die Risikomanagementsysteme miussen geeignete und
verhaltnismallige technische, operative und organisatorische
MaBnahmen umfassen. Damit mOochte man die Risiken fur die
genutzten Netz- und Informationssysteme bei
Sicherheitsvorfallen verhindern oder zumindest minimieren.
Dabei sind der Stand der Technik sowie geltende Vorschriften
einzuhalten und ein ,gefahrenubergreifender Ansatz“ zu wahlen
(siehe Kasten).

Risikomanagementmafnahmen

Folgende Punkte miussen Risikomanagementsysteme nach der NIS-2-
Richtlinie im Bereich der Cybersicherheit nach Artikel 21
Absatz 2 umfassen:



a. Konzepte in Bezug auf die Risikoanalyse und Sicherheit
fur Informationssysteme;

b. Bewaltigung von Sicherheitsvorfallen;

c. Aufrechterhaltung des Betriebs, wie Backup-Management
und Wiederherstellung nach einem Notfall, und
Krisenmanagement;

d. Sicherheit der Lieferkette einschlieBlich
sicherheitsbezogener Aspekte der Beziehungen zwischen
den einzelnen Einrichtungen und ihren unmittelbaren
Anbietern oder Diensteanbietern;

e. SicherheitsmaBnahmen bei Erwerb, Entwicklung und Wartung
von Netz- und Informationssystemen, einschlieflich
Management und Offenlegung von Schwachstellen;

f. Konzepte und Verfahren zur Bewertung der Wirksamkeit von
Risikomanagementmallnahmen im Bereich der
Cybersicherheit;

g. grundlegende Verfahren im Bereich der Cyberhygiene und
Schulungen im Bereich der Cybersicherheit;

h. Konzepte und Verfahren fiur den Einsatz von Kryptografie
und gegebenenfalls Verschlisselung;

i. Sicherheit des Personals, Konzepte fur die
Zugriffskontrolle und das Management von Anlagen;

j. Verwendung von LOsungen zur Multi-Faktor-
Authentifizierung oder kontinuierlichen
Authentifizierung, gesicherte Sprach-, Video- und
Textkommunikation sowie gegebenenfalls gesicherte
Notfallkommunikationssysteme innerhalb der Einrichtung.

Bis 17. Oktober 2024 wird die EU-Kommission technische und
methodische Anforderungen fur die aufgelisteten
RisikomanagementmalBnahmen erlassen. Diese gelten dann fur
»DNS-Diensteanbieter, TLD-Namenregister, Cloud-Computing-
Dienstleister, Anbieter von Rechenzentrumsdiensten, Betreiber
von Inhaltszustellnetzen, Anbieter von verwalteten Diensten,
Anbieter von verwalteten Sicherheitsdiensten, Anbieter von
Onlinemarktplatzen, Onlinesuchmaschinen und Plattformen fur



Dienste sozialer Netzwerke und Vertrauensdiensteanbieter’.

Die Richtlinie schlagt den EU-Staaten vor, erfassten
Unternehmen und BehoOrden bei eigenentwickelten und -genutzten
IKT-Produkten und -Diensten eine Zertifizierung gemall den
Schemata fur Cybersicherheitszertifizierungen vorzuschreiben.
Bei der Sicherheit von Netz- und Informationssystemen sollen
zudem internationale Normen und technische Spezifikationen
gefordert werden. Nicht in der EU ansassige von der NIS-2-
Richtlinie erfasste Unternehmen mussen einen Vertreter
innerhalb der EU benennen.

ENISA erstellt Register betroffener
Einrichtungen

Die European Union Agency for Cybersecurity (ENISA) ubernimmt
die Aufgabe, ein EU-weites Register aller von der NIS-2-
Richtlinie erfassten Einrichtungen im Bereich digitale
Infrastruktur zu schaffen und zu pflegen, einschliellich
Cloud-Anbieter, aber auch sozialer Netzwerke. Auf die
Betreiber von TDL-Namensregistern und DNS -
Registrierungsdienste sollen zusatzliche Pflichten zukommen.
Sie mussen ,genaue und vollstandige Domanennamen-
Registrierungsdaten in einer eigenen Datenbank im Einklang mit
dem Datenschutzrecht der Union in Bezug auf personenbezogene
Daten mit der gebotenen Sorgfalt sammeln und pflegen®.

Nationale Gesetze sollen es zusatzlich auch nicht von der
Richtlinie erfassten Einrichtungen ermoglichen, ,Informationen
uber Cyberbedrohungen, Beinahe-Vorfalle, Schwachstellen,
Techniken und Verfahren, Kompromittierungsindikatoren,
gegnerische Taktiken, bedrohungsspezifische Informationen,
Cybersicherheitswarnungen wund Empfehlungen fur die
Konfiguration von Cybersicherheitsinstrumenten zur Aufdeckung
von Cyberangriffen” auszutauschen. Aus kartellrechtlichen
Grunden soll dies aber nur gelten, wenn es fur das Management
von Sicherheitsvorfallen erforderlich 1ist und der



Informationsaustausch das Cybersicherheitsniveau erhoht.

SchlieBlich umfasst die NIS-2-Richtlinie Anweisungen zur
Aufsicht und Durchsetzung der Vorgaben. Der Katalog an
Kompetenzen fur die zustandigen Behorden ist lang. Er reicht
von Vor-0rt-Kontrollen bei den betroffenen Einrichtungen uber
Sicherheitsscans bis hin zu Vorgaben fir die Nachweise zur
Umsetzung der Cybersicherheitskonzepte. Die betroffenen
Einrichtungen sind zur umfassenden Mitwirkung zu verpflichten.
Bei RechtsverstoBen sollen Warnungen und Handlungs- oder
Unterlassungsanweisungen einschlieBlich Fristsetzungen moglich
sein.

BuBgelder flur VerstoBe gegen die Vorgaben sollen ,wirksam,
verhaltnismaBig und abschreckend” sein. Bei Verstolen gegen
die Pflichten im Bereich des Risikomanagements sollen
BuBgelder fir wesentliche Einrichtungen bei mindestens 10
Millionen Euro oder 2 Prozent des weltweiten Vorjahresumsatzes
gedeckelt sein. Bei wichtigen Einrichtungen liegt die Grenze
bei 7 Millionen Euro beziehungsweise 1,4 Prozent des
weltweiten Vorjahresumsatzes.

EU-MaRnahmen-Portfolio

Die NIS-2-Richtlinie fugt sich in eine ganze Reihe von
gesetzgeberischen MalBnahmen der EU ein. Sie ist Teil der
,Gestaltung der digitalen Agenda Europas”, die sich die EU-
Kommission 2020 als Vorhaben in ihrer Amtszeit bis zur
Europawahl im Jahr 2024 gesetzt hat. Dazu gehdren auch der
derzeit diskutierte AI Act zur Regulierung des Einsatzes von
kinstlicher Intelligenz, der Cyber Resilience Act, der Digital
Operational Resilience Act und weitere. Wegen der anstehenden
Europawahl befinden sich zahlreiche Gesetzeswerke im Jahr 2023
auf der Zielgeraden (siehe ,IT-Recht 2023: Viele neue EU-
Regeln” in iX 1/2023, S. 86).

Die NIS-2-Richtlinie adressiert die EU-Staaten, die die
Vorgaben nun umsetzen mussen. Zahlreiche Regelungen beinhalten
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daher Aufforderungen wie ,Die Mitgliedsstaaten stellen sicher
.. oder ,Die Mitgliedstaaten konnen ..“. In Deutschland durfte
es zu einer Uberarbeitung des 2021 in Kraft getretenen IT-
Sicherheitsgesetzes 2.0 kommen. Dies passt auch zur
Vereinbarung im Koalitionsvertrag der Bundesregierung. Dort
heilt es: ,Die Cybersicherheitsstrategie und das IT-
Sicherheitsrecht werden weiterentwickelt.” Dort ist auch von
.ehrgeiziger Cybersicherheitspolitik” die Rede. Die
Cybersicherheit bezeichnet der Koalitionsvertrag als ,digitale
Schlusseltechnologie®.

Fazit

Mit der Umsetzung der NIS-2-Richtlinie will die EU ein hohes
gemeinsames Cybersicherheitsniveau sicherstellen, ,um so das
Funktionieren des Binnenmarkts zu verbessern”. So lautet das
ubergreifende Ziel. Um das zu erreichen, hat die EU den
Anwendungsbereich der Richtlinie und die Aufgaben der
zustandigen BehoOorden wesentlich erweitert und neue BehoOrden
geschaffen. Die Mitgliedsstaaten sollen sich zudem besser
austauschen und die Uberwachung verscharfen.

Die ausdrucklichen Regelungen zur personlichen
Verantwortlichkeit der Leitungsorgane und die gleichzeitig
signifikant erhohten Bulgeldrahmen durften fur Zundstoff
sorgen. Die EU unterstreicht damit die grolle Bedeutung der
Cybersicherheit und reagiert auf steigende Risiken. Das Thema
bleibt spannend und ein Dauerbrenner. In der EU sind nun erst
einmal wieder die einzelnen EU-Staaten an der Reihe. Von der
Richtlinie erfasste Unternehmen tun aber gut daran, den
Gesetzgebungsprozess zu beobachten und zu begleiten. Sich fruh
auf anstehende Anderungen einzustellen ist fir sie eine kluge
Strategie. (jvo@ix.de)

1. Quellen
2. Tobias Haar; IT-Recht 2023: Viele neue EU-Regeln; iX
1/2023, S. 86
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3. NIS-2-Richtlinie online verfugbar unter ix.de/z3zm

DSGVO-BuRgelder um 50 Prozent
gestiegen

DSGVO0-BuBgelder um 50 Prozent gestiegen

Die BuBgelder fiir DSGVO-VerstoBe zogen im letzten Jahr
deutlich an. Dabeli baten die europaischen Richter Meta fiir
VerstoBe bei Facebook, Instagram und WhatsApp zur Kasse -
jedoch um 4 Milliarden zu wenig, wie Datenschutzaktivist Max
Schrems meint.

Im Jahr 2022 ist die Zahl der Bulgelder in der EU wegen
VerstolBen gegen die Datenschutz-Grundverordnung stark
angestiegen. Das belegt eine Studie der internationalen
Anwaltskanzlei DLA Piper. Im Vergleich zum Vorjahr sind die
BuBgelder um etwa 50 Prozent auf insgesamt 1,64 Milliarden
Euro gestiegen. Dazu beigetragen haben insbesondere die
BuBgelder gegen Facebook in Hohe von 210 Millionen Euro und
Meta in HOhe von 180 Millionen Euro. Wegen dieser Verfahren
fuhrt die hierfur verantwortliche irische Datenschutzbehorde
DPC das Ranking an. Im gleichen Zeitraum hat die Zahl der von
Unternehmen gemeldeten Datenpannen signifikant abgenommen.

Der bekannte Datenschutzaktivist Max Schrems hat die irische
Datenschutzbehorde fir einen zu laxen Umgang mit Meta
kritisiert. Seiner Meinung nach hatte das verhangte BuBgeld 4
Milliarden Euro hdéher ausfallen missen — die Behdrde legte
sich jedoch auf 390 Millionen Euro wegen DSGVO-VerstolBen fest.
Der Vorwurf lautete, dass Facebook rechtswidrig die gezielte
Werbung gegenuber Nutzern als vertragliche Leistung ausgegeben
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hat, fur die keine Einwilligung erforderlich sei. Ebenso
fehlte es an einer wirksamen Einwilligung flur das Tracking des
Nutzerverhaltens. Laut Schrems hatte die DPC bei der Bemessung
des Bulgelds die zusatzlichen Werbeeinnahmen durch den
DatenschutzverstolS angemessen berucksichtigen mussen.

Auch WhatsApp 1ist derzeit im Fokus der irischen
Datenschutzaufsicht. Hier lautet der Vorwurf ebenfalls
mangelnde Transparenz uber die Verarbeitung von Nutzerdaten
sowie fehlende Rechtsgrundlage fur gezielte Werbung und
Tracking. Auf ein bereits 2021 verhangtes Bullgeld in HoOhe von
225 Millionen Euro folgte nun ein weiteres Uber 5,5 Millionen
Euro. Aber nicht nur Meta steht am Pranger: Die franzosische
Datenschutzaufsichtsbehorde CNIL hat gegen TikTok eine
Strafzahlung von 5 Millionen Euro angeordnet. Ihrer Meinung
nach ist es unzulassig, dass fiur Nutzer die Ablehnung von
Cookies nicht so einfach wie die Zustimmung ist. Apple wurde
schlieSlich fur die Verwendung von Geratedaten fur
personalisierte Werbung im App-Store durch die CNIL mit einem
BuBgeld Uber 8 Millionen Euro belegt.

Unterdessen verhandelt der Europaische Gerichtshof im
Bulgeldverfahren gegen die Deutsche Wohnen Uuber
Grundsatzfragen der Verhangung von Strafen nach der DSGVO.
Konkret geht es darum, ob bei DatenschutzverstoBen durch
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Unternehmen die hierfur verantwortlichen Personen namentlich
ermittelt werden mussen oder ob es ausreicht, dass ein Verstol$
begangen wurde. Die Richter prufen zudem, ob VerstoBe einer
Leitungsperson zuordenbar sein mussen. Wahrend dies nach
deutschem Recht erforderlich ist, sieht die DSGVO diese
Voraussetzungen nicht vor. Das Verfahren ist entscheidend fur
die kinftige BuBgeldpraxis in Deutschland. Tobias Haar
(pst@ix.de)

Internationale ISO-Norm 31700 zu Privacy by Design
in Kraft getreten

Am 8. Februar 2023 ist die IS0 31700 in Kraft getreten. Sie
beschreibt Datenschutzgrundsatze von Privacy by Design im
Zyklus von Produkten und Dienstleistungen, die deren Anbieter
kinftig vom Beginn des Entwurfs Uber Entwicklung und
Vermarktung bericksichtigen sollen. Der erste Teil des
Standards beschreibt Prinzipien der datenschutzfreundlichen
Produktgestaltung. Es geht dabei um Fragen des Designs von
Nutzerschnittstellen und Datenhaltung, der Kommunikation mit
Verbrauchern, Risikoassessments oder Tests der
Datenschutzeinstellungen.

Beispiele im zweiten Teil der Norm sollen das Verstandnis fur
diese Standards und deren Umsetzung anschaulich verdeutlichen.
Die Einhaltung des 1ISO-Standards 31700 ist nicht
verpflichtend. Allerdings tragen solche Standards zur
Weiterentwicklung des Standes der Technik insgesamt bei, der
auch bei DatenschutzverstolBen eine Rolle spielt. Der Download
der Norm auf den Webseiten der internationalen Organisation
fur Normung ist gebuhrenpflichtig und kostet etwa 300 Euro.
Der Standard konkretisiert Art. 25 DSGVO, der Datenschutz
durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen festschreibt. Tobias Haar (pst@ix.de)

BAG: Keine Pflicht zur Stechuhr im Homeoffice

Seit einem Beschluss des Bundesarbeitsgerichts zur
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Arbeitszeiterfassung durch den Arbeitgeber wird Uber dessen
Auswirkungen auf Arbeitszeitmodelle wie Homeoffice diskutiert.
Die Erfurter Richter hatten verbindlich festgestellt, dass
Arbeitgeber verpflichtet sind, ,Beginn und Ende der taglichen
Arbeitszeit der Arbeitnehmer zu erfassen”. Die Prasidentin des
Bundesarbeitsgerichts hat nun erklart, dass das Urteil diese
Vertrauensarbeitszeitmodelle nicht abschaffe. Unter anderem
hatte der Branchenverband Bitkom zuvor Zweifel hieran
geaulBert.

Die BAG-Prasidentin Inken Gallner stellte zudem klar, dass
durch die Gerichtsentscheidung keine Pflicht zur Einfuhrung
von Stechuhren entstanden sei. .,Das Wie der
Arbeitszeiterfassung liegt in den gestaltenden Handen des
Gesetzgebers”, so Gallner. Flexible Arbeitszeitmodelle sollen
durch den Beschluss nicht abgeschafft werden. Aber auch bei
solchen misse beispielsweise die elfstundige Ruhezeit
eingehalten werden. Die grundsatzliche Pflicht zur
Arbeitszeiterfassung besteht bereits. Zusatzlich kindigte das
Bundesarbeitsministerium an, Details der Zeiterfassung durch
ein entsprechendes Gesetz regeln zu wollen. Wann dieses
vorliegen und in Kraft treten wird, ist derzeit unklar. Tobias
Haar (pst@ix.de)

EU untersucht WetthewerbsverstofSe durch Microsoft-
Lizenzierungspraxis

Cispe lasst nicht 1locker: Die Vereinigung von Cloud-
Infrastruktur-Anbietern in Europa hatte bereits im November
2022 eine Beschwerde bei der Generaldirektion Wettbewerb der
EU-Kommission gegen Microsofts Bundelungspraxis von
Softwareprodukten und Cloud-Services eingereicht. Jetzt legte
der Verband noch einmal argumentativ nach.

Wissenschaftler der privaten Hochschulen Frankfurt School of
Finance und European School of Management and Technology
(ESMT) durchleuchteten im Auftrag von Cispe die 6konomischen
Konsequenzen der Bindelung. In der 18-seitigen Untersuchung
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kommen sie zu dem Schluss, dass Preiserhohungen, weniger
Wahlmoglichkeit und geringere Innovationstatigkeit drohen.

Hintergrund 1ist der Verdacht, dass Microsoft die
marktbeherrschende Stellung von zum Beispiel Windows oder
Office als Hebel nutzen will, um sich im Cloud-Umfeld Vorteile
zu verschaffen. Mittel zum Zweck sind die Lizenzbedingungen.
Danach durfen Kunden eine bereits erworbene Software auf
Ressourcen externer Rechenzentren einsetzen, soweit diese von
Microsoft als autorisierte Outsourcer zertifiziert sind -
Amazon AWS, Google und Microsofts Azure selbst zahlen nicht zu
diesem erlauchten Kreis.

Allerdings offeriert der Konzern laut Studie diverse Optionen,
bestehende Lizenzen auch ohne oder nur mit geringen
Zusatzkosten in Azure zu nutzen. Diese Optionen stehen fur AWS
oder Google so nicht zur Verfugung. Ihr Einsatz ware folglich
die kostspieligere Alternative zur Microsoft-Cloud, da in der
Regel neue Lizenzen zu erwerben sind. Achim Born (pst@ix.de)

EU-Studie deckt Rechtsverstofe durch Dark Patterns
in Onlineshops auf

Eine groll angelegte Studie von EU-Kommission und
Verbraucherschutzbeh6rden aus 23 Mitgliedstaaten sowie
Norwegen und Island hat weitverbreitete RechtsverstoBe in
Onlineshops dokumentiert. Demnach setzen deren Betreiber in
fast 40 Prozent der Falle manipulative Praktiken zum Tauschen
von Nutzern ein. Insgesamt wurden knapp 1400 Onlineshops
untersucht. Verbreitet setzten die Anbieter laut Studie
falsche Countdown-Zahler mit Fristen fur den Kauf bestimmter
Produkte ein. Viele Shops versuchten, Kunden durch visuelle
Gestaltung oder sprachliche Mittel zum Abschluss von
Abonnements zu bewegen. Bei 70 Anbietern fehlten im
Kaufprozess entscheidende Informationen oder diese wurden nur
versteckt zur Verfugung gestellt. Bemangelt wurden auch
Zwangsregistrierungen und ,virtuelle Drangel- und Gangeleien”.
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Die Behorden wollen die gerugten Shopbetreiber zunachst
auffordern, die RechtsverstoBe kurzfristig abzustellen. Kommen
sie dem nicht nach, drohen formale Verfahren und BuBgelder.
Der Bundesverband Onlinehandel kritisiert, dass mit der Studie
weniger als ein Prozent aller Onlineshops Uuberpruft wurde.
Auch fehlten groBe Plattformen und Marktplatze. Durch das im
Digital Services Act verscharfte Verbot von Dark Patterns und
ahnlichen Methoden durfte der Fokus auf solche Praktiken
weiter zunehmen. VerstolBe konnen mit BulBgeldern von bis zu 6
Prozent des Jahresumsatzes sehr teuer werden. Tobias Haar
(pst@ix.de)

USA und EU arbeiten an gemeinsamem KI-Rahmen

Eine Verwaltungsvereinbarung zwischen den USA und der EU soll
die Kooperation im Bereich des Einsatzes von kiunstlicher
Intelligenz fordern. Ziel sei es, bestimmte Prozesse per KI zu
verbessern. Gemeint sind unter anderem die
Katastrophenpravention durch Vorhersage von
Extremwettersituationen, aber auch die Gesundheitsvorsorge
oder die Energieversorgung. Im Fokus steht dabei die
gemeinsame Nutzung der vorhandenen sowie die Erschliefung
neuer Datenbestande im Einklang mit den geltenden
datenschutzrechtlichen Bestimmungen. Ziel ist ein KI-Modell
mit jeweils in der EU und den USA liegenden Daten zur
gemeinsamen Nutzung. Tobias Haar (pst@ix.de)

Kurz notiert

Der Verbraucherzentrale Bundesverband hat neun Telemedizin-
und Arzttermin-Portale wegen DSGVO-VerstoBen abgemahnt. Die
Datenverarbeitung sei intransparent und es fehlten
Einwilligungen der Betroffenen.

Das Landesarbeitsgericht Koln sieht die Beweislast fur den
Zugang einer E-Mail beim Absender. Weder deren Absendung noch
das Fehlen einer Unzustellbarkeitsnachricht begrinden einen
rechtlich relevanten Anschein fur den Zugang einer E-Mail.
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Die Schweiz hat zum Jahresanfang die EU-Drohnenreglementierung
ubernommen. FuUr Drohnen ab 250 Gramm gilt nun eine
Registrierungspflicht. Piloten mussen zudem eine
Onlineschulung nachweisen.

Der europaische Datenschutzausschuss EDSA sieht mdgliche
RechtsverstoBe bei Cookie-Bannern. Neben einem Akzeptieren-
Button miusste es regelmafig einen entsprechenden Ablehnen-
Button geben, heilSt es im Positionspapier. Auch die grafische
Darstellung der Banner genugt oft nicht den
Datenschutzvorgaben.

Markt + Trends | IT-Recht & Datenschutz




IT-Defense 2023 - Visionen
und dustere Prognosen

IT-Defense 2023: Visionen und
dustere Prognosen

Mikko Hypponen von WithSecure legte in seiner Keynote mit dem
Titel ,Scorched Earth” am zweiten Konferenztag bemerkenswerte
Ansichten zur Zukunft der KI dar.

Von Jorg Riether

Auf der IT-Defense 2023 reflektierte zunachst der finnische
Sicherheitsexperte und Autor Mikko HyppoOnen uber die
Vergangenheit, in der 1997 IBMs Deep Blue den seinerzeit
amtierenden Schachweltmeister Garry Kasparov schlug. In seinen
Augen 1ist die KI-Vision seitdem und bis heute gleichermalien
groBartig wie angsteinfloBend. Die Geschwindigkeit entwickele
sich rasant und allein in den letzten sechs Monaten sei hier
mehr passiert als in den letzten 30 Jahren zusammen, so
Hypponen.

Er fuhrte als Beispiele den Text-zu-Bild-Generator Stable
Diffusion sowie die Textgeneratoren und Dialogsysteme ChatGPT
und Bard an. Seine Prognose mutet unerhdrt an: Schon in naher
Zukunft wurden Computer bessere Kunst als Menschen erschaffen.
Computer wlrden die besseren Poeten, die besseren Musiker, die
besseren Programmierer und die besseren Maler sein, so
Hypponen. Das, was Computer dann produzieren, wurde die
Menschen tiefer und intensiver berlhren als das, was ein
Mensch jemals zustande bringen konnte. Er wiurde diese
Vorstellung hassen. Es andere aber nichts an der Realitat und
genau so werde es kommen, dies sei fur ihn klar. Mehr noch:
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Wenn die Entwicklung so weitergehe wie aktuell, konnten
Computer in 100 Jahren menschliche Intelligenz stimulieren.

Mikko Hypponen
withSecure

HyppOnens radikale Zukunftsvision: Computer werden in fast
allem besser als Menschen sein (Abb. 1).

Gesprachige Tenants

Azure-AD- und Microsoft-365-Experte Nestori Syynimaa sprach


https://www.heise.de/select/ix/2023/3/2303716391111407689/hypponen.png

uber das Vertrauen in M365-Umgebungen. In diesem Zusammenhang
stellte er seine eigenen Tools vor. Diese beinhalten neben
diversen PowerShell-Abfragewerkzeugen auch ein Web-GUI (siehe
ix.de/zyfa), das uber offentlich zugangliche Quellen
zahlreiche Tenant-Informationen einsammeln kann. Dass diese
durchaus detailliert sein konnen, zeigt ein Versuch des Autors
mit der Domain ix.de (Abbildung 2).

Es offenbart sich auf einen schnellen Klick, dass ix.de zur
M365-Standarddomain heisezs.onmicrosoft.com gehort, die in der
EU-Region beheimatet ist, auBerdem gibt es im Tenant 19
verifizierte Domanen. Darunter gibt es auch Eintrage wie
»1004.ha.trunk4teams.eu”, »50-cent-und-gut.de” sowie
,heisezs.mail.onmicrosoft.com“. Die Seamless-Single-Sign-on-
Technik (SSS0) ist aktiviert und =zertifikatbasierte
Authentifizierung (Certificate-based Authentication, CBA) ist
nicht vorhanden, dies kann man mit einer gultigen Mailadresse
optional prufen.


https://ix.de/zyfa

Enter tenant id, domain name, or email;

Property Value
Default domain heisezs.onmicrosoft.com
Tenant name Heise Medien GmbH & Co. KG
Tenant id 30b24132-0c65-4261-ac6f-79103eb03e71
Tenant region EU
Seamless single sign-on (S550) enabled
Certificate-based authentication [CBA) MAA
Verified domains 19

Domain Type 575

1004.ha.trunk4teams.eu Managed
1004.sbc01.4direct-routing.de Managed
s50-cent-und-gut.de Managed
ct.de Managed
ct-fotografie.de Managed
duf.de Managed
heise.de Managed
heise-regioconcept.ch Managed
heisezs.mall.onmicrosoft.com Managed
heisezs.onmicrosoft.com Managed
hinstorff.de Managed
ix.de Managed

Nestori Syynimaas Werkzeuge haben es in sich und koénnen sowohl
zur Informationssammlung in M365-Umgebungen, wie hier bel
ix.de, als auch aktiv-offensiv benutzt werden (Abb. 2).

Dieses Beispiel ist noch relativ harmlos. Spannend ist, dass
all diese Informationen ,per Design” offentlich verfugbar
sind. Es lohnt sich, mit dem Werkzeug selbst ein wenig mit der
eigenen Unternehmensdomain oder anderen bekannten Domains zu
spielen. Man konnte das Tool auch dazu missbrauchen, valide
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Mailadressen herauszufinden. So gab das Web-GUI im Test bei
einer vermutlich gultigen Microsoft-Mailadresse aktivierte CBA
an, wahrend es bei einer erfundenen Mailadresse aus vielen
zufalligen Zeichen ,nicht vorhanden” ausgab. Es lassen sich
also moglicherweise mehr Informationen ableiten, als dem einen
oder anderen Unternehmen lieb sein koénnte.

Auch die PowerShell-Werkzeuge sind machtig. Neben der passiven
Informationsbeschaffung gibt es hier sogar ein Phishingmodul,
mit dem man live einen Angriff durchfuhren kann, der einen bei
Erfolg direkt ins Outlook Web Access des Opfers fluhrt.
Syynimaa macht sich hier die Azure Device Code Authentication
zunutze (siehe ix.de/zyfa).

Aus dem Tesla-Nahkastchen

Der IT-Sicherheitsforscher Martin Herfurt stellte in seinem
Vortrag Details zum Projekt TEMPA vor, das Werkzeuge und
Details zum proprietaren VCSEC-Protokoll bereitstellt.
Gewonnen hat er diese Informationen durch Analyse der
dekompilierten offiziellen Tesla-Android-Anwendung - und
konnte so Einblicke in die Angreifbarkeit des Protokolls und
damit des Fahrzeugs erhalten (mehr Details siehe ix.de/zyfa).

Herfurt berichtete, dass er die Relay-Verwundbarkeiten, uber
die mit zwei Raspberry Pis und Telefonen ein Tesla entwendet
werden konnte (siehe ix.de/zyfa), an den Hersteller gemeldet
hatte. Tesla liell verlauten, dass man dies nicht andern werde
und die Kunden doch bitte PIN2Drive einsetzen sollen, also
eine zusatzliche PIN-Abfrage, bevor man das Fahrzeug starten
kann. Dazu rat auch Herfurt, denn leider seien die Relay-
Angriffe auf Teslas immer noch sehr einfach moéglich.
(ur@ix.de)
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Mikko Hypponen von WithSecure legte in seiner Keynote mit dem
Titel ,Scorched Earth” am zweiten Konferenztag bemerkenswerte
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