Wie Sie sich selbst vor
Phishing schutzen:
Empfehlungen von
LeaderTelecom

Jeder kann Opfer von Internetbetrug werden. Sei es bei der
Nutzung des Onlinebankings, bei Direktzahlungen Uuber das
Internet oder beim Online-Shopping mit Kreditkarte — schitzen
Sie sich mit diesen einfachen Tipps vor Internetbetrug.

Phishing: So fallen Sie nicht darauf
herein

Eine Art des Internetbetrugs ist das Phishing. Dabei erspahen
Hacker vertrauliche Daten, wie zum Beispiel Nutzernamen und
Passworter, oder Adressen und Kreditkartennummern. Sie
gelangen normalerweise an diese Daten, indem Sie gefalschte
Internetseiten erstellen, die dem Original sehr ahnlich sehen.
Indem die Nutzer dann ihre echten Daten in die gefalschten
Seiten eingeben, UuUbermitteln sie den Betrugern unbewusst
samtliche personlichen Informationen.

Kirzlich berichtete uns ein Nutzer des Bezahldienstes Paypal,
wie er Opfer eines solchen Betrugs wurde. Roman wollte
eigentlich Geld aus seinen Devisen an sich UuUberweisen,
gelangte jedoch auf eine tauschen echte Phishing-Seite im
Paypal-Stil. Er verlor dadurch 100.000 Rubel (ca. 1.400 Euro),
die ihm von den Betriugern wahrend des Vorgangs gestohlen
wurden. Roman erinnerte sich spater daran, dass er fur die
Uberweisung auf die Zwei-Faktor-Verifizierung via SMS
verzichtet hatte, einen Unterschied zur Original-Website hatte
er in dem Moment nicht feststellen konnen. Grade weil es so
schnell geht, sollten Sie Ihre Daten mit allen erdenklichen
Mitteln schitzen.
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Viele Phishing-Seiten sind kaum bis gar nicht von der
Original-Website zu unterscheiden. Besonders beim Surfen mit
dem Handy wird die Erkennung noch schwieriger. Wie also soll
man die Original-Website erkennen, und wissen, dass man ihr
vertrauen kann?

Den ersten Unterschied zu einer Phishing-Seite erkennen Sie in
der URL, also der Adresse in der Zeile oben im Browser. Es
wird dabei von den Hackern versucht, eine ahnliche Adresse zum
Original zu finden. Teilweise sind die Websites nur fur
wenigen Tage aktiv. Statt https://paypal.com/ steht in der
Adresszeile zum Beispiel:

-t.paypal.com
-paypal-visa.com
-paypai.co
-paypal.hk
-paypl.co

Wie gelangen Internetnutzer auf diese Websites? Vor allem bei
der Suche in Suchmaschinen werden die Top-Platzierungen mit
Werbemitteln gekauft. Diese bezahlten Links miussen nicht
zwingend etwas mit dem eigentlich gesuchten Service zu tun
haben, und werden deshalb auch von Hackern genutzt. Weil der
Name jedoch ahnlich ist, uUbersehen einige Nutzer die
fehlerhafte URL.

Der zweite Unterschied zu einer Phishing-Seite ist das
fehlende SSL-Zertifikat. Heutzutage arbeiten alle Websites,
auf denen Sie vertrauliche Daten eingeben konnen, mit einem
HTTPS Protokoll zur sicheren Datenubertragung. Die
allermeisten Phishing Websites nutzen hingegen noch das
unsichere http-Protokoll. Solchen Seiten KkoOnnen Sie im
Hinblick auf eine sichere Datenubertragung grundsatzlich nicht
vertrauen.



Auf einer sicheren Website sehen Sie ein Schloss-Symbol in der
linken Ecke der Adresszeile des Browsers. Wenn Sie auf dieses
Symbol klicken, erhalten Sie weitere Details Uber das
Zertifikat.
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Leider nutzen zurzeit auch erste Phishing-Seiten eine
gesicherte Datenubertragung und das Schloss-Symbol. In diesem
Fall gilt es, ein besonderes Augenmerk auf die Art des
Zertifikats zu legen: ein DV-Zertifikat schutz zwar die Daten
bei der Ubertragung, trifft aber keine Aussage (ber die
Echtheit des Unternehmens selbst (z.B. Paypal).

Ein EV-Zertifikat hingegen garantiert nicht nur den sicheren
Datenaustausch, es zeigt neben dem Schloss-Symbol auch den
Namen des Unternehmens, welches zuvor gepruft wurde. Damit
sind EV-Zertifikate die aktuell sichersten und
vertrauenswiurdigsten Zertifikate.

Zudem farbt das Zertifikat einen Teil der Adresszeile grun und
signalisiert damit jedem Nutzer die garantierte Sicherheit
dieser Seite.



o0 @ [* GetuCC — Comodo Urific %

€& - C| B nttps:/iwww.getucc.com

www.getucc.com
Your connection to this site is private.

Permissions Connection

B The identity of this website has been
verified by COMODO RSA Domain
Validation Secure Server CA but does not
have public audit records.

Certificate Information

Your connection to www.getucc.com is
encrypted with medern cryptegraphy.

The connection uses TLS 1.2,
The connection is encrypted and
authenticated using AES_128_GCM and

uses ECDHE_RSA. as the key exchange
machanism.

ﬂ Site information
You first visited this site on Apr 10, 2015.

What do these mean?

HELP

| @ hitps:/w

SSL-Zertifikat:

Unternehmen

Jedes Unternehmen,
dabei

einsetzen.

sensible Nutzerdaten
groBtmoglichen Schutz der Kunden ein

=/ AddTrust External CA Root
L = COMODO RSA Certification Authority

L 2 COMODO RSA Domain Validation Secure Server CA f31
w B www.getucc.com infc
/m_,o_: www.getucc.com
dend Issued by: COMODO RSA Domain Validation Secure Server CA
| Expires: Saturday 30 April 2016 02 h 59 min 53 s Moscow
Standard Time
@ This certificate is valid
v Details
Organizational Unit Domain Control Validated
Organizational Unit PositiveSSL
Common Name www.getucc.com
Country GB | C
State/Province Greater Manchester
Locality Salford

Organization
Common Name

COMODO CA Limited
COMODO RSA Domain Validation Secure Server CA

[ Ok

Zum

Schutz fur

welches im Internetdienste anbietet und
verarbeitet,

sollte zum
EV SSL-Zertifikat



. L B Send Monev, Pav Online o

€« (&) E‘|_ PayPal, Inc. [US]| https:/fwww.paypal.com/us/webapps/mpp/home

PayPal, Inc.

Your connection to this site is private. f = iSi i i ificati ity -
u lon to this site |s pri usiness S =) \VeriSign Class 3 Public Primary Certification Autherity - G5

Y = Symantec Class 3 EV SSL CA - G2

- B www.paypal.com
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|

The identity of PayPal, Inc. at San Jose,
California US has been verified by
Symantec Class 3 EV S5L CA - G2 and is
publicly auditable.

www.paypal.com
Issued by: Symantec Class 3 EV SSL CA - G2

Expires: Sunday 1 November 2015 02 h 59 min 59 s Moscow
Standard Time

Certificate Information
This certificate is valid

v Details

Your connection to www.paypal.com is
encrypted with cbsolete cryptegraphy.
Ine. Country US

Inc. State/Province Delaware
The connection is encrypted using Business Category Private Organization
AES_256_CBC, with SHA1 for message g

Serial Number 3014267
authentication and RSA as the key . ! !

The connection uses TLS 1.2,

exchange mechanism. Country US
Postal Code 95131-2021
Site information State/Province California
ﬂ You have never visited this site before Locality San Jose
today. Street Address 2211 N 1st St

Organization PayPal, Inc.
Organizational Unit CDN Support

What do these mean?

Commeon Mame www.paypal.com

Country US
Organization Symantec Corporation
Organizational Unit Symantec Trust Network

Durch den Einsatz dieses Zertifikats werden alle Informationen
verschlisselt (ibertragen, indem sie vor der Ubermittlung in
eine Buchstaben/Zahlen-Kombination umgewandelt werden. Ein
Hacker konnte mit diesem Code nichts anfangen.

Unternehmen mit einem EV-Zertifikat berichten, dass sie ihren
Verkauf im Bereich eCommerce zwischen 10-40% steigern konnten
— das bestatigen auch unabhangige Analysten. Kaufen Sie Ihr
EV-Zertifikat gleich hier.

Was ist SSL?

Was ist SSL?

SSL ist ein Akronym fur Secure Sockets Layer. SSL bietet eine
sichere Verbindung, mit der Sie private Daten online
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ubertragen konnen. Mit SSL gesicherte Websites zeigen ein
Vorhangeschloss in der Browser-URL und moglicherweise eine
grune Adressleiste an, wenn sie durch ein EV-SSL-Zertifikat
gesichert sind.

Das SSL-Protokoll wird von Millionen von E-Business-Anbietern
verwendet, um ihre Kunden zu schutzen und sicherzustellen,
dass ihre Online-Transaktionen vertraulich bleiben. Um das
SSL-Protokoll nutzen zu kdnnen, benotigt ein Webserver die
Verwendung eines SSL-Zertifikats.

Websites erhalten eine SSL-Verschlisselung, um alle Bereiche
abzudecken, die einen Datenaustausch beinhalten,
einschlieSlich Login-Boxen, Kreditkartenzahlungen oder
personliche Informationen. Alle Webbrowser konnen mit SSL-
gesicherten Websites interagieren, solange das SSL der
Websites von einer anerkannten Zertifizierungsstelle wie
Comodo stammt.

Warum benotige ich SSL auf meilner
Website

Das Internet hat erfolgreich wviele neue globale
Geschaftsmoglichkeiten fir Unternehmen geschaffen, die Online-
Handel betreiben. Dieses Wachstum hat jedoch auch Betriger und
Cyberkriminelle angezogen.

Das zunehmende Bewusstsein fudr Online-Betruiuger und
Cyberkriminelle bietet E-Commerce-Anbietern die Moglichkeit,
die Angste der Verbraucher zu nutzen, indem sie
Vertrauensindikatoren anzeigen. Genau wie in der realen Welt
mussen Menschen zuversichtlich sein, bevor sie einen
unbekannten Weg einschlagen.



Wie funktioniert SSL?

Wenn ein digitales SSL-Zertifikat auf einer Website
installiert ist, sehen Benutzer ein Vorhangeschloss-Symbol im
unteren Bereich des Navigators. Wenn ein Extended Validation
Certificate auf einer Website installiert ist, sehen Benutzer
mit den neuesten Versionen von Firefox, Internet Explorer oder
Opera die grune Adressleiste im URL-Bereich des Navigators.

Benutzern auf Websites mit SSL-Zertifikaten wird wahrend einer
E-Commerce-Transaktion auch https:// in der Adressleiste
angezeigt.

Wildcard EV-Zertifikate:
welche Moglichkeiten gibt es?

Ein EV-Zertifikat ist eine grofartige Moglichkeit, Ihre
Website vor dem Diebstahl von Benutzerdaten zu schutzen. Viele
Online-Shops verwenden diese Zertifikate, um das Vertrauen
ihrer Kunden in ihre Website noch zu erhohen. Letztendlich
erhalten Sie durch diese Zertifikate fur Ihre Website im
Browser eine grune Adresszeile, was Nutzer auf die hochste
Sicherheitsstufe beim Browsen hinweist.

Heutzutage waren Website-Betreiber dazu bereit, ein Wildcard
EV-Zertifikat zu kaufen, welches eine unbegrenzte Anzahl von
Subdomains mit dem grinen Sicherheitssymbol im Browser
schutzt. Aber solch ein SSL-Zertifikat existiert gar nicht.
Hier erfahren Sie die Grunde, und welche Alternativen es
gibt.
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Warum gibt es keine Wildcard EV-
Zertifikate?

EV-Zertifikate bieten die hochste Stufe an
Vertrauenswurdigkeit unter allen Arten von SSL-Zertifikaten.
Um eine unsachgemalle Anwendung von EV-SSL-Zertifikaten zu
vermeiden, verlangt die SSL-Regulierungsbehorde, die flur das
Aufstellen der Regeln zur Erteilung von SSL-Zertifikaten
verantwortlich 1ist (bekannt als das CA/B Forum), die
Uberprifung jedes einzelnen Hosts, der mit einem Zertifikat
verbunden ist. Aus diesem Grund ist der Kauf eines Wildcard
EV-Zertifikats fur unbegrenzte Subdomains nicht moglich. Ein
“Wildcard” Zertifikate schutzt per Definition eine unbegrenzte
Anzahl von Subdomains, die durch ein Sternchen eingebunden
sind (z.B. * .domain.com) und nicht explizit aufgelistet
werden mussen.

Wenn Sie Ihre Subdomains durch die Anwendung des EV-
Zertifikats schutzen wollen, konnen Sie in der Praxis
Folgendes tun:

1. Kaufen Sie mehrere separate EV-SSL-Zertifikate.

Diese Moglichkeit ist ideal, wenn Sie nur eine geringe Anzahl
von Subdomains haben, die Sie schutzen wollen. In diesem Fall
konnen Sie fur jede Subdomain ein einzelnes EV-Zertifikat
ausstellen. Der Nachteil dieser Option ist, dass Sie
wahrscheinlich (abhangig davon, wo Sie den Auftrag erteilen)
die notwendigen Daten flUr jedes einzelne Zertifikat separat
eingeben mussen. Das 1ist fur den Nutzer etwas
unpraktisch. Solche EV-Zertifikate konnen SIe auf der
LeaderTelecom Website bestellen.

2. Kaufen Sie ein EV Multi-Domain Zertifikat.

Diese Option ist gunstiger, weil das Multi-Domain-Zertifikat
eine ausreichend grofe Anzahl von Domains (einschlieRlich
Subdomains) abdeckt. Der Kauf dieses Zertifikats ist sehr
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rentabel, wenn Sie viele Domains / Subdomains haben, die Sie
damit schutzen wollen. Je mehr Domainnamen Sie hinzuflgen,
umso effizienter wird das Multi-Domain-Zertifikat im Vergleich
zum Standard EV-Zertifikat. AuBerdem braucht der Nutzer nur
einen Antrag fur ein Zertifikat stellen, 1in dem alle
Domainnamen enthalten sind. Damit kann er viel Zeit sparen.

Zusatzliche Domainnamen konnen dem Zertifikat hinzugefugt
werden, auch nachdem es bereits ausgestellt wurde. Das ist
dann besonders gunstig, wenn einer Ihrer Domainnamen noch
nicht bekannt ist. Auch das EV-Multi-Domain-Zertifikat konnen
Sie auf der LeaderTelecom Website bestellen.

Ein weiterer Vorteil des Multi-Domain-Zertifikats gegenuber
separaten EV-Zertifikaten ist die einfache Verwaltung. Es ist
viel einfacher, ein einzelnes Multi-Domain-Zertifikat zu
verwalten als mehrere einzelne Zertifikate. AulBerdem kdnnen
Sie durch Multi-Domain-Zertifikate Geld sparen (mehr Websites,
mehr Ersparnis). Aus diesen Grunden kaufen bereits immer mehr
Betreiber mehrerer Websites ein Multi-Domain-EV-Zertifikat.
Ein solches EV-Multi-Domain-Zertifikat koOnnen Sie jederzeit
auf der LeaderTelecom Website mit einem guten Rabatt kaufen.

Unterschied zwischen DV- und
OV-Zertifikaten

Wir wissen bereits, dass man SSL-Zertifikate in drei Typen
unterteilt: DV, OV und EV. In diesem Artikel erklaren wir die
ersten beiden Zertifikate, DV und OV. Erfahren Sie im
Folgenden mehr uber ihre Unterschiede und
Einsatzmoglichkeiten, und wann Sie welches Zertifikat
benotigen.
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Bei einem DV-Zertifikat steht die Abklrzung fur Domain
Validation, das bedeutet eine Validierung/Uberprifung der
Domain. Dies 1ist das grundlegende Level fiur ein SSL-
Zertifikat. Eine Zertifizierungsstelle (Certification
Authority (CA)) bestatigt damit, dass Sie der Inhaber einer
bestimmten Domain sind, und damit die Informationen des WHOIS-
Eintrags. Dieses Zertifikat erlaubt selbstverstandlich wie
gewlnscht eine sichere Datenverschlusselung auf Ihrer Website,
aber es verifiziert Sie nicht als Besitzer eines rechtmafigen
Unternehmens. Trotzdem ist dies ein absolut zulassiges
Zertifikat und eine sehr schnelle Losung fur den effektiven
Schutz einer Website per HTTPS. Dank des weit bekannten
Schloss-Symbols neben der Adressleiste im Browser werden
Kunden Ihrer Website im hdheren MaBe als vorher vertrauen.

Beispiel flr ein DV-Zertifikat:
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Ein DV-Zertifikat bietet sich uberall da an, wo Sicherheit
eine wichtige, aber keine ubergeordnete Rolle spielt. Denn
auch Internetbetrigern und Hackern ist es leider moglich, DV-
Zertifikate fur Ihre gefalschten Phishing-Seiten zu verwenden.
Hier werden arglose Nutzer mittels des vermeintlich sicheren
Schloss-Symbols dazu verleitet, ihre personlichen Daten
anzugeben, welche dann in die Hande der Kriminellen fallen.
Nur weil die Datenubertragung verschlusselt wird heillt das
namlich nicht, dass die Daten auch beim richtigen Empfanger



ankommen. Internetnutzer missen deshalb auch sichergehen
konnen, dass die aufgerufene Website auch zu einem
rechtmafigem Unternehmen gehort, bevor sie einen Kauf
abschlieBen oder private Daten angeben.

Aus diesem Grund empfehlen wir fur Websites mit hdchsten
Sicherheitsanspriuchen ein 0QV-Zertifikat.

Ein OV-Zertifikat als Abkurzung fur Organisation Validation,
also mit einer Uberprifung des Unternehmens, benétigen vor
allem Firmen und Organisationen, bei denen Kunden sensible
Daten (Kreditkartennummern, Kontaktdaten, etc.) angeben
mussen. Sie eignen sich damit insbesondere fiur eCommerce-
Seiten und jede Art von Onlineverkauf. Ein 0V-Zertifikat
beglaubigt die Echtheit des Inhabers einer Website und
benotigt dafur rechtmalige Unternehmensinformationen von einer
Firma. Der Validierungsprozess fur solche Zertifikate dauert
deshalb etwas 1langer und 1ist wumfangreicher. Die
Zertifizierungsstelle bescheinigt nicht nur, dass Ihnen die
entsprechende Domain gehort, sondern auch, dass Sie der
rechtmalfige Besitzer des Unternehmens sind. Dafir muss die
Firma 1in einem Unternehmensregister und einem
Onlineverzeichnis gelistet sein, zum Beispiel dnd.com.
Kriminelle konnen kein solches 0V-Zertifikat bekommen, weil
sie ihre ,Firma“ nicht rechtmaBig Uberpriufen lassen konnen.
Der Hauptvorteil eines 0V-Zertifikats liegt darin, dass Ihr
Unternehmen auf dem Zertifikat namentlich genannt wird.

Beispiel flr ein OV-Zertifikat:
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Erwagen Sie den Wechsel von einem DV-Zertifikat auf ein 0V-
Zertifikat, wenn:

= Sie sensible Nutzerdaten schutzen miussen

= der Name Ihres Unternehmens auf dem Zertifikat stehen
soll (fur ein hoheres Vertrauen der Nutzer)

»Sie Ihre Geschaftstatigkeiten ausweiten und auf ein
neues Level heben mochten

» Nutzer Ihre Website als rechtmalfiges Unternehmen und
keinesfalls als Phishing-Seite wahrnehmen sollen

Wenn Sie noch Fragen zu einem Zertifikatswechsel haben, oder
uberlegen von einem DV- auf ein 0V-Zertifikat umzusteigen,
fragen Sie unsere Experten von LeaderTelecom. Mit unserer
jahrelangen Erfahrung und schlanken Prozessen bei der
Kommunikation mit den Zertifizierungsstellen stellen wir Ihnen
jede Art von Zertifikat komfortabel und schnell aus.




Unterschied zwischen 0V- und
EV-Zertifikaten

SSL-Zertifikate sind heutzutage eine wesentliche Voraussetzung
fur eCommerce-Seiten. Schwer vorstellbar, dass eine
glaubwirdige Unternehmensseite nicht sicher sein koénnte. Jeder
Zweifel wiurde einen Kunden davon abhalten, auf einer solchen
Seite einen Onlinekauf zu tatigen. Aus diesem Grund sollten
Sie als Inhaber eines rechtmdBfigen Unternehmens mit einem
Online-Shop auf jeden Fall uber den Einsatz eines SSL-
Zertifikats nachdenken. Dabei stellt sich vielen Domain-
Inhabern die Frage: Welcher Zertifikatstyp ist der richtige,
OV oder EV? Und wo liegt der Unterschiede zwischen diesen
beiden SSL-Zertifikaten?

Ein OV-Zertifikat mit der Abkurzung OV fur Organisation
Validation, was sich mit Unternehmensuberprifung Ubersetzen
lasst, verifiziert die Echtheit einer Organisation oder einer
Firma. FuUr das Ausstellen eines 0V-Zertifikats muss ein
Unternehmen zunachst den Validierungsprozess abschliefen.
Darin bestatigt die Zertifizierungsstelle die Existenz des
Unternehmens mittels eines Abgleichs mit einem staatlicher
Unternehmensregister und einem Onlineverzeichnis. Sobald die
gewunschte Website per 0V-Zertifikat gesichert ist, sehen die
Internetnutzer das bekannte Schloss-Symbol neben der
Adressleiste im Browsers und wissen damit um den Schutz der
Seite vor Hackern.

Beispiel flr ein 0OV-Zertifikat:
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EV-Zertifikate, welche fur Extended Validation, also eine
erweiterte Uberprifung stehen, gelten derzeit als sicherste
und vertrauenswiurdigste Losung fur die weltweit fuUhrenden
Online-Unternehmen. Das Zertifikat beinhaltet das Anzeigen
einer grunen Browser-Adresszeile als Zeichen flir Sicherheit
und Zuverlassigkeit. AuBerdem wird auch der Name des
Unternehmens bei einem EV-Zertifikat direkt im Browserfenster
mit angezeigt, wie Sie auf dem Screenshot unten sehen konnen.
Damit erfassen Internetnutzer schnell, dass diese Website von
einer rechtmaligen Firma und nicht von Hackern betrieben wird.
Das Ausstellen eines EV-Zertifikats 1ist nicht viel
aufwendiger, als das Vorgehen bei einem O0V-Zertifikat -
trotzdem bietet es eine hohere Stufe an Sicherheit und
Vertrauen. Dank des Zertifikats fuhlen sich Internetnutzer
beim Surfen aus Ihrer Website sicherer, und das gesteigerte
Vertrauen wird Ihre Verkaufszahlen ankurbeln.

Beispiel flr ein EV-Zertifikat:
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» EV-Zertifikate beinhalten ein grafisches Symbol (die
grune Adresszeile im Browser), als bewahrtes Zeichen flr
Glaubwirdigkeit selbst fur unerfahrene Internetnutzer

= EV-Zertifikate zeigen den Namen des Unternehmens (direkt
in der Adresszeile des Browsers) und weiterfuhrende
Informationen daruber an

»EV-Zertifikate sind nicht viel teurer als O0V-
Zertifikate, haben aber mehr Vorteile

» EV-Zertifikate werden von weltweit tatigen Unternehmen
bevorzugt

Falls Sie den Wechsel zu einem EV-Zertifikat in Betracht
ziehen, sich aber noch vor dem Validierungsprozess scheuen,
sprechen Sie uns gerne an! Gerne uUbernehmen unsere Experten
von LeaderTelecom diese Aufgabe fur Sie. Mit wunserer
jahrelangen Erfahrung und vielfach bewahrten Prozessen helfen
wir Ihnen in kirzester Zeit zu einem eigenen EV-Zertifiakt.



