DSGVO Neuigkeiten vom
09.04.2023

Das Landgericht Leipzig macht Quad9 zum Tater wvon
Urheberrechtsverletzungen. Mussen DNS-Betreiber jetzt mit
hohen Geld- oder Haftstrafen rechnen?
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DNS-Server l16sen Namen zu IP-Adressen auf und sind essenziell
furs Surfen. Wer nicht die Standard-Server der Provider nutzt,
surft schneller und ohne Blockaden.

Durchsetzung der DSGVO soll EU-weit harmonisiert
werden

Die EU-Kommission strebt eine verbesserte Rechtsdurchsetzung
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der Datenschutz-Grundverordnung an. Hierzu sollen die
Verfahrensvorschriften zur DSGVO-Durchsetzung harmonisiert
werden. Konkret soll es dabei um eine Verbesserung der
Zusammenarbeit zwischen den Datenschutzbehorden der
verschiedenen EU-Staaten gehen. Hinzukommen sollen die
Festlegung von Verfahrensfristen, die Bereitstellung von
Instrumenten und die Anforderungen an den
Informationsaustausch. Zu guter Letzt sollen die Position der
Beschwerdefuhrer und der Betroffenen gestarkt werden.

Die geplanten Anderungen gehen unter anderem darauf zuriick,
dass die irische Datenschutzbehorde in der Kritik der anderen
EU-Datenschutzbehdrden steht. Der Vorwurf lautet auf einen zu
nachgiebigen Umgang mit in Irland ansassigen internationalen
Unternehmen, darunter Meta, Alphabet und Facebook. Die
Beschwerden uber zu niedrige Bulgelder oder eine zu lange
Verfahrensdauer mehren sich. Tobias Haar (fo@ix.de)

Europaischer Datenschutzausschuss
gibt grines Licht fur EU-US Data
Privacy Framework

Mit Spannung wurde die Stellungnahme des Europaischen
Datenschutzausschusses (EDSA) zum geplanten EU-US Data Privacy
Framework erwartet. Doch sie fiel anders aus als von vielen
Beobachtern erwartet: Zwar kritisiert der EDSA Einzelaspekte
des Rahmens fir die DSGVO-konforme Ubermittlung von
personenbezogenen Daten in die USA, die erwartete vollige
Ablehnung blieb jedoch aus.

Eine formale Verabschiedung des Frameworks durfte damit nur
noch eine Frage der Zeit sein. Die Chancen auf dessen Bestand
auch bei sich anschlieBenden Gerichtsverfahren sind damit
ebenfalls gestiegen.

In seiner Stellungnahme betont der EDSA deutliche
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Verbesserungen unter anderem im Bereich der Rechtsbehelfe
gegen Verstole der US-amerikanischen Zusagen beim Datenschutz.
Zu diesen Zusagen auBert sich beispielsweise der
Bundesdatenschutzbeauftragte Ulrich Kelber: ,Wir sehen den
Willen, ein angemessenes Schutzniveau fur Betroffene, deren
personenbezogenen Daten an Unternehmen in die USA Ubermittelt
werden, zu schaffen.”

Allerdings kommt es nach Auffassung des hamburgischen
Datenschutzbeauftragten Thomas Fuchs darauf an, wie diese
Vorgaben sich in der Praxis bewahren. ,0b und inwiefern
tatsachlich Geheimdienstaktivitaten auf ein verhaltnismalliges
Mall reduziert werden und wirksamer Rechtsschutz gewahrleistet
ist, kann nur die Umsetzung in der Praxis zeigen®, so Fuchs.
Tobias Haar (fo@ix.de)

Fragen des Urheberrechtsschutzes
fir KI-generierte Bilder

Unter Einsatz von kinstlicher Intelligenz durch einen Computer
generierte Bilder genieBen keinen Schutz nach den
Urheberrechtsgesetzen: Darauf hat das United States Copyright
Office hingewiesen. In ihrer Einschatzung folgt die Behodrde
den urheberrechtlichen Vorschriften, die nur schopferische
Leistungen von Menschen erfassen. Auch hierzulande fallen nur
.personliche geistige Schopfungen” unter das Urheberrecht. Ob
und wie KI-generierte Inhalte zukinftig geschitzt werden
sollen, diskutieren Juristen derzeit weltweit.

Andererseits konnen Bilder von KI-gestutzten Generatoren
urheberrechtlich geschiutzte Werke enthalten. Zu diesem
Ergebnis kam eine Studie der Alphabet-Tochter Google und
DeepMind, der University of California in Berkeley, der ETH
Zurich sowie der Princeton University. Mit bestimmten Prompts
konnten sie Kopien bestehender Werke als KI-Output erzeugen.
Deren Nutzung konnte folglich zu einem Urheberrechtsverstol
fuhren. Denkbar ist dies auch bei textlichen oder sonstigen
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Ergebnissen von KI-Generatoren wie ChatGPT. Tobias Haar
(fo@ix.de)

Onlinezugangsgesetz 2.0: Kritik an
Gesetzesentwurf der Bundesregierung

Die Bundesregierung will die Digitalisierung der Verwaltung
beschleunigen und hat einen Entwurf fir eine Uberarbeitung des
Onlinezugangsgesetzes vorgelegt. Ziel ist eine einfache,
moderne und digitale Verfahrensabwicklung. Geplant sind etwa
die Bereitstellung von zentralen Basisdiensten durch den Bund,
wodurch Tlandeseigene Entwicklungen fur Burgerkonto und
Postfacher entfallen. Zudem soll der Ersatz der Schriftform
durch elektronische Signaturen vorangetrieben werden. Auch auf
Nutzerfreundlichkeit und Barrierefreiheit soll geachtet
werden.

Der Gesetzesentwurf ist vielfach auf Kritik gestoBen. Der
Bundesverband der Deutschen Industrie vermisst die Setzung von
Standards und Schnittstellen fur die digitale Verwaltung. Er
fordert zudem eine ,Ende-zu-Ende-Digitalisierungspflicht”,
also eine rein digitale Verarbeitung von online gestellten
Antragen in den BehoOorden. Gefordert werden auch vom Bund
zentral bereitgestellte Infrastrukturen wie Cloud-
Betriebsplattformen oder Bezahlfunktionen. Kritisiert wird
zudem, dass keine Umsetzungsfristen, sondern nun nur noch eine
begleitende Evaluierung vorgesehen ist. Tobias Haar (fo@ix.de)

Kurz notiert

Das Gesetz zum Schutz von Whistleblowern ist vorerst
gescheitert. Der Bundesrat hat das vom Bundestag im Dezember
beschlossene Gesetz abgelehnt. Gegen Deutschland lauft ein
Verfahren der EU-Kommission wegen der verspateten Umsetzung
der Whistleblower-Richtlinie.

Der Bundesdatenschutzbeauftragte hat der Bundesregierung den
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Betrieb einer Facebook-Fanpage untersagt. Nach derzeitiger
Rechtslage ist die damit verbundene Datenubermittlung an Meta
rechtswidrig, so die Begrundung.

Ob Cheat-Software fiir Computerspiele gegen das Urheberrecht
verstolft, soll nun der Europaische Gerichtshof klaren. Der
Bundesgerichtshof hat die fur die Games-Branche wichtige Frage
zur Entscheidung den EU-Kollegen vorgelegt.

Wer wegen WettbewerbsverstoBen zur Unterlassung bestimmter
Inhalte auf Webseiten verpflichtet ist, ist nicht far
Altversionen von Webseiten 1in der Wayback Machine
verantwortlich. Das hat das Landgericht Karlsruhe entschieden.

Das Landgericht Ravensburg hat die Entsperrung eines
Mobiltelefons per Fingerabdruck gegen den Willen eines
Verdachtigen als rechtmafig eingestuft.

Der in Kraft getretene EU Digital Services Act sieht eine
Finanzierung der Aufsicht uUber sehr groBe Plattformen Uuber
Gebuhren vor. Facebook und Co. werden dafur kinftig mit bis zu
0,05 Prozent ihres weltweiten Jahresumsatzes zur Kasse
gebeten.

DSGVO-BuRgelder um 50 Prozent
gestiegen

DSGVO0-BuBgelder um 50 Prozent gestiegen

Die BuBgelder fiir DSGVO-VerstoBe zogen im letzten Jahr
deutlich an. Dabei baten die europaischen Richter Meta fiir
VerstoBe bei Facebook, Instagram und WhatsApp zur Kasse -
jedoch um 4 Milliarden zu wenig, wie Datenschutzaktivist Max
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Schrems meint.

Im Jahr 2022 ist die Zahl der Bulgelder in der EU wegen
VerstoBen gegen die Datenschutz-Grundverordnung stark
angestiegen. Das belegt eine Studie der internationalen
Anwaltskanzlei DLA Piper. Im Vergleich zum Vorjahr sind die
BuBgelder um etwa 50 Prozent auf insgesamt 1,64 Milliarden
Euro gestiegen. Dazu beigetragen haben insbesondere die
BuBgelder gegen Facebook in Hoéhe von 210 Millionen Euro und
Meta in HOhe von 180 Millionen Euro. Wegen dieser Verfahren
fuhrt die hierflur verantwortliche irische Datenschutzbeho6rde
DPC das Ranking an. Im gleichen Zeitraum hat die Zahl der von
Unternehmen gemeldeten Datenpannen signifikant abgenommen.

Der bekannte Datenschutzaktivist Max Schrems hat die irische
Datenschutzbehorde fir einen zu laxen Umgang mit Meta
kritisiert. Seiner Meinung nach hatte das verhangte BuBgeld 4
Milliarden Euro hoher ausfallen miussen — die Behorde legte
sich jedoch auf 390 Millionen Euro wegen DSGVO-VerstolBen fest.
Der Vorwurf lautete, dass Facebook rechtswidrig die gezielte
Werbung gegenuber Nutzern als vertragliche Leistung ausgegeben
hat, fur die keine Einwilligung erforderlich sei. Ebenso
fehlte es an einer wirksamen Einwilligung fur das Tracking des
Nutzerverhaltens. Laut Schrems hatte die DPC bei der Bemessung
des BulBgelds die zusatzlichen Werbeeinnahmen durch den
DatenschutzverstolS angemessen beriucksichtigen mussen.



Auch WhatsApp 1ist derzeit im Fokus der irischen
Datenschutzaufsicht. Hier Ulautet der Vorwurf ebenfalls
mangelnde Transparenz uber die Verarbeitung von Nutzerdaten
sowie fehlende Rechtsgrundlage fur gezielte Werbung und
Tracking. Auf ein bereits 2021 verhangtes BuBgeld in Ho6he von
225 Millionen Euro folgte nun ein weiteres Uber 5,5 Millionen
Euro. Aber nicht nur Meta steht am Pranger: Die franzoOsische
Datenschutzaufsichtsbehdorde CNIL hat gegen TikTok eine
Strafzahlung von 5 Millionen Euro angeordnet. Ihrer Meinung
nach ist es unzulassig, dass fur Nutzer die Ablehnung von
Cookies nicht so einfach wie die Zustimmung ist. Apple wurde
schlieSlich fur die Verwendung von Geratedaten fur
personalisierte Werbung im App-Store durch die CNIL mit einem
BuBgeld Uber 8 Millionen Euro belegt.

Unterdessen verhandelt der Europaische Gerichtshof im
Bulgeldverfahren gegen die Deutsche Wohnen Uber
Grundsatzfragen der Verhangung von Strafen nach der DSGVO.
Konkret geht es darum, ob bei Datenschutzverstoflen durch
Unternehmen die hierfur verantwortlichen Personen namentlich
ermittelt werden mussen oder ob es ausreicht, dass ein VerstoB
begangen wurde. Die Richter prufen zudem, ob VerstoBe einer
Leitungsperson zuordenbar sein mussen. Wahrend dies nach
deutschem Recht erforderlich ist, sieht die DSGVO diese
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Voraussetzungen nicht vor. Das Verfahren ist entscheidend fur
die kinftige BuBgeldpraxis in Deutschland. Tobias Haar
(pst@ix.de)

Internationale ISO-Norm 31700 zu Privacy by Design
in Kraft getreten

Am 8. Februar 2023 ist die IS0 31700 in Kraft getreten. Sie
beschreibt Datenschutzgrundsatze von Privacy by Design 1im
Zyklus von Produkten und Dienstleistungen, die deren Anbieter
kinftig vom Beginn des Entwurfs Uber Entwicklung und
Vermarktung bericksichtigen sollen. Der erste Teil des
Standards beschreibt Prinzipien der datenschutzfreundlichen
Produktgestaltung. Es geht dabei um Fragen des Designs von
Nutzerschnittstellen und Datenhaltung, der Kommunikation mit
Verbrauchern, Risikoassessments oder Tests der
Datenschutzeinstellungen.

Beispiele im zweiten Teil der Norm sollen das Verstandnis fur
diese Standards und deren Umsetzung anschaulich verdeutlichen.
Die Einhaltung des 1ISO-Standards 31700 ist nicht
verpflichtend. Allerdings tragen solche Standards zur
Weiterentwicklung des Standes der Technik insgesamt bei, der
auch bei Datenschutzverstdllen eine Rolle spielt. Der Download
der Norm auf den Webseiten der internationalen Organisation
fur Normung ist gebuhrenpflichtig und kostet etwa 300 Euro.
Der Standard konkretisiert Art. 25 DSGVO, der Datenschutz
durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen festschreibt. Tobias Haar (pst@ix.de)

BAG: Keine Pflicht zur Stechuhr im Homeoffice

Seit einem Beschluss des Bundesarbeitsgerichts zur
Arbeitszeiterfassung durch den Arbeitgeber wird Uber dessen
Auswirkungen auf Arbeitszeitmodelle wie Homeoffice diskutiert.
Die Erfurter Richter hatten verbindlich festgestellt, dass
Arbeitgeber verpflichtet sind, ,Beginn und Ende der taglichen
Arbeitszeit der Arbeitnehmer zu erfassen”. Die Prasidentin des


mailto:pst@ix.de
mailto:pst@ix.de

Bundesarbeitsgerichts hat nun erklart, dass das Urteil diese
Vertrauensarbeitszeitmodelle nicht abschaffe. Unter anderem
hatte der Branchenverband Bitkom zuvor Zweifel hieran
geaulBert.

Die BAG-Prasidentin Inken Gallner stellte zudem klar, dass
durch die Gerichtsentscheidung keine Pflicht zur Einfuhrung
von Stechuhren entstanden sei. .Das Wie der
Arbeitszeiterfassung liegt in den gestaltenden Handen des
Gesetzgebers”, so Gallner. Flexible Arbeitszeitmodelle sollen
durch den Beschluss nicht abgeschafft werden. Aber auch bei
solchen misse beispielsweise die elfstindige Ruhezeit
eingehalten werden. Die grundsatzliche Pflicht zur
Arbeitszeiterfassung besteht bereits. Zusatzlich kindigte das
Bundesarbeitsministerium an, Details der Zeiterfassung durch
ein entsprechendes Gesetz regeln zu wollen. Wann dieses
vorliegen und in Kraft treten wird, ist derzeit unklar. Tobias
Haar (pst@ix.de)

EU untersucht WettbewerbsverstoBe durch Microsoft-
Lizenzierungspraxis

Cispe lasst nicht 1locker: Die Vereinigung von Cloud-
Infrastruktur-Anbietern in Europa hatte bereits im November
2022 eine Beschwerde bei der Generaldirektion Wettbewerb der
EU-Kommission gegen Microsofts Bundelungspraxis von
Softwareprodukten und Cloud-Services eingereicht. Jetzt legte
der Verband noch einmal argumentativ nach.

Wissenschaftler der privaten Hochschulen Frankfurt School of
Finance und European School of Management and Technology
(ESMT) durchleuchteten im Auftrag von Cispe die dkonomischen
Konsequenzen der Bundelung. In der 18-seitigen Untersuchung
kommen sie zu dem Schluss, dass PreiserhOhungen, weniger
Wahlmoglichkeit und geringere Innovationstatigkeit drohen.

Hintergrund ist der Verdacht, dass Microsoft die
marktbeherrschende Stellung von zum Beispiel Windows oder
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Office als Hebel nutzen will, um sich im Cloud-Umfeld Vorteile
zu verschaffen. Mittel zum Zweck sind die Lizenzbedingungen.
Danach durfen Kunden eine bereits erworbene Software auf
Ressourcen externer Rechenzentren einsetzen, soweit diese von
Microsoft als autorisierte Outsourcer zertifiziert sind -
Amazon AWS, Google und Microsofts Azure selbst zahlen nicht zu
diesem erlauchten Kreis.

Allerdings offeriert der Konzern laut Studie diverse Optionen,
bestehende Lizenzen auch ohne oder nur mit geringen
Zusatzkosten in Azure zu nutzen. Diese Optionen stehen fur AWS
oder Google so nicht zur Verfugung. Ihr Einsatz ware folglich
die kostspieligere Alternative zur Microsoft-Cloud, da in der
Regel neue Lizenzen zu erwerben sind. Achim Born (pst@ix.de)

EU-Studie deckt Rechtsverstofe durch Dark Patterns
in Onlineshops auf

Eine groll angelegte Studie von EU-Kommission und
Verbraucherschutzbeh6rden aus 23 Mitgliedstaaten sowie
Norwegen und Island hat weitverbreitete RechtsverstdBe in
Onlineshops dokumentiert. Demnach setzen deren Betreiber 1in
fast 40 Prozent der Falle manipulative Praktiken zum Tauschen
von Nutzern ein. Insgesamt wurden knapp 1400 Onlineshops
untersucht. Verbreitet setzten die Anbieter laut Studie
falsche Countdown-Zahler mit Fristen fur den Kauf bestimmter
Produkte ein. Viele Shops versuchten, Kunden durch visuelle
Gestaltung oder sprachliche Mittel zum Abschluss von
Abonnements zu bewegen. Bei 70 Anbietern fehlten im
Kaufprozess entscheidende Informationen oder diese wurden nur
versteckt zur Verfugung gestellt. Bemangelt wurden auch
Zwangsregistrierungen und ,virtuelle Drangel- und Gangeleien”.

Die Behorden wollen die gerugten Shopbetreiber zunachst
auffordern, die RechtsverstoBe kurzfristig abzustellen. Kommen
sie dem nicht nach, drohen formale Verfahren und BuRgelder.
Der Bundesverband Onlinehandel kritisiert, dass mit der Studie
weniger als ein Prozent aller Onlineshops uberprift wurde.
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Auch fehlten grofle Plattformen und Marktplatze. Durch das im
Digital Services Act verscharfte Verbot von Dark Patterns und
ahnlichen Methoden durfte der Fokus auf solche Praktiken
weiter zunehmen. VerstolBe konnen mit BulBgeldern von bis zu 6
Prozent des Jahresumsatzes sehr teuer werden. Tobias Haar
(pst@ix.de)

USA und EU arbeiten an gemeinsamem KI-Rahmen

Eine Verwaltungsvereinbarung zwischen den USA und der EU soll
die Kooperation im Bereich des Einsatzes von kunstlicher
Intelligenz fordern. Ziel sei es, bestimmte Prozesse per KI zu
verbessern. Gemeint sind unter anderem die
Katastrophenpravention durch Vorhersage von
Extremwettersituationen, aber auch die Gesundheitsvorsorge
oder die Energieversorgung. Im Fokus steht dabei die
gemeinsame Nutzung der vorhandenen sowie die Erschliefung
neuer Datenbestande im Einklang mit den geltenden
datenschutzrechtlichen Bestimmungen. Ziel ist ein KI-Modell
mit jeweils in der EU und den USA liegenden Daten zur
gemeinsamen Nutzung. Tobias Haar (pst@ix.de)

Kurz notiert

Der Verbraucherzentrale Bundesverband hat neun Telemedizin-
und Arzttermin-Portale wegen DSGVO-VerstdoBen abgemahnt. Die
Datenverarbeitung sei intransparent und es fehlten
Einwilligungen der Betroffenen.

Das Landesarbeitsgericht Koln sieht die Beweislast fur den
Zugang einer E-Mail beim Absender. Weder deren Absendung noch
das Fehlen einer Unzustellbarkeitsnachricht begrinden einen
rechtlich relevanten Anschein fur den Zugang einer E-Mail.

Die Schweiz hat zum Jahresanfang die EU-Drohnenreglementierung
ubernommen. FuUr Drohnen ab 250 Gramm gilt nun eine
Registrierungspflicht. Piloten missen zudem eine
Onlineschulung nachweisen.
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Der europaische Datenschutzausschuss EDSA sieht moégliche
RechtsverstoBe bei Cookie-Bannern. Neben einem Akzeptieren-
Button miusste es regelmafig einen entsprechenden Ablehnen-
Button geben, heillt es im Positionspapier. Auch die grafische
Darstellung der Banner genugt oft nicht den
Datenschutzvorgaben.
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Disable and Remove Google
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Fonts

Disable and Remove Google
Fonts

Von Fonts Plugin

Beschreibung

Verbessert die Leistung der Website, indem Google Fonts

deaktiviert werden, die von Themes oder Plugins geladen
werden.

While this plugin removes Google Fonts from as many themes and
plugins as possible, some require additional steps, we have
detailed those here: Remove Google Fonts from WordPress

Plugin-Kompatibilitat

Dieses Plugin funktioniert mit allen WordPress-Themes.
Speziell getestet wurde es fur folgende Themes:

 Twenty Twelve

» Twenty Thirteen
» Twenty Fourteen
» Twenty Fifteen
= Twenty Sixteen
» Twenty Seventeen
 Twenty Nineteen
= Twenty Twenty

= Avada

= Enfold

= Sydney

» Hestia
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= Hueman

= Vantage

= ColorMag

= Shapely

* OnePress

= JupiterX

= Storefront
= Divi Extra
= Zerif Lite

Es entfernt auch Google Fonts, die von den folgenden Plugins
geladen werden:

= Divi

= MailPoet

= Elementor

= Beaver Builder

= Revolution Slider

= WPBakery (Visual Composer)

Neben der Verbesserung der Ladezeit kann das Entfernen der
Google Fonts auch dazu beitragen, die Bestimmungen der DSGVO
einzuhalten.

Fehler

Wenn du ein Problem mit diesem Plugin feststellst, melde dich
bitte hier!

Mitwirkende

Jeder ist willkommen, zu diesem Plugin beizutragen.

Es gibt verschiedene Arten, wie du dich beteiligen kannst:
1. Melde uns Fehler, die du feststellst.

2. Ubersetze ,Disable and Remove Google Fonts“ in
verschiedene Sprachen
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3. Gib uns Feedback und mache Vorschlage fir Verbesserungen

FAQ

Wird mein Theme mit ,,Disable and Remove
Google Fonts” funktionieren?

Widerspriuchliche Ratschlage
zur Google-Fonts-Einbindung

C
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Widerspriichliche Ratschlage zur Google-Fonts-
Einbindung

Zur aktuellen Abmahnwelle wegen der datenschutzrechtswidrigen
Einbindung dynamischer Google Fonts auf Webseiten hat sich
jungst die Datenschutzbehdorde aus Niedersachsen zu Wort
gemeldet. Sie empfiehlt auf die dynamische Einbindung zu

verzichten, die benotigten Schrifttypen (Fonts)
herunterzuladen und auf dem eigenen Server zum Abruf
vorzuhalten. Hierdurch wird eine Ubermittlung

personenbezogener Daten von Internetnutzern in die USA, etwa
deren IP-Adresse, vermieden.

Google hat unterdessen ein FAQ zur Verarbeitung von
Nutzerdaten im Zusammenhang mit dem Bezug von Schriftarten von
Google-Servern veroffentlicht. Der Konzern vertritt die
Ansicht, dass die ubermittelten Daten bei dynamischer Fonts-
Einbindung ausschlieflich fur die Bereitstellung der Schriften
verarbeitet werden. Eine Verarbeitung fur Zwecke der Analyse
oder Werbung erfolge nicht. Ob dies allerdings helfen konne,
sich gegen Abmahnungen erfolgreich zu verteidigen, wie Google
schreibt, ist unsicher. Im Januar 2022 hatte das Landgericht
Minchen I einem Klager Schadenersatz wegen der
datenschutzrechtswidrigen Google-Fonts-Einbindung zugesprochen
und so die Abmahnwelle losgetreten. Tobias Haar (ur@ix.de)

Abmahnwelle wegen Google
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Fonts

Bettelbriefe

Abmahnwelle wegen Google
Fonts

Tausende von Empfangern staunen derzeit uber
Forderungsschreiben, die sie im E-Mail-Postfach oder im
Briefkasten vorfinden. Weil sie Googles kostenlose Fonts in
ihre Websites eingebettet haben, sollen sie 100 bis knapp 500
Euro berappen. Was steckt hinter diesen Schreiben und wie
wehrt man sich dagegen?

Von Joerg Heidrich

Adressaten der Schreiben sind allesamt Website-Betreiber. Die
Abmahnungen werfen ihnen einen ,unzulassigen Eingriff in das
allgemeine Personlichkeitsrecht” und einen VerstoBR gegen die
Datenschutz-Grundverordung (DSGVO) vor. Ihr Vergehen: Sie
nutzen auf ihrer Webseite Fonts, die Google kostenlos
anbietet.

Dabei handelt es sich um ein Verzeichnis von mehreren Hundert
frei verwendbarer Schriftarten. Website-Betreiber konnen die
Schriftarten herunterladen und lokal auf dem eigenen Webserver
bereitstellen. Alternativ dazu koénnen sie die Schriften auch
online einbinden. Dies fuhrt dann dazu, dass der Browser des
Besuchers sie beim Aufruf einer Seite von den Servern des US-
Konzerns ladt. Und das ist ein Problem.
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Google Fonts halt viele kostenlose Schriftarten bereit — die
aber lokal eingebunden werden sollten.

Das Landgericht (LG) Munchen hatte im Januar 2022 die Online-
Nutzung von Google Fonts mit der Begrundung verboten, dass
dabei unerlaubt personenbezogene Daten an Google in die USA
weitergegeben werden (Az. 3 0 17493/20). Diese Entscheidung
bildet die Grundlage fur die versandten Abmahnungen und
Forderungsschreiben.

Es handele sich bei den uUbermittelten dynamischen IP-Adressen
um Informationen, so die Munchener Richter, die 1in den
Schutzbereich des Datenschutzes fallen. Der Seitenbetreiber
habe das Recht des Klagers auf informationelle
Selbstbestimmung verletzt, indem er die dynamische IP-Adresse
des Besuchers beim Aufruf der Seite an Google weiterleitete.
Hierflir habe es keine Rechtsgrundlage in Form einer
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Einwilligung oder eines berechtigten Interesses gegeben. Dem
Klager stehe somit ein Unterlassungsanspruch zu.

Doch damit nicht genug hatte das LG Minchen dem Besucher der
Website noch einen Schadensersatzanspruch in HOohe von 100 Euro
zugebilligt. Ein solcher Anspruch kann sich aus Artikel 82 der
DSGVO ergeben und steht jeder Person zu, ,der wegen eines
VerstoBes gegen diese Verordnung ein materieller oder
immaterieller Schaden entstanden ist“. Hoch umstritten ist
dabei die Frage, welche Intensitat ein solcher Eingriff haben
muss, um ein Schmerzensgeld auszulosen. In der juristischen
Diskussion wird die Entscheidung aus Munchen uUberwiegend als
uberzogen kritisiert.

,Individuelles Unwohlsein*

Die Richter sahen im vorliegenden Fall bereits durch die
Ubermittlung an Google einen ,Kontrollverlust“ des Betroffenen
und ein ,individuelles Unwohlsein”. Denn Google sei bekannt
dafur, Daten Uber seine Nutzer zu sammeln. Zudem sei es
unstreitig, dass die IP-Adresse an einen Server in den USA
ubermittelt werde, wo kein angemessenes Datenschutzniveau
gewahrleistet sei.

Diese Argumentation machen sich jetzt die Schreiber der
fordernden Briefe zu eigen. Man habe die Website des
Empfangers besucht, dieser verwende die Online-Version der
Google Fonts und solle daher wegen des dadurch verursachten
individuellen Unwohlseins schnellstens 100 Euro an den
Versender uberweisen.

Etwas komplizierter wird es, wenn das Schreiben von einem
Anwalt kommt. Offenbar haben juristische Veteranen vergangener
Massenabmahnungen ein neues Tatigkeitsfeld gefunden. Sie
fordern nicht nur, dass die Empfanger den Schaden ihrer
Mandanten begleichen. Sie sollen zudem eine
Unterlassungserklarung fur die Nutzung der Google-Fonts
abgeben — und die Anwaltsgebuhren zahlen, meist in HoOhe von



367,23 Euro.

Gerade gegen die anwaltlichen Abmahnungen gibt es allerdings
eine ganze Reihe von potenziellen Einwendungen, sodass es sich
dabei keinesfalls um ,sichere Falle” fur die Abmahner handelt.
Es spricht bereits einiges dafir, dass die Anwaltsschreiben
rechtsmissbrauchlich sind, da die angeblichen Betroffenen die
Websites vorsatzlich angesteuert haben durften. Trotzdem
sollten zumindest juristische Laien in diesen Fallen
vorsichtshalber einen IT-Anwalt ins Boot holen.

Weniger riskant ist dagegen die Abwehr von
Aufforderungsschreiben, die nicht von einem Anwalt kommen.
Denn nach derzeitigem Stand ist es eher unwahrscheinlich, dass
die Mehrheit der Gerichte den Ansichten des LG Munchen
hinsichtlich der Zahlung einer Geldentschadigung folgen. Es
spricht daher einiges dafur, dass man derartige Schreiben
ignorieren darf. Allerdings sollte jeder Website-Betreiber auf
die lokal gehostete Version von Google Fonts umsteigen.

(jo@ct. de)

Urteil des LG Miinchen: ct.de/yjub

https://www.gesetze-bayern.de/Content/Document/Y-300-Z-GRURRS -
B-2022-N-6127?hl=true

DSGVO-Grenzen des
Auskunftsrechts
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Nicht iibertreiben

Grenzen des Auskunftsrechts
nach der DSGVO

Im Grunde steht jedermann das Recht auf Auskunft zu den uber
seine Person gespeicherten Daten zu. Dieses Recht kann aber
auch entfallen, wenn es missbrauchlich genutzt wird. Wann das
der Fall sein kann, beantworten mehrere Gerichtsurteile — ein
hochstrichterliches steht noch aus.

Von Harald Biring

FiUr uns alle ist es sehr wichtig, erfahren zu konnen, welche
personenbezogenen Daten Unternehmen uber uns gespeichert
haben. Die Datenschutzgrundverordnung (DSGVO) raumt deshalb
weitgehende Auskunftsrechte ein, die unter anderem auch fur
Mitarbeiter gegenuber ihrem Arbeitgeber gelten (Art. 15 Abs.
1). AuBerdem steht Betroffenen nach der DSGVO ein Recht auf
Berichtigung oder auch Loschung ihrer Daten gegenuber dem
jeweiligen Unternehmen zu.

Nur so konnen sie 1hr Recht auf informationelle
Selbstbestimmung als Teil ihres allgemeinen
Personlichkeitsrechts wahren, das vom Bundesverfassungsgericht
Mitte der 80er-Jahre in den Dbeiden Dberudhmten
Volkszahlungsurteilen aus den Artikeln 1 Abs. 1 und 2 Abs. 1
der Verfassung hergeleitet wurde.

Allerdings geht es langst nicht jeder Person um den Schutz
ihrer personlichen Daten. Oft werden mit dem Auskunftsanspruch
andere Interessen verfolgt. Dem einen geht es etwa darum,
eventuelle Anspruche auf Schadensersatz oder Schmerzensgeld
durchzusetzen. Ein anderer bezweckt, den Auskunftspflichtigen
zu schadigen, etwa indem er ihn mit dem Antrag zur Durchsicht
von tausenden E-Mails und weiteren Unterlagen zwingen mochte



und diesen Antrag womoglich mehrmals hintereinander stellt. In
der Praxis stellt sich in solchen Fallen die Frage, wann das
betroffene Unternehmen die Auskunft verweigern darf, weil der
Betroffene sein Auskunftsrecht missbraucht.

Unzureichendes Gesetz

Im Gesetz finden sich lediglich unzureichende Regelungen. Dem
Erwagungsgrund 63 der DSGVO ist lediglich zu entnehmen, dass
dieses Recht die Rechte und Freiheiten anderer Personen, etwa
Geschaftsgeheimnisse oder Rechte des geistigen Eigentums und
insbesondere das Urheberrecht an Software, nicht
beeintrachtigen sollte. Dies darf jedoch nicht dazu fuhren,
dass der betroffenen Person jegliche Auskunft verweigert wird.
Verarbeitet der Verantwortliche eine grolBe Menge von
Informationen uUber die betroffene Person, so sollte er
verlangen konnen, dass die betroffene Person prazisiert, auf
welche Information oder welche Verarbeitungsvorgange sich ihr
Auskunftsersuchen bezieht, bevor er ihr Auskunft erteilt.

Die Konferenz der Datenschutzbeauftragten, in diesem Jahr
unter dem Vorsitz des Bundesbeauftragten Ulrich Kelber,

verweist zur Frage des Missbrauchs von Datenschutzauskunften
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auf Einzelfallentscheidungen durch die Gerichte. Foto: Jens
Gyarmaty

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander macht ebenfalls keine klare Aussage daruber, wann das
Auskunftsrecht wegen Missbrauch ausgeschlossen 1ist (siehe
ct.de/ysjh). Stattdessen verweist sie auf
Einzelfallentscheidungen, letztlich also auf die Gerichte. Die
stutzen sich bei Entscheidungen zu der Frage, wann in
konkreten Fallen ein Missbrauch vorliegt, der den
Auskunftsanspruch ausschlieBen oder begrenzen kann, vor allem
auf Art. 12 Abs. 5 Satz 2 Buchstabe b DSGVO. Demnach hat der
Verantwortliche das Recht, die Auskunft zu verweigern, sofern
der Antrag offensichtlich unbegriundet oder es sich um einen
exzessiven Antrag handelt. Was genau unter einem exzessiven
Antrag zu verstehen ist, dazu gibt es allerdings keine
gesetzliche Definition. Weitgehende Einigkeit besteht unter
Juristen nur dahingehend, dass ein Antrag dann exzessiv ist,
wenn das Unternehmen dadurch schikaniert werden soll oder der
Betreffende zu haufig einen neuen Antrag stellt. Das Gleiche
gilt, wenn die Bearbeitung des Auskunftsersuchens mit einem
extrem hohen Aufwand verbunden ist.

Viele alte E-Mails

So war es in einem Fall, in dem ein ehemaliges Mitglied des
Vorstandes eines Unternehmens viele Jahre spater gegenuber dem
Insolvenzverwalter eine Auskunft Uber die von ihm gefihrte und
innerhalb eines Jahres verarbeitete E-Mail-Korrespondenz
verlangte, die ungefahr 10.000 E-Mails umfasste. Daruber
hinaus wollte er eine kostenlose Kopie dieser Daten erhalten.
Als der Insolvenzverwalter sich weigerte, verklagte er ihn.

Das Landgericht Heidelberg wies die Klage ab (Urteil vom
21.02.2020, Az. 4 0 6/19, siehe ct.de/ysjh). Es begrlndete
seine Entscheidung damit, dass der Aufwand unverhaltnismaRig
sei, weil eine Vielzahl von E-Mails gesichtet und geschwarzt
werden mussten, um Interessen Dritter zu wahren. Fur diese
Aufbereitung musste das Unternehmen mehrere Wochen Arbeitszeit
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aufwenden. Daruber hinaus verfugte es uUber viele Daten nicht
mehr, weil diese inzwischen geloscht worden waren. Die davon
gemachten Backups auf einem Speichermedium befanden sich nicht
mehr im Unternehmen. Die Wiederherstellung auf den alten
Servern ware mit Kosten von etwa 4000 Euro verbunden.

Begrenzte hier der erhebliche Aufwand den Anspruch, stellt
sich 1in anderen Fallen die Frage, 1inwieweit ein
Rechtsmissbrauch im Sinne des Art. 12 Abs. 5 Satz 2 DSGVO auch
dann in Betracht kommt, wenn es dem Antragsteller nicht um den
Datenschutz, sondern beispielsweise um die Durchsetzung von
Forderungen oder die Verteidigung in einem Strafprozess geht.

Dazu liegen einige jungere obergerichtliche Entscheidungen
vor: In einem Fall war einem Arbeitnehmer fristlos wegen
Betruges gekundigt worden. Sein Arbeitgeber warf ihm vor, dass
er seine Fahrtkosten uUber den Zeitraum eines Jahres falsch
abgerechnet habe. Nachdem der Mitarbeiter seine
Kindigungsschutzklage vor den Arbeitsgerichten rechtskraftig
verloren hatte, machte er einen Anspruch auf Erteilung einer
Auskunft Uber die bezluglich seiner Person gespeicherten Daten
geltend. Der Arbeitgeber verweigerte die Auskunft. Vor Gericht
berief sich der Betroffene darauf, dass er die Auskunft
benotige, um sich gegen den Vorwurf des Betruges im Rahmen des
noch laufenden Strafverfahrens verteidigen zu konnen.

Das Hessische Landesarbeitsgericht entschied mit Urteil vom
10.06.2021 (Az. 9 Sa 1431/19, ct.de/ysjh), dass der
Arbeitgeber dem Betroffenen die Auskinfte erteilen muss. Nach
Auffassung der Richter gebe es keine Anhaltspunkte fur
Rechtsmissbrauch. Diese waren nur dann gegeben, wenn der
ehemalige Mitarbeiter damit seinen Arbeitgeber unter Druck
gesetzt hatte, um eine hodhere Abfindung zu erhalten. Diese
Moglichkeit scheide jedoch aus, weil er den Antrag auf
Auskunft erst gestellt habe, nachdem uUber seine
Kindigungsschutzklage bereits rechtskraftig entschieden war.

Demgegenuber stelle das mit dem Auskunftsanspruch verfolgte
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Ziel der Verteidigung in einem Strafverfahren keinen
Rechtsmissbrauch dar. Denn ein anderer Beweggrund als der
Schutz seiner personenbezogenen Daten fuhre nicht bereits
dazu, dass die Verwendung als Rechtsmissbrauch anzusehen ist.
Vielmehr musste es sich hierzu offensichtlich um einen
exzessiven oder unbegrundeten Antrag im Sinne von Art. 12 Abs.
5 Satz 2 DSGVO handeln, was die Richter in diesem Fall
verneinten.

In einem weiteren Fall wollte der Klager erreichen, dass seine
private Krankenversicherung ihm Beitrage zuruckzahlt, die er
aufgrund von Beitragserhohungen in den Jahren von 2013 bis
2016 gezahlt hatte. Um herauszufinden, ob uberhaupt und in
welcher Hohe die jeweiligen Beitragserhdhungen erfolgt waren,
verlangte er Auskunft Uber alle Beitragsanpassungen in diesem
Zeitraum. Als sich die Versicherung weigerte, verklagte er
sie.

Damit hatte er allerdings keinen Erfolg. Das Oberlandesgericht
Nirnberg entschied, dass er keinen Anspruch auf Auskunft hat
(OLG Nurnberg, Urteil vom 14.03.2022, Az. 8 U 2907/21,
ct.de/ysjh). Das begrundeten die Richter damit, dass die
beabsichtigte Vorbereitung einer Klage auf Zahlung als
rechtsmissbrduchlich anzusehen sei. Denn die Uberpriifung von
Beitragsanpassungen sei nicht durch den Schutzzweck der
Datenschutzgrundverordnung gedeckt. Das Gericht 1liel keine
Revision zu.

Ebenso entschied das Oberlandesgericht Dresden in einem Fall,
in dem es um Beitragsanpassungen fiur die Jahre 2011 bis 2016
ging. Auch die Richter des OLG Dresden liellen zu dieser Frage
keine Revision zu (OLG Dresden, Urteil vom 29.03.2022, Az. 4 U
1905/21, ct.de/ysjh).

Andere Ansichten

Anders sah dies jedoch das Oberlandesgericht Koln, das uber
einen ahnlichen Sachverhalt zu entscheiden hatte: Die
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Versicherung konne sich nach Auffassung des Gerichtes nicht
darauf berufen, dass die Geltendmachung rechtsmissbrauchlich
sei. Es sei statthaft, dass es dem Klager vor allem um die
Durchsetzung eines Zahlungsanspruches gehe. Dies ergebe sich
daraus, dass es dem Gesetzgeber der DSGVO um den Schutz der
Rechte und Freiheiten der Person gegen Beeintrachtigungen und
Gefahrdungen durch Verarbeitungen personenbezogener Daten
gegangen sei. Dabei komme es nicht darauf an, ob diese Rechte
und Freiheiten selbst im Datenschutzrecht oder in einer
anderen Teilordnung des Rechts verankert sind.

Unbedenklich und grundsatzlich zu erfullen sei deshalb ein
Antrag auf Herausgabe von Kopien mit personlichen Daten, mit
denen die betroffene Person sich Informationen zur
Vorbereitung eines Gerichtsverfahrens gegen den
Verantwortlichen beschaffen wolle, auch wenn es dabei
letztlich um andere Anspruche als den Schutz der Daten gehe.
Daruber hinaus ergaben sich keine Anhaltspunkte dafur, dass
der Klager die Versicherung schikanieren wolle. Er habe auch
nicht etwa in einem kurzen Abstand erneut Auskunft begehrt
(OLG Koln, Urteil vom 13.05.2022, Az. 20 U 198/21,
ct.de/ysjh). Gegen dieses Urteil ist ein Revisionsverfahren
vor dem Bundesgerichtshof anhangig (Az. BGH IV ZR 193/22).

Neben den noch nicht héchstrichterlich geklarten Rechtsfragen
fallt es den Auskunftspflichtigen in der Praxis oft schwer
nachzuweisen, dass ein Fall missbrauchlicher Antragstellung
vorliegt. Zu begruBen ware es jedenfalls im Sinne einer
besseren Rechtssicherheit und -klarheit fur die Praxis, wenn
der BGH abschliellend klart, inwieweit Verantwortliche
Auskunfte nach Art. 15 DSGVO erteilen mussen, wenn es dem
Betroffenen dabei um die Durchsetzung von Forderungen geht.
Eine Entscheidung des hochsten Zivilgerichts in der genannten
Sache durfte jedoch fruhestens gegen Ende des Jahres zu
erwarten sein. (tig@ct.de)

Gesetze und Entscheidungen zum Auskunftsrecht: ct.de/ysjh
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[expand title=“mehr lesen..“]

Daten 10schen 1in komplexen
Systemlandschaften

Ballast abwerfen

Frank Heisel

Viele Unternehmen setzen das in der DSGVO geforderte Ldschen
obsoleter Daten entweder gar nicht oder nur unzureichend um.
Da sich die DatenschutzaufsichtsbehOrden in jungster Zeit
verstarkt fur das Thema interessieren, mussen Firmen umdenken.

-tract

» Das datenschutzkonforme LoOschen personenbezogener
Informationen 1in verteilten Systemen 1ist eine
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anspruchsvolle Aufgabe, denn es gibt meist zahllose
Abhangigkeiten zwischen den Daten.

= Dabei mussen die Verantwortlichen nicht nur rechtliche,
sondern auch viele technische Aspekte bericksichtigen.

» Bislang haben viele Unternehmen in dieser Hinsicht wenig
getan. DSGVO, bissige Datenschutzbehorden und hohe
BuBgelder zwingen sie nun zum Umdenken.

Personenbezogene Daten lassen sich in einem einzelnen System
noch recht einfach 1léschen. In komplexen, heterogenen IT-
Welten sieht die Sache anders aus. Hier gilt es, die
Integritat, Verfugbarkeit und Konsistenz der Informationen
nicht durch Ubereiltes Hantieren in den Datenbestanden zu
gefahrden.

Art. 17 Abs. 1 DSGVO raumt einem Betroffenen beim Vorliegen
bestimmter Grinde das Recht ein, etwa die Betreiber eines
Onlineshops dazu aufzufordern, seine personlichen Daten
unverzliglich aus den Systemen zu entfernen. Das anlassbezogene
Loschen muss beispielsweise bei Widerruf einer erteilten
Einwilligung erfolgen [Art. 17 Abs. 1 lit. b) DSGVO] oder bei -
einem erfolgreichen Widerspruch gegen die Verarbeitung [Art.
17 Abs. 1 lit. c) DSGVO]. Der Artikel 17 regelt das sogenannte
Recht auf Vergessenwerden.

In diesem Fall ergreift der Betroffene die Initiative. Um
seinen Wunsch zu erfillen, muss das Unternehmen einen Prozess
implementiert haben, der das sofortige Prufen der Anfrage
einleitet. Dieser Prozess erfasst alle zugehdrigen Datensatze,
die Uber mehrere Systeme verteilt sein koOénnen. Nach der
Uberprifung, ob und welche Daten geldéscht werden kdnnen,
startet die zustandige Fachabteilung den Prozess manuell.
Falls die Entwickler eine Loschfunktion eingerichtet haben,
sollte man sie naturlich verwenden. Eine solche einfache
Loschung funktioniert allerdings nur bei Systemen, die keine
oder nur wenige Schnittstellen zu vor- und nachgelagerten
Rechnern haben.



Das anlasslose Loschen verlangt das Entfernen von Daten, ohne
dass jemand eine explizite Anfrage stellt. Diese Pflicht
ergibt sich aus Art. 17 Abs. 1 1lit. a) DSGVO. Danach mussen
Unternehmen personenbezogene Daten l0schen, wenn der Zweck der
Verarbeitung entfallt und keine Grinde gemaR Art. 17 Abs. 3
DSGVO dagegensprechen.

Die Aufgabe besteht nun darin, Ldschfristen fir einzelne
Datensatze und -felder festzulegen, Ldschregeln zu definieren
und sie regelmallig anzuwenden. Die Bereinigungsfrequenz durfte
sich in der Regel an den Aufbewahrungsfristen orientieren — je
kirzer sie sind, desto hoher die Rate der Wiederholungen. Bel
wenigen und einfach strukturierten Daten 1lasst sich dieser
Vorgang vergleichsweise einfach umsetzen, indem man einzelne
Skripte zeitgesteuert ausfiuhrt oder manuell eingreift. Im
Verbund mit anderen Systemen und verteilter Ablage der Daten
kann das Loschen dagegen nur als Gesamtkonzept funktionieren,
da ein ungeregelter Datenfluss zwischen den Systemen geloschte
Daten mit der nachsten Ubertragung wieder einspielen kann.

Daten liegen iiberall verstreut

In groBeren Organisationen besteht die IT-Landschaft
gewohnlich aus =zahlreichen heterogen organisierten
Anwendungen. Personenbezogene Daten werden zu verschiedenen
Zwecken 1in vielen Datenbanken mehrfach oder verteilt
gespeichert. Und nicht nur in den Produktivsystemen: Auch
Entwicklungs- und Testumgebungen arbeiten oft damit.

In einem Webshop beispielsweise liefert der Kunde mindestens
Name und Anschrift ab. Die Rechnungen werden als PDF
gespeichert, per E-Mail versendet und an nachgelagerte
Applikationen wie die Finanzbuchhaltung weitergereicht. Der
Webshop will meist mehr wissen. Rechnungen missen jedoch nur
die in § 14 Abs. 4 UStG genannten Informationen enthalten.
Alle erhobenen Daten landen normalerweise in einem CRM-System
oder in einem Data Warehouse. Das Loschen einzelner Eintrage
muss daher 1in verschiedenen Systemen zu unterschiedlichen



Zeitpunkten erfolgen.

Der Umfang der gespeicherten Daten verdient ebenfalls
Beachtung. Shop- oder CRM-Anwendungen erfassen auler dem Namen
weitere Daten wie Kundennummer, Lieferanschrift,
Rechnungsanschrift, Telefonnummer und E-Mail. Diese Daten sind
notwendig, um die Bestellung zu bearbeiten, etwa um die
Lieferung durch eine Spedition zu veranlassen und den Versand
per E-Mail anzukindigen. Nach erfolgreicher Zustellung braucht
man einiges davon zur Erfullung des Vertrags jedoch nicht
mehr. So sind fur das Erstellen der Rechnung neben den
Informationen zu den gelieferten Waren oder Leistungen
lediglich der Name und die Anschrift des Empfangers, nicht
jedoch die E-Mail-Adresse oder Telefonnummer erforderlich.
Dafur entfallt dann der Verarbeitungszweck.

Komplexe Systeme verbinden die personenbezogenen Daten
beispielsweise Uber ein Merkmal wie die Kundennummer
(Abbildung 1). Die eigentlichen Daten 1liegen 1in der
Stammdatenbank, alle anderen Systeme greifen lediglich Uber
die Verknupfung darauf zu. Zudem existieren viele
Schnittstellen flur den Datenaustausch. Bei einer Analyse des
Datenflusses gehdren alle Schnittstellen, uber die
personenbezogene Informationen laufen, in die Betrachtung.
Wesentlichen Einfluss auf das Einsetzen einer
datenschutzkonformen Loschung haben Faktoren wie der Umfang
der personenbezogenen Daten, die Hiufigkeit der Ubertragung
und die Art der Schnittstelle.



Com- Verknipfung Gber
pliance Kundennummer

So etwa sieht die Systemlandschaft in einer Bank aus. Jedes
Datenhaltungssystem speichert nur Teile eines kompletten
Datensatzes. Ldschen ist hier kompliziert (Abb. 1).

Akribische Untersuchungen sind notwendig

Die Fachabteilungen miussen fur jede Schnittstelle zunachst
erheben und dokumentieren, welche Daten sie wohin ubermitteln.
Entscheidend ist dabei, ob sie ausschlieRBlich uber ein
systemweit eindeutiges Merkmal wie die Kundennummer verknupft
werden oder ob weitere Parameter im Spiel sind. Hier sollte
man im Sinne einer guten ,Privacy by Design” darauf achten,
dass nur notwendige Daten flielBen. Bei Ausgangsrechnungen ware
es ausreichend, lediglich den Namen und die Anschrift des
Rechnungsempfangers zu ubertragen, nicht jedoch die weiteren
Kontaktdaten.

Ein weiterer Aspekt ist die H&ufigkeit der Ubermittlung. Die
meisten Schnittstellen dirften regelmaBig Daten erhalten und
weitergeben. Falls das empfangende System eigene autonome
Léoschroutinen anbietet, missen Ubermittlungs- und
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Loschfrequenz aufeinander abgestimmt sein, da es sonst
vorkommen kann, dass Daten erneut uUbertragen werden und jemand
sie im Zielsystem wieder loschen muss. Bei der Implementierung
von Loschprozessen spielt daher die Art der Schnittstelle eine
entscheidende Rolle.

Werden die Daten in Dateien verschickt, muss sichergestellt
sein, dass auf dem abgebenden System oder einem eventuell
zwischengeschalteten Fileserver keine Kopien verbleiben, da
der Verarbeitungszweck nun erfullt ist. Gegebenenfalls
ben6tigt der Fileserver ein eigenes Loéschkonzept, und er darf
nicht als Backup oder Archiv missbraucht werden.

Eine Moglichkeit, Abhangigkeiten zu berucksichtigen, bieten
zentrale LoOoschsysteme, die 1ihre Arbeit duUber alle
angeschlossenen Systeme koordinieren und dafur sorgen, dass
keine Daten verschwinden, die anderweitig noch benotigt
werden. Man spricht in solchen Fallen von einer Orchestrierung
der Loschung. Es gibt einige kommerzielle Produkte, etwa das
Modul SAP ILM fir die SAP-Welt, eine Alternative dazu namens -
Cronos von der gleichnamigen Unternehmensberatung aus Miunster
und das universal einsetzbare Customer Data Deletion
Management (CDMS) von Impetus.

Die zentrale Ldoschinstanz sammelt von allen Systemen die
personenbezogenen Daten ein und halt sie in einer eigenen
Datenbank. Die LoOoschregeln informieren bei Bedarf die
Systemverantwortlichen U4ber 2zu 10schende Datensatze.
Administratoren konnen dann das Ldoschen manuell oder
automatisiert anstofen und einen Nachweis an das zentrale
Loschsystem schicken, das diesen archiviert. Hier angesiedelte
Regeln sollten das unkontrollierte LOoschen in den betroffenen
Ablageorten verhindern. So lasst sich beispielsweise
sicherstellen, dass der Stammdatensatz eines Kunden, der noch
laufende Vertrage hat, erst dann freigegeben wird, wenn alle
Vertrage beendet und die jeweiligen Aufbewahrungsfristen
ausgelaufen sind.



Weiterer Vorteil einer zentralen Instanz: Unternehmen konnen
sich bei einer Anfrage schnell einen Uberblick darlber
verschaffen, ob und welche Informationen zu dem Betroffenen
vorliegen. Das LoOschen 1lasst sich bei gesetzlichen
Aufbewahrungsfristen mit einer entsprechenden Regel
unterdrucken.

Manchmal miissen Daten verweilen

In bestimmten Situationen muss das Loschen grundsatzlich
verhindert werden. Als Beispiel seien hier eine laufende
Betriebsprufung oder ein andauernder Rechtsstreit genannt. Bel
einer Betriebsprufung missen die Daten bis zum Abschluss
vorliegen. Hier bietet es sich an, die Frist zu verlangern.
Relevante Daten zur Rechnungslegung 1liegen oft 1in
Jahresarchiven, deren Loschung sich aussetzen lasst. Sie muss
nach Abschluss der Prufung manuell angestollen werden. In jedem
Fall sollte der verantwortliche Fachbereich vor dem Auslosen
der regularen LOoschung uber den Vorgang mitbestimmen. Um nicht
zu viele Daten auszunehmen, ist eine genaue Priufung der
Systeme und Daten notwendig.

Wahrend eines Rechtsstreits mussen die benotigten Daten
ebenfalls zur Verfligung stehen. In diesem Fall sollte die
Rechtsabteilung die Falle, deren Daten nicht geldoscht werden
sollen, an den fur das Loschen verantwortlichen Fachbereich
ubermitteln. Der nimmt die betroffenen Daten von der LOoschung
aus und entfernt sie nach Abschluss des Verfahrens einzeln.
Alternativ bietet es sich an, alle benotigten Daten in einem
separaten Archiv zu sichern, das sich in der Verantwortung der
Rechtsabteilung befindet. Ist der Rechtsstreit beendet, stofRt
sie die datenschutzkonforme Loschung an.

Um die Rechenschaftspflicht gemaB Art. 5 Abs. 2 DSGVO zu
erfullen, ist das Unternehmen verpflichtet, die erfolgreiche
Loschung nachweisen zu konnen. Dabei muss es darauf achten,
keinen neuen Fundus personenbezogener Daten zu erzeugen. Das
Ausfuhren eines SQL-Ldschbefehls und das Speichern der



Ergebnismenge ware beispielsweise ein neuer Datenbestand, dem
allerdings die Rechtsgrundlage fehlt.

Bei einer anlassbezogenen LOschung sind die Verantwortlichen
verpflichtet, den gesamten Vorgang der Anfrage zu
dokumentieren. Hier kann auch das erfolgreiche LOschen von
Daten einfliellen. Mit Screenshots, den SQL-Befehlen oder dem
negativen Ergebnis einer Suchabfrage lieRBe sich der technische
Vorgang nachweisen.

Schwieriger ist dagegen das Dokumentieren des anlasslosen
Ldschens nach Zeitablauf. Das erledigen in der Regel
automatisierte Skripte, die in den Datenbanken parametrisierte
Routinen ausfihren. Als Nachweise konnen hier die
Systemeinstellungen gelten, die zeigen, dass die Loschroutinen
regelmallig arbeiten, sowie die Skripte selbst. Zusatzlich
mussen die Zustandigen die Parametrisierung der einzelnen
Aufrufe und das Ergebnis belegen. Dabei durfen nur die
Informationen im System verbleiben, die die erfolgreiche
Ausfiuhrung dokumentieren, nicht jedoch die geldschten Daten
selbst.

Backup und Restore sind auBen vor

Anders als in Archiven darf in Backups niemand etwas andern,
da deren Zweck in der Wiederherstellung von Daten liegt. Das
Herausnehmen einzelner Daten aus einem Backup kann die
Konsistenz der Daten verletzen und das Wiederherstellen
verhindern. Bei einem Restore geraten jedoch auch die gewollt
geloschten Daten zuridck ins System. Um diesen Vorgang
datenschutzkonform abzuwickeln, missen sie im zurlckgespielten
Datenbestand nochmals geldscht werden. Das lasst sich
beispielsweise anhand der Loschnachweise erledigen. Das
Vorgehen beim Wiederherstellen sollte im entsprechenden
Verfahren dokumentiert und getestet sein.



Genormtes Vorgehen

Eine gute Grundlage fur LOoschkonzepte findet sich in der Norm
DIN 66398. Sie zeigt eine Vorgehensweise zum Erstellen solcher
Konzepte und bietet Orientierungshilfe fur Unternehmen aller
GroBen. Projekte, die das erfolgreich umsetzen wollen, kommen
ohne die betroffenen Fachbereiche, die IT-Abteilung und den
Datenschutzbeauftragten nicht aus.

Ein solches Projekt konnte nach folgenden Schritten vorgehen
(Abbildung 2):

Erstellen der Analyse der

System- Untersuchung Schnittstellen Erstellen des

fachlichen i
Scoping der Daten und Ab- fachlichen

hangigkeiten

Léschregeln Léschkonzepts

Entscheidung Erstellen der
fiir eine technischen
Laschlésung Lischkonzepte

Test der Ablage der
Léschung Nachweise

Schritt fur Schritt: Vorgehensmodell zum regelkonformen
Loschen personenbezogener Daten (Abb. 2)

System-Scoping: Zundchst miissen die Zustandigen alle Systeme
ermitteln, die personenbezogene Daten verarbeiten. Hierzu
sollte das Unternehmen in einem Regelwerk Datenschutzklassen
vorgeben. Haufig erfolgt das Klassifizieren im Rahmen der
Schutzbedarfsfeststellung, die neben den Kriterien
Vertraulichkeit, Integritat und Verfugbarkeit auch erfasst, ob
personenbezogene Daten verarbeitet werden.

Untersuchung der Daten: Weiterhin ist fur alle erkannten
Systeme detailliert aufzunehmen, um welche Daten es geht. Sie
lassen sich dann in vorgegebene Kategorien einsortieren.

Fachliche Loéschregeln: Aus den vorliegenden Informationen
konnen die Administratoren nun fachliche Loschregeln ableiten.
Dabei ermitteln sie flur jede Datenkategorie, ob
Aufbewahrungsfristen existieren und welche LOéschfristen sich
daraus ergeben.


https://www.heise.de/select/ix/2020/11/2024709460342611807/abb2.png

Analyse der Schnittstellen und Abhangigkeiten: Zu den
einzelnen Systemen mussen die Fachabteilungen weiterhin die
Schnittstellen zu vor- und nachgelagerten Systemen finden und
analysieren. Dabei erfassen sie die Quell- und Zielsysteme,
die Datenkategorien, die H&aufigkeit der Ubertragung und die
Art der Schnittstelle. Mit dieser Dokumentation kodnnen sie
Abhangigkeiten untersuchen.

Fachliches Loschkonzept: Aus den gesammelten Informationen
wird ein LoOschkonzept erstellt.

Entscheidung fiir eine Loschléosung: Abhangig von der Analyse
muss das Unternehmen eine LoOoschstrategie formulieren — etwa,
ob es eine zentrale, eine dezentrale oder eine Mischlosung
einfuhren will.

Technische Loschkonzepte: Sie beschreiben die konkrete
Durchfuhrung des Loschens. Auch Produktion und Ablage der
Loschnachweise werden hier dokumentiert.

Test: Vor der Einfuhrung der Loschroutinen mussen diese
ausfuhrlich gepriuft werden. Dabei sind sowohl die vollstandige
Loschung innerhalb des Systems als auch die Abhangigkeiten zu
anderen Systemen einzubeziehen.

Umsetzung: Nach erfolgreichem Test konnen die Zustandigen die
Loschroutinen auf die einzelnen Systeme loslassen. In der
Regel kann die Einfuhrung in Stand-alone-Systemen, die
keinerlei Schnittstellen nach auBen haben, unabhangig vom Rest
der IT-Welt erfolgen. Die meisten Systeme sind jedoch mit
anderen verbunden und miussen gleichzeitig in Produktion
genommen werden.

Ablage der Nachweise: Dariiber muss ebenfalls eine Entscheidung
fallen. Eine zentrale LOschldosung bietet oftmals eine
Ablagemoglichkeit an. Wird dezentral geloscht, mussen die
Zustandigen uUber eine gemeinsame Ablagemdglichkeit und einen
Prozess nachdenken, der die Nachweisfuhrung sicherstellt.



Fazit

Das Ganze ist genauso kompliziert, wie es sich anhort. Die
Vielzahl der Systeme, die Abhangigkeiten, der Umfang der Daten
und ihre Redundanz erschweren die Umsetzung. Hinzu kommt, dass
mit dem LOoschen von Daten ein Kulturwandel einhergeht, da der
jederzeitige Zugriff auf Daten in Vor-DSGVO-Zeiten wichtiger
schien als das datenschutzkonforme Loschen.

Die mit der Einfuhrung der Datenschutz-Grundverordnung
drastisch gestiegenen und von den Aufsichtsbehdrden inzwischen
auch durchgesetzten BuBgelder sollten reichen, den Unternehmen
das Umdenken zu erleichtern. Bei entsprechenden Projekten muss
man sich auf moglicherweise lange Laufzeiten von mehreren
Monaten bis zu einigen Jahren einstellen. (jd@ix.de) Frank
Heisel

war bei einer Big-Four-Wirtschaftsprufungsgesellschaft als
verantwortlicher Prifungsleiter fur System-, Prozess- und IKS-
Prufungen tatig. Er ist als externer Datenschutzbeauftragter
fur mehrere Unternehmen benannt und berat Unternehmen zum
Thema Datenschutz und internes Kontrollsystem.
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Loschung personenbezogener
Daten

Seid sparsam

Tobias Haar

Das Datenschutzrecht verlangt die Ldoschung personenbezogener
Daten, wenn sie nicht mehr rechtmaBig verarbeitet werden
dirfen. Wann und wie das zu erfolgen hat, ist oft eine
schwierige Einzelfallentscheidung.

-tract

Das Datenschutzrecht verlangt die Loschung
personenbezogener Daten, wenn 1in Unternehmen oder
Organisationen der Verarbeitungszweck dieser Daten
entfallt oder keine Einwilligung des Betroffenen
vorliegt.

» Schwierigkeiten bei der Erfullung der Vorgaben bereiten
zu wenig spezifizierte Regelungen und Definitionen,
einander widersprechende Speicherfristen, eine
Datenverarbeitung durch Dritte und mehr.

Was die DSGVO letztlich fordert, ist ein
verantwortlicher, gesetzeskonformer Umgang mit
personenbezogenen Daten im Rahmen eines auf die eigene
Organisation zugeschnittenen Datenschutz- wund -
loschkonzepts.



Die Datenschutz-Grundverordnung hat sich mit ihren Pflichten
in den letzten zwei Jahren zum Angstgegner vieler Unternehmen
entwickelt. Die drohenden BuBgelder sind enorm, das Risiko von
Abmahnungen durch Konkurrenten und Verbande ist real. Auf der
anderen Seite mussen Unternehmen personenbezogene Daten
mitunter ein Jahrzehnt oder noch langer speichern, um ihren
vertraglichen und gesetzlichen Pflichten zu genlgen. Eine
nicht immer einfache Gratwanderung — im Detail entstehen
unldsbar erscheinende Konflikte. Hier den Uberblick zu
behalten, ist selbst fur Juristen und Datenschutzbehdrden eine
stetige Herausforderung, zumal sich die Rahmenbedingungen auch
andern.

Um sich dieser Herausforderung zu stellen, hilft es, die
zugrunde liegenden Vorgaben des Datenschutzrechts zu kennen.
In Zweifelsfallen muss man sich damit behelfen,
herauszufinden, was die jeweilige Intention des Gesetzgebers
far bestimmte gesetzliche Regelungen ist. Um
Unternehmensentscheider hierbei zu unterstitzen, ist die
Bestellung eines betrieblichen Datenschutzbeauftragten fur
viele Unternehmen verpflichtend. Hilft all dies nicht, bleibt
stets die Moglichkeit, sich ratsuchend an die
Datenschutzbehdrden zu wenden. Das ist im Einzelfall womoglich
immer noch besser, als sich bei Mangeln in der Compliance
erwischen zu lassen. Es gibt erste Bulgeldentscheidungen der
Datenschutzaufsicht, die das belegen. Hier zeigen sich
Parallelen zum Kartell- und Wettbewerbsrecht, das Kooperation
(und mitunter auch das Auftreten als Kronzeuge) belohnt.

Das geschutzte Gut

Was schutzt das Datenschutzrecht? Es gilt ausschlieBlich fur
personenbezogene Daten. Diesen Begriff definiert Art. 4 Nr. 1
DSGVO ausfuhrlich und auch anhand von Beispielen als ,alle
Informationen, die sich auf eine identifizierte oder
identifizierbare naturliche Person (im Folgenden ,betroffene
Person‘) beziehen; als identifizierbar wird eine naturliche



Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen identifiziert werden
kann, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitat dieser naturlichen Person sind“.

Diese Definition reicht sehr weit. Es gilt — und das wurde
bereits vom Europaischen Gerichtshof entschieden — ein
objektiver Datenbegriff. Es kommt nicht darauf an, ob ein far
die Datenverarbeitung verantwortliches Unternehmen mit
vorhandenen Daten einen Bezug zu einer ,identifizierte[n] oder
identifizierbare[n] naturliche[n] Person” herstellen kann. Es
kommt darauf an, ob es irgendeine Stelle auf der Welt gibt,
die etwa aus mehreren Datenpunkten einen Personenbezug
herstellen konnte. Oftmals wird eingeschrankt, dass der Bezug
eines Datums zu einer Person mit ,verhaltnismalligen Mitteln“
herstellbar sein muss.

Als bekanntes Beispiel dienen IP-Adressen. Ein
Webseitenbetreiber kann alleine aus der IP-Adresse eines
Webseitenbesuchers nicht auf dessen Person Ruckschlisse
ziehen. Weil es aber der Internetzugangsprovider kann, liegt
auch fur den Webseitenbetreiber ein personenbezogenes Datum
vor und die Pflichten aus der DSGVO greifen. Hier zeigen sich
Schnittstellen zur umstrittenen Vorratsdatenspeicherung. Auch
sie fuhrt rechtlich zu einer Pflicht des Internetanbieters,
bestimmte Daten nicht zu ldschen.

Es gibt in Art. 5 der DSGVO fur die Datenverarbeitung
ubergreifende Grundsatze, die im Umgang mit personenbezogenen
Daten stets berucksichtigt werden mussen: Diese miussen
rechtmaBig und fur den Betroffenen transparent verarbeitet
werden. Sie unterliegen einer Zweckbindung und durfen nicht
ohne Weiteres fur andere Zwecke verarbeitet werden. Ihre
Verarbeitung muss auf das notwendige MaB reduziert werden. Und
schlieBlich mussen sie richtig und ,angemessen sicher”



verarbeitet werden.

Zeitlich begrenztes Speichern

Eine Herausforderung stellt fur viele verarbeitende Stellen
die Vorgabe der ,Speicherbegrenzung” dar. Danach durfen
personenbezogene Daten nur ,in einer Form gespeichert werden,
die die Identifizierung der betroffenen Personen nur so lange
ermoglicht, wie es fur die Zwecke, fur die sie verarbeitet
werden, erforderlich ist“. Wer diese Vorgaben nicht einhalt,
muss die Daten ldschen.

Die DSGVO regelt dabei nicht, welcher in Tagen, Monaten oder
Jahren bemessene Zeitraum im Einzelfall gilt. Das ,nur so
lange” kann oftmals nur mittels des Zwecks der
Datenverarbeitung oder gesetzlicher Vorgaben beantwortet
werden. Ist Zweck der Datenverarbeitung die Erfillung eines
Vertrages, zum Beispiel die Lieferung von Versandartikeln,
darf der Handler die Daten selbstverstandlich fur die
Bearbeitung der Bestellung, den Versand und die Abrechnung der
Lieferung verarbeiten und sie dabei auch speichern.

Im Versandhandel kommt hinzu, dass das Speichern bis zum
Ablauf der Widerrufsfrist fur Verbraucher gestattet 1ist.
Danach musste der Handler die Daten jedoch wieder l6schen.
Spitzfindige konnten bereits argumentieren, dass eine
Speicherung bis zum Ablauf der regelmafigen Verjahrungsfrist
fur Gewahrleistungsmangel nicht mehr gestattet ist. Denn im
Gewahrleistungsfall miusste der Kunde nachweisen, wann und von
wem er ein Produkt erworben hat.

Spezialgesetz sticht Datenschutz

An dieser Stelle ,hilft“ das Steuer- und das Handelsrecht.
Danach mussen etwa Rechnungen bis zu zehn Jahre aufbewahrt
werden. Diese Vorschriften haben als Spezialgesetz Vorrang vor
dem Datenschutzrecht. Erst nach zehn Jahren durfen die
Rechnungen geléscht werden, nach Datenschutzrecht missen sie



das dann aber auch. Auch Buchungsbelege, ,Blucher und
Aufzeichnungen” und andere Unterlagen unterliegen dieser
Aufbewahrungsfrist.

Nur sechs Jahre aufzubewahren sind empfangene und abgesandte
Handels- und Geschaftsbriefe sowie sonstige Unterlagen, soweit
sie fur die Besteuerung von Bedeutung sind. Auch E-Mails mit
entsprechendem Inhalt konnen ,Briefe” nach diesen Vorgaben
sein. Anstatt zu ldschen, mussen Unternehmen insbesondere bei
ausscheidenden Mitarbeitern prufen, ob sie deren E-Mail-
Accounts weiterhin verflugbar halten mudssen, um bei Bedarf
darauf zugreifen zu konnen.

Bei Vertragen kommt meist hinzu, dass die Aufbewahrungsfrist
erst mit Ende der Vertragslaufzeit zu laufen beginnt.
Enthalten sie etwa personenbezogene Daten eines Vermieters,
mussen sie trotz der Vorgaben des Datenschutzrechts sechs
volle Jahre nach Ende des Mietvertrags aufbewahrt werden. Die
Fristen Kkonnen sich beispielsweise bei laufenden
Steuerverfahren zudem verlangern. Eine Verletzung der
Aufbewahrungspflicht kann mit BuBRgeldern belegt werden oder zu
unangenehmen Steuerschatzungen fuhren. Kdnnen Beweise 1in
Gerichtsverfahren wegen Loschung nicht mehr vorgelegt werden,
drohen finanzielle Nachteile durch entsprechende Urteile.

Die Art und Weise der Aufbewahrung von Steuerunterlagen ergibt
sich aus den ,Grundsatzen zur ordnungsgemallen Fuhrung und
Aufbewahrung von Bluchern, Aufzeichnungen und Unterlagen in
elektronischer Form sowie zum Datenzugriff (GoBD)“ [1]. Auch
IP-Adressen mit Zeitstempel konnen steuerrelevante
Informationen sein, die aufbewahrt werden missen. Sie konnen
beispielsweise gebraucht werden fur den Umsatzsteuernachweis,
ob eine ,elektronisch erbrachte Dienstleistung” von einem
Verbraucher in Deutschland (16% bzw. 19% Umsatzsteuer) oder
etwa in Ungarn (dann 27%) abgerufen wurde. Hierzu zahlen etwa
Streaming, Premium-Features in Computerspielen, E-Books,
Software- oder App-Downloads und dergleichen.



Die Behorde — dein Freund und Helfer

Den meisten Steuerbehorden genugt es, wenn eine IPv4-Adresse
um das letzte Oktett verkurzt gespeichert wird, um diesen
Nachweis zu fihren. Ahnliches gilt fir teilgeschwarzte
Kreditkartennummern oder eine IBAN. Im Einzelfall ist hier
eine Abstimmung sowohl mit den Steuerbehdrden als auch mit den
Datenschutzbehdrden erforderlich. Als Unternehmen kann man
auch beide Behorden bitten, die Diskussion gemeinsam zu fuhren
und eine gemeinsame LOosung zu erarbeiten.

Der Grundsatz der Datensparsamkeit und Zweckbindung verlangt,
die personenbezogenen Datensatze nach Zweckerreichung aus
allen Systemen zu lOoschen, die nicht fur steuerliche Belange
eingesetzt werden. Hierzu zahlt etwa ein Customer-
Relationship-Management-System (CRM). Die Pflicht zur
Speicherung von Daten umfasst aber nicht auch das Recht, diese
in samtlichen Systemen stets verfugbar zu halten. Die
Zweckbindung verlangt, dass nur insoweit gespeichert wird, wie
die Daten auch kunftig benotigt werden. Eine Ausnahme ist dann
méglich, wenn ein Betroffener einer langeren Datenspeicherung
zugestimmt hat. Dies kommt beispielsweise bei Kundenaccounts
von Amazon und Co. in Betracht. Ob diese Einwilligung stets
nach DSGVO-Grundsatzen wirksam ist, ist eine andere Frage.

Auch aus anderen Rechtsbereichen ergibt sich eine Pflicht zur
Aufbewahrung personenbezogener Daten. Das gilt etwa fur das
Arbeitsrecht, das Sozialversicherungsrecht, das
Produkthaftungsgesetz et cetera. Die IHK Pfalz stellt eine
Ubersicht zur Verfligung (siehe ix.de/zy59), die auch kurios
anmutende Kategorien wie ,Essensmarkenabrechnungen” auflistet.

Nicht mehr dem Zweck entsprechend benotigte und keinen
Aufbewahrungspflichten mehr unterliegende personenbezogene
Daten sind zu loschen. Das ergibt sich bereits aus allgemeinen
Datenschutzgrundsatzen, insbesondere aber aus Art. 17 der
DSGVO. Diese Vorschrift regelt das ,Recht auf
Vergessenwerden”. Sie spiegelt die Pflichten nach Art. 5 der
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DSGVO und verlangt vor allem die Loschung bei Zweckwegfall,
Widerruf einer Einwilligung und unrechtmaBiger Verarbeitung.
Es handelt sich dabei um ein Recht des Betroffenen gegenilber
der Daten verarbeitenden Stelle. Das bedeutet aber nicht, dass
eine LOoschung nur dann stattfinden muss, wenn er dieses Recht
explizit geltend macht. Wann immer Kkeine gesetzliche
Rechtfertigung oder wirksame Einwilligung des Betroffenen
vorliegt, mussen personenbezogene Daten geldscht werden.

Die DSGVO definiert nicht, was rechtlich unter Lo6schung zu
verstehen ist. Das war bis zum Inkrafttreten der friheren
Fassung des Bundesdatenschutzgesetzes noch anders, dort war
das Loschen von Daten als das ,Unkenntlichmachen von Daten“
festgelegt. So definieren es auch Wikipedia und
Gerichtsurteile nach dem Strafgesetzbuch, etwa beim strafbaren
»Ausspahen von Daten”.

Den Personenbezug entfernen

Loschung personenbezogener Daten bedeutet allerdings nicht,
dass die Daten auch physisch vernichtet werden mussen. Es
genugt, wenn ihnen der Personenbezug genommen wird. Das ist
ein bedeutender Unterschied, wie die Osterreichische
Datenschutzbehorde auf Anfrage eines Versicherungsunternehmens
geklart hat. Werden personenbezogene Daten zu anonymisierten
Daten, durfen sie nach der DSGVO auch weiterhin zeitlich
unbefristet verarbeitet werden. Die DSGVO ist auf solche Daten
schlicht nicht anwendbar.

Einen Grenzfall bildet die Pseudonymisierung personenbezogener
Daten. Im Erwagungsgrund 26 zur DSGVO heillt es dazu: ,Einer
Pseudonymisierung unterzogene personenbezogene Daten, die
durch Heranziehung zusatzlicher Informationen einer
natlurlichen Person zugeordnet werden konnten, sollten als In-
formationen Uber eine identifizierbare natdrliche Person
betrachtet werden.” Fachleute deuten das Wort ,sollten” als
Einschrankung dahingehend, dass es datenschutzrechtlich
vertretbar ist, wenn die Verbindung zwischen einem



pseudonymisierten Datum und einer Person nur mit erheblichem
Aufwand fur die verarbeitende Stelle oder einen Dritten
herzustellen ist. Was unter einem ,erheblichen Aufwand” zu
verstehen ist, muss im Einzelfall entschieden werden.

Um sich der technischen Herausforderung der LOoschung von Daten
oder jedenfalls des Personenbezugs zu nahern, bieten Abschnitt
CON. 6 ,Loschen und Vernichten” im IT-Grundschutz des
Bundesamtes fur Sicherheit in der Informationstechnik oder
etwa DIN 66399 praktische Anleitungen (siehe ix.de/zy59). Der
Schwerpunkt liegt dabei aber auf der Vernichtung im Sinne von
sicherer Entsorgung von Datentragern et cetera, die dann als
datenschutzkonform geldscht gelten.

Unternehmen mussen diesen Vorgaben und weiteren Abschnitten im
IT-Grundschutz zufolge bei Bedarf ein Datenloschkonzept
erarbeiten und umsetzen, das auf die individuellen
Gegebenheiten ausgerichtet ist. Dies fordert letztlich auch
die DSGVO. Dabei folgt sie dem Ansatz, dass Daten
verarbeitende Unternehmen Datenschutz eigenverantwortlich
sowie gemaB den gesetzlichen Vorgaben wumsetzen und
dokumentieren mussen.

Hilfreich bei der Bestimmung der Loschfristen verschiedener
Datenarten und beim Erstellen eines Loschkonzepts kann auch
die DIN 66398 sein. Sie 1ist keine Norm, sondern eine
yLeitlinie zur Entwicklung eines Loschkonzepts mit Ableitung
von Loschfristen fur personenbezogene Daten” (siehe
Abbildung).
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Die Leitlinie DIN 66398 enthalt Hilfestellungen fur die
kniffligen Fragen, die sich Unternehmen im Zusammenhang mit
DSGVO-konformem Datenldoschen stellen. Deutsches Institut flr
Normung

Dauerproblem Cloud

Schwierig wird die Datenldschung oft dann, wenn externe
Anbieter im Auftrag Daten verarbeiten oder speichern. Hierzu
zahlen auch Cloud-Anwendungen. Bei deren Auswahl muss ein
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Unternehmen darauf achten, dass die DSGVO-Vorgaben eingehalten
werden und eben auch das LOoschen personenbezogener Daten
sicher und nachhaltig moglich ist. Das Datenschutzrecht
unterscheidet bei der Verantwortlichkeit nicht, ob ein
Unternehmer selbst oder ein (Cloud-)Dienstleister fur ihn
personenbezogene Daten verarbeitet.

Recherchen nach Anbietern im Bereich Datenvernichtung und
Datenléschung uUber Suchmaschinen fihren zu einer grolBen Anzahl
an Treffern. Die Auswahl eines solchen Anbieters ist
schwierig. Sie muss aber sorgfaltig getroffen werden, denn der
Verantwortliche kann sich nicht durch Schlamperei oder Fehler
eines externen Dienstleisters freizeichnen. Zudem muss ein
Auftragsverarbeitungsvertrag nach den Vorgaben der DSGVO
abgeschlossen werden, denn der Dienstleister kommt mit -
personenbezogenen Daten in Beruhrung. Befindet sich die Cloud
auBerhalb der EU — etwa in den USA — oder lasst sich dies
nicht ausschliellen, tauchen weitere datenschutzrechtliche
Hirden auf. Jungst wurde dies durch die EuGH-Entscheidung
»Schrems II“ zur Unwirksamkeit des EU-US Privacy Shield
deutlich (siehe 1iX 9/2020).

Das Datenschutzrecht 1ist grundsatzlich selbst bei
unverhaltnismalig grofem Aufwand fur die Einhaltung der
Vorgaben zu befolgen. In gewissem Umfang hilft Unternehmen
hier, dass auch nach der Einfuhrung der DSGVO anhand
objektiver Kriterien gepruft werden kann, ob die Umsetzung von
Loschpflichten im Einzelfall verhdaltnismafig ist. Ist sie das
nicht, besteht wunter Umstanden die Moéglichkeit,
personenbezogene Daten zu sperren, statt sie zu ldschen.

Die DSGVO spricht hier auch von einer ,Einschrankung der
Verarbeitung”. Sie erfordert entsprechende technische und
organisatorische MaBnahmen. Beispielsweise kann der
Datenzugang innerhalb eines Unternehmens mittels Passwort auf
wenige Personen beschrankt werden oder die Daten werden in
andere Datenbanken Ubertragen, die gleichfalls nur beschrankt
zuganglich sind. Wie stets mussen Losungen erarbeitet werden,



die den jeweiligen Einzelfall DSGVO-konform abbilden.

Zur Reduzierung des Aufwands kann eventuell auch ein Data
Lifecycle Management beitragen, also eine richtlinienbasierte
Losung, die bei Erreichen bestimmter Parameter zu einer
automatischen Loschung von Daten fuhrt. Dabei diurfen jedoch
keine Fehler bei der Definition der Parameter auftreten — sie
konnten zu hohen Folgeschaden fuhren.

Im Zweifel muss nach DSGVO eine personenbezogene
Datenverarbeitung wunterbleiben, wenn die Verarbeitung
unzulassig oder auch die sichere Léschung unmdéglich erscheint.
So die Theorie. In der Praxis helfen Orientierungshilfen und
andere Veroffentlichungen von Datenschutzbehdrden in vielen
Fallen dabei, die Vorgaben des Datenschutzrechts einzuhalten.
Und oftmals mussen Unternehmer auch die Entscheidung treffen,
ein verbleibendes Risiko einzugehen. Bis Einzelfragen
gerichtlich geklart sind, vergehen oft etliche Jahre. 1In
Einzelfallen ist auch ein Spiel auf Zeit denkbar, wenn die
Chancen die Risiken Uberwiegen. Angesichts der signifikant
erhohten BuBgelder kippt dieses Verhaltnis aber zunehmend in
Richtung eines inakzeptablen Risikos. Das ist vom Gesetzgeber
auch durchaus gewollt.

Fazit

Die Frage, wie lange personenbezogene Daten gespeichert werden
durfen oder sogar mussen, muss jedes Unternehmen fur sich
entscheiden: Zahlreiche Spezialgesetze verlangen eine
Speicherung auch uber den eigentlichen Zweck hinaus. Hierbei
hilft nur ein Ansatz uber alle Unternehmensbereiche hinweg,
der in ein Datenschutzkonzept mundet. Wann und wie
personenbezogene Daten zu loschen oder zu vernichten sind,
muss ebenfalls enthalten sein.

Dieses Thema ist fur Unternehmen aber nur ein Ausschnitt aus
der Gemengelage, wie sie mit Daten allgemein umzugehen haben.
Neben personenbezogenen Daten muss auch fur andere



»geschaftliche Informationen” Ort, Dauer und Zweck einer
Speicherung festgelegt werden. Auch hier gilt es, deren
Lé6schung zu regeln. Das Gesetz zum Schutz von
Geschaftsgeheimnissen verlangt die Erstellung eines
Geheimnisschutzkonzepts. Es hilft alles nicht, Unternehmen
missen ihren Umgang mit Daten ganzheitlich angehen, um ihre
eigenen Interessen zu vertreten und gesetzlichen Vorgaben zu
entsprechen. Dienstleister konnen hier zwar helfen, die
Verantwortung bleibt aber beim Unternehmen, um dessen Daten es

geht. (ur@ix.de)
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elektronischen Buchfihrung; iX 3/2020, S. 92

3. Tobias Haar; Weckruf; EU-US Privacy Shield scheitert vor
EuGH; iX 9/2020, S. 44

4. Die fur das Datenldschen relevanten DIN-Normen und das
entsprechende BSI IT-Grundschutzkapitel sowie die THK-
Liste der verschiedenen Datenkategorien sind uber
ix.de/zy59 zu finden.

Tobias Haar, Rechtsanwalt, LL.M. (Rechtsinformatik), MBA,

ist Rechtsanwalt mit Schwerpunkt IT-Recht bei Vogel & Partner
in Karlsruhe.

[ /expand]

DSGV0 - 11/2020


mailto:ur@ix.de?subject=iX%2011/2020,%20Löschung%20personenbezogener%20Daten
https://www.heise.de/select/ix/2020/3/seite-92
https://www.heise.de/select/ix/2020/3/seite-92
https://www.heise.de/select/ix/2020/3/seite-92
https://www.heise.de/select/ix/2020/3/seite-92
https://www.heise.de/select/ix/2020/9/seite-44
https://www.heise.de/select/ix/2020/9/seite-44
https://www.heise.de/select/ix/2020/9/seite-44
https://www.heise.de/select/ix/2020/9/seite-44
https://ix.de/zy59
https://ix.de/zy59
https://ix.de/zy59
https://ix.de/zy59
https://wissen.web-werkstatt.at/wissen/dsgvo-11-2020/

DSGVO - 11/2020

[eXpand title=“mehr lesen..”]

Wo versteckte
personenbezogene Daten lauern

Bése Uberraschung

Martin Gerhard Loschwitz

Durch die Ldschpflicht der DSGVO kdnnen vergessene Datensenken
im Unternehmen zu einem echten Problem und verdammt teuer
werden. Wo liegen heikle Daten, wie stobert man sie auf und
wie verhalt es sich mit WORM-Archiven? iX hilft bei der
Spurensuche.

-tract

»Die DSGVO sieht Loschpflichten fur personenbezogene
Daten vor, die nicht langer bendtigt werden.

 FUr Administratoren gerat der Versuch, die DSGVO-
Vorschriften unter anderem mit Archivierungspflichten in
Einklang zu bringen, oft zu einer Gratwanderung.

 Vielen Unternehmen ist gar nicht klar, wo sie uberhaupt
personenbezogene Daten speichern.

»Wichtig 1ist es, IT-Verantwortliche fur versteckte
Datensenken mit personenbezogenen Daten zu
sensibilisieren, denn die technischen Ldsungen fir das
Problem sind komplex wund 1in vielen Fallen
unbefriedigend.

Man stelle sich im eigenen Unternehmen die folgende Situation
vor: Der Drucker druckt nicht. Alles Wackeln am Kabel vermag



das Problem nicht zu beseitigen, und letztlich stellt sich
heraus, dass der Kollege Niemeyer sich auf seinem Rechner
einen Virus eingefangen hat, der das gesamte System lahmlegt.
Weil Herr Niemeyer sich den Virus eingefangen hat, indem er
auf dubiosen Seiten unterwegs war, und weil seine Personalakte
weitere unschdéne Eintrage enthalt, setzt das Unternehmen ihn
vor die Tur.

Ein halbes Jahr spater — der Prozess vor dem Arbeitsgericht
gegen Herrn Niemeyer ist noch in vollem Gange — flattert ein
Brief der Landesdatenschutzbehdrde 1ins Haus. Der
Rechtsabteilung zieht es prompt die Schuhe aus: 500000 Euro,
so heillt es dort, werden in Form einer Strafe wegen VerstoRes
gegen die DSGVO fallig. Die Behdrde habe stichhaltige Beweise
dafiur, dass das Unternehmen es seit Jahren versaume, Daten mit
personlichem Bezug im Sinne der DSGVO zu l0schen, wenn diese
nicht langer bendotigt wirden.

Klingt wie das Drehbuch eines schlechten Films, ist leider
aber uberhaupt nicht unwahrscheinlich. Die Datenschutzbehdrden
der Lander gehen mittlerweile alles andere als zimperlich mit
VerstoBen im DSGVO-Kontext um, wie das Beispiel Deutsche
Wohnen eindrucklich bestatigt. Maja Smoltczyck, die
Landesdatenschutzbeauftragte von Berlin, will von der
Wohnungsgesellschaft 14,5 Millionen Euro BuBgeld eintreiben,
und das mit eben diesem Vorwurf. Zwar wehrt sich die Deutsche
Wohnen mit Handen und FuBen und wohl bald auch vor Gericht
gegen den BuBBgeldbescheid. Und in diesem Fall liegen die Dinge
auch etwas anders, weil es hier nicht ein ehemaliger
Mitarbeiter war, der den Stein ins Rollen brachte, sondern
eine Kooperation mehrerer Datenschutzgruppen.

Das Beispiel zeigt jedoch eindricklich: Die in der DSGVO
festgeschriebene Loschpflicht kann fiur Unternehmen im Fiasko
enden, ohne dass diese auch nur den leisesten Verdacht hatten,
was da auf sie zurollt. Und Mitarbeiter mit Rachegelusten, die
uber unzulassige Datensenken im Sinne der DSGVO im Unternehmen
Bescheid wissen, konnen erheblichen Schaden anrichten.



Welche Optionen sich Firmen bieten

Was aber konnen Unternehmen tun? Eines sei gleich am Anfang
dieses Artikels gesagt — das Ziel besteht an dieser Stelle
nicht darin, uUber die Léschpflicht im Sinne der DSGVO zu
debattieren oder im Detail auf sie einzugehen. Wer sich fur
die juristischen Spitzfindigkeiten interessiert, moge sich die
anderen Artikel der Titelstrecke in dieser Ausgabe zu Gemute
fuhren. Hier geht es vielmehr um die Praxis — um die IT-
Abteilung, die sich als Dienstleister fur digitale Services im
Unternehmen versteht und mit der DSGVO irgendwie umgehen muss.
In dieser Position haben Systemverwalter das ausgesprochen
unangenehme Problem, zwischen mehreren Stihlen zu sitzen. Denn
bei ihrer alltaglichen Arbeit sind sie ja nicht nur den Regeln
der DSGVO unterworfen, sondern auch anderer relevanter
Gesetzgebung. Das Finanzamt etwa schreibt vor, dass bestimmte
Arten von Belegen revisionssicher Uber Jahre und Jahrzehnte
hinweg fir spatere Uberprifungen aufzubewahren sind. Damit
besteht im Sinne der DSGVO eine ,andere Rechtsgrundlage® fur
das Speichern von Daten.

Der Teufel steckt allerdings im Detail: Viele Softwarepakete
etwa bieten erst gar keine Moglichkeit, nur bestimmte Teile
eines Datensatzes zu ldschen, andere jedoch zu erhalten.
Verlangt ein Kunde etwa die Loschung seines Benutzerzugangs in
einem Webshop, muss das Unternehmen dem Ansinnen grundsatzlich
nachkommen, darf aber naturlich die Unterlagen behalten, die
aufzubewahren es verpflichtet ist. Die meisten Webshops bieten
dafur aber keine Funktion: Wer den Zugang loscht, loscht meist
auch samtliche damit verbundenen Dokumente.
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Die DSGVO stellt Unternehmen vor allem bei komplexen
Anwendungen wie Shopsystemen vor das Problem, Archivierungs-
und Loschpflichten unter einen Hut zu bekommen (Abb. 1). SANA
Commerce

Ahnliches gilt fir Daten, die das Unternehmen nach dem WORM-
Prinzip (Write Once, Read Many) zu archivieren verpflichtet
ist. Hier kommen oft Hardware-Appliances zum Zug, die den
gesetzlichen Vorgaben genugen. Vielfach haben sich Firmen
bisher mit dem Thema DSGVO aber nicht ausfihrlich genug
beschaftigt und archivieren 1ihre Daten erst gar nicht
ausreichend fein abgestuft, um der DSGVO zu genugen.

Primar soll dieser Artikel Administratoren sensibilisieren und
ihnen Anhaltspunkte dafur liefern, wo sich auf klassischen
Serversystemen bedenkliche Daten befinden konnen. Der Text
geht auch auf die Frage ein, welchen Aufwand im Sinne des
DSGVO-konformen Speicherns von Daten sie betreiben sollen und
mussen und wie sich das mit Tools angenehmer gestalten lasst.
Vorrangig jedoch geht es darum, wie Administratoren ihre Sinne
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scharfen, um potenziell gefahrliche Datensenken im Unternehmen
zu erkennen und zu eliminieren.

Datensenken

Der Begriff Datensenke stammt urspringlich aus den
Definitionen im Umfeld von DatenlUbertragungseinrichtungen
(siehe 1ix.de/z9h2). Dort bezeichnet er eine empfangende
Datenendeinrichtung.

In der IT gilt ein weiter gefasster Begriff: Einerseits zahlt
man nicht nur ,empfangende” Dienste wie Mailserver dazu,
sondern generell alle Gerate und Dienste, die Daten vorhalten
oder ablegen, vom Benutzerverzeichnis Uuber Datenbanken,
Geschaftsanwendungen, Shopsysteme bis hin zu smarten
Endgeraten, Syslog-Diensten und Systemeinstellungen. In der
Praxis bezeichnet man vor allem solche Orte als Datensenken,
wo Daten hingesendet werden, um dort zu versacken — also genau
das, was im DSGVO-Kontext zu vermeiden ist.

Viele Unternehmen haben zu wenig getan

Viele Unternehmen mussen sich den Vorwurf gefallen lassen,
sich mit dem Thema der in der DSGVO verankerten LOoschpflicht
erst viel zu spat zu beschaftigen. Als die DSGVO in Kraft
trat, gab es die heute aus Sicht von Administratoren
unangenehmen Paragrafen ja bereits. Ganze vier Jahre hatten
Firmen Zeit, sich technisch auf das vorzubereiten, was eine
rigoros angewandte DSGVO fur sie bedeuten wurde. Passiert ist
in dieser Richtung vielerorts wenig.

So ist vielen Verantwortlichen heute leider noch immer vollig
unklar, wo in ihren Set-ups personenbezogene Daten anfallen.
Viele Admins denken bei personenbezogenen Daten im Sinne der
DSGVO zudem automatisch an die Daten der Endanwender. Das ist
aber eine unvollstandige Sicht auf die Dinge: Der bereits
erwahnte Herr Niemeyer hat, wenn im Unternehmen gangige
Compliance-Regeln zur Anwendung gekommen sind, einen eigenen
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Account gehabt, mit dem er auf den Systemen hantierte.

Personenbezogene Daten sind daher beispielsweise auch die
History der Shell, die der nun ehemalige Kollege im Rahmen
seiner dienstlichen Tatigkeit genutzt hat. Verlangt er nach
einer Einigung vor dem Arbeitsgericht, dass diese Daten
entfernt werden, muss die Firma das ebenso tun, wie sie zum
Loschen von Kundendaten verpflichtet ware — freilich unter der
einen zentralen Einschrankung, dass jene Daten behalten werden
durfen, zu deren Sicherung die Firma aus anderen Grunden
verpflichtet ist.

Dreierlei Werkzeuge im Fokus

Wer vor der Aufgabe steht, Datensenken im eigenen Unternehmen
zu finden und zu beseitigen, sieht sich eingangs einer
Sisyphusarbeit gegenuber. Denn wenn Hunderte Systeme seit
Jahren in Betrieb sind, ist die Wahrscheinlichkeit, dass sich
auf diesen personenbezogene Daten finden, ausgesprochen hoch.
Grob formuliert gibt es drei Arten von Werkzeugen, mit denen
der Admin in diesem Kontext in Berihrung kommt.

Da gibt es einerseits die Werkzeuge, die personenbezogene
Daten produzieren (etwa die bereits erwahnte Shell in Form
ihrer History) oder aufzeichnen (hierzu gehOren auch
Logdateien aller Art). Dann gibt es die Werkzeuge, deren
Aufgabe ja gerade darin besteht, Daten langfristig zu
archivieren. Ein solches Werkzeug ist der Firma Deutsche
Wohnen zum Verhangnis geworden. Denn die hat Daten wie
Gehaltsnachweise, SCHUFA-Auskunfte und ahnliche Unterlagen 1in
ihrem zentralen Archivierungssystem gehabt, lange nachdem die
dazugehdorenden Mietvertrage ausgelaufen waren — ein klarer
VerstoS gegen die LoOschpflicht, wie Berlins oberste
Datenschutzerin feststellte.
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Ausufernde Webserver-Logs sind keine gute Idee, da auch IP-
Adressen zu den personenbezogenen Daten gehoren und daher
einer Loschpflicht unterliegen (Abb. 2). Cloudways

Einfach verzichten konnen Unternehmen auf diese Gerate aber
nicht, denn zum Speichern bestimmter Unterlagen Uuber 1lange
Zeitraume — und zwar revisionssicher — sind sie verpflichtet.
Einfache Storage-Systeme reichen hier nicht aus, weil bel
bestimmten Datenarten eine nachvollziehbare, nachtraglich
nicht mehr veranderbare Versionsgeschichte abrufbar sein muss.
Dazu kommt spezielle Soft- wie Hardware zum Einsatz, die auf
das fein granulierte Speichern von Daten aber nicht ausgelegt
ist.

Die dritte Art von Werkzeug sind die Tools, die bei der Suche
nach eventuell rechtswidrigen Datensenken unterstitzen oder
deren Entstehen von vornherein verhindern. Dabei handelt es
sich einerseits um klassische Forensikwerkzeuge, mit denen
sich versteckte Daten auffinden lassen — andererseits fallen
in diese Kategorie aber auch ganz typische Werkzeuge im
Kontext der Systemautomation. Die lassen sich moglicherweise
auf bestehende Set-ups nur noch schwerlich anwenden, fuhren
vor dem Hintergrund moderner Grundlagen der typischen
Systemadministration jedoch dazu, dass Admins das Problem
zukunftig umgehen.


https://www.heise.de/select/ix/2020/11/2019808451409216839/dsgvo_fallen_2.png

Produzenten personenbezogener Daten
erkennen

Die erste und oberste Frage bei der Untersuchung einer
Umgebung im Hinblick auf personenbezogene Daten ist stets die
nach den Datenproduzenten. Welche Programme legen — vor allem
unbemerkt — personenbezogene Daten an und speichern sie an
Orten, an denen man nicht damit rechnet? Im IT-Kontext der
Gegenwart ergeben sich hier leider nahezu beliebig viele
Moglichkeiten fur Orte, an denen solche Daten anfallen.

Schon ein normales Linux-System bietet eine Vielzahl an
Einfallstoren. Stellt man sich etwa einen Host mit Webserver
vor, bestehen fur die Administratoren vermutlich 1lokale
Benutzeraccounts, uUber die die Administration erfolgt. Diese
beinhalten aller Wahrscheinlichkeit nach zum groBten Teil
personenbezogene Daten. Teil des Offboardings von Kollegen
muss es deshalb sein, auf samtlichen Systemen etwaige Dateien
zu loschen oder rechtskonform zu archivieren, auf die diese
Kolleginnen und Kollegen Zugriff hatten. Doch ist es damit
noch lange nicht getan, denn personenbezogene Daten fallen
auch an anderen Stellen an.

Wer etwa HA-Proxy oder nginx als Load Balancer nutzt, lasst
diese vermutlich Logdateien uber die Zugriffe anlegen.
Ahnliches gilt fir Webserver, in deren Logdateien ebenfalls
IP-Adressen landen. Der Europaische Gerichtshof hat IP-Adres-
sen — und zwar sowohl dynamische als auch statische -
mittlerweile als personenbezogene Daten eingestuft. Damit
geniellen sie eine besondere Schutzwiurdigkeit. Was im
Umkehrschluss auch bedeutet: Betreiber von Onlineangeboten
dirfen diese Information grundsatzlich nur speichern, wenn
damit ein ,berechtigtes Interesse” einhergeht. Die
Sicherstellung der Servicequalitat sowie die Moglichkeit, im
Fehlerfalle Debugging zu betreiben, durfen wohl als berechtigt
wahrgenommen werden.



Wer auf seinen Webservern jedoch Logdateien der vergangenen
sechs Monate hat, wird sich mit dem berechtigten Interesse
schon schwerer tun: Warum etwa sollte es fur den Betrieb eines
Webshops von Relevanz sein, ob Ottilie Normalverbraucherin vor
drei Monaten eine Bestellung aufgegeben hat, die
zwischenzeitlich 1langst geliefert wurde und somit erledigt
ist? Wer nicht schon aus Platzgrunden Logrotation betreibt,
tut auch im Sinne der DSGVO gut daran, diese zu aktivieren.
Analoge Empfehlungen gelten auch fur andere Gerate im
Netzwerk, etwa Firewalls oder Systeme, die zur Intrusion
Detection zum Einsatz kommen.

Datenbanken und Backups: Schatzkiste fiir
Datenschutzer

Nahezu jedes zeitgenossische IT-Set-up wird irgendwo eine
Datenbank enthalten. Das ist vollig legitim, wenn die
gespeicherten Daten notig sind, um die Geschaftsbeziehung und
die beiderseitigen Pflichten zu erfullen. Das eingangs schon
erwahnte Problem der Belege ist mittlerweile vielerorts
dringend. Hier treffen zweli Rechtsmaterien aufeinander: die
Pflicht der Shopbetreiber, Unterlagen fur das Finanzamt
aufzubewahren, und die Pflicht, benutzerbezogene Daten zu
loschen, wenn sie diese nicht langer bendtigen.

Aber: Auf die Datenbank selbst haben Systemverwalter in aller
Regel keinen direkten Zugriff. Dieser geschieht oft durch eine
Software hindurch, etwa eine Shopsoftware, die die Datenbank
im Hintergrund nach eigenem Gutdunken verwaltet. Zwar konnte
der Admin handisch an der Datenbank herumpulen — garantieren,
dass der Shop danach noch funktioniert, wird dann aber keiner.
Die Shopsoftware hingegen bietet die Funktion ,Account
Loschen, aber Belege behalten“ oft einfach nicht. Zwar darf
der Admin sich an dieser Stelle mit Fug und Recht aufregen,
schlieBlich hatten die Shopbetreiber seit 2013 Zeit,
entsprechende Funktionen einzubauen. Das nicht getan zu haben,
grenzt hart an Vorsatz. Doch hat der Admin davon nichts, wenn



ihm die Datenschutzer an den Fersen kleben.

Eine befriedigende Losung gibt es an dieser Stelle leider
nicht. Es empfiehlt sich, mit dem Betreiber von Software in
Kontakt zu treten und sich Uber deren abgelegte Daten im
Detail zu informieren. Die DSGVO sieht in engen Grenzen
Ausnahmen fur die Falle vor, in denen das Loschen dem Anbieter
nicht zumutbar ist — dazu spater mehr. Moglicherweise lasst
sich an der jeweiligen Stelle eine solche Ausnahme zur
Anwendung bringen.

Vorsicht ist auch bei Backups geboten. Datenbanken und jede
Art von Nutzdaten landen heute zuverlassig in Backups. Systeme
mit niedrigem Automatisierungslevel legen zudem oft Logs und
andere Nutzdaten in Backups ab. Fur diese gilt dasselbe wie
fur die Daten auf den ursprunglichen Systemen auch: Wer etwa
seine Datenbank zwar regelmaBRig um nicht langer bendtigte
Daten erleichtert, diese aber weiterhin im Backup hat, gewinnt
in Sachen Datenschutz gar nichts. Theoretisch mussten Backups
regelmallig ebenfalls auf entsprechende Daten untersucht
werden, um diese zu loschen. Hier wird der Admin im Normalfall
aber nicht mehr ohne juristische Hilfe auskommen, schon um zu
erfassen, welche Daten zu loschen sind und welche erhalten
bleiben durfen.

Aufgepasst bei Managementtools

Auch bei Software, die im Buro organisatorischen Zwecken
dient, ist erhdhte Vorsicht geboten. Nutzt die Assistenz der
Geschaftsfuhrung etwa spezielle Werkzeuge, um Termine der
Chefs zu managen — beispielsweise Buchungssoftware flr
Restaurants —, werden diese schnell eine wahre Goldgrube im
Hinblick auf personenbezogene Daten sein. Gerade das ist aber
ein hervorragendes Beispiel fur Daten mit sehr geringer
Halbwertszeit.

Ob man mit der Reprasentantin eines anderen Unternehmens vor
zweli Monaten im Café Einstein um 15 Uhr einen Kaffee getrunken



hat oder nicht, mag eine Information sein, die zu speichern
legitim ist — etwa aus Grunden der Unternehmensstrategie. In
der Mehrzahl der Falle durfte ein schneller Kaffee aber nicht
von so grollem strategischen Interesse sein, dass es legitim
ware, Aufenthaltsorte und -zeiten mehrerer Personen dauerhaft
zu speichern. Bldd, wenn solche Daten dann uUber Jahre und
Jahrzehnte erhalten bleiben, weil die Datenbank des
Terminverwaltungstools nicht regelmallig um alte Eintrage
erleichtert wird. Fallt ein solches Werkzeug bei einer DSGVO-
Kontrolle den Prufern auf, handigt man der Behdrde am besten
gleich die Zugangsdaten zum Onlinebanking fur das Firmenkonto
aus, das spart Zeit und Mihe.

Alles noch viel schlimmer: Hardware

Eine Misere, die Administratoren fast gar nicht auf dem Schirm
haben, sind Clients und spezielle Gerate fur die direkte
Nutzung durch Anwender. Wer es etwa extrem praktisch findet,
dass sich der Nobel-Kaffeevollautomat im Blro per App steuern
lasst und fur unterschiedliche Nutzer Geschmacksprofile fur
den Wunschkaffee anlegen kann, denkt besser noch mal nach.
Denn ein Kaffeeprofil, das sich auf dem Gerat einer bestimmten
ID oder einer MAC-Adresse zuweisen lasst, ist eindeutig zur
jeweiligen Mitarbeiterin oder zum jeweiligen Mitarbeiter
zuruckverfolgbar. So praktisch das Feature also auch sein mag:
Datenschutzrechtlich fahrt ein Unternehmen besser, wenn es
einen Bogen um derartige Funktionen macht. Denn ganz ehrlich:
Wer denkt schon daran, beim Offboarding von Kolleginnen und
Kollegen die Kaffeemaschine im Buro auf personenbezogene Daten
hin zu untersuchen?



Das Internet of Things klingt verheifungsvoll und bringt
Endanwendern nutzliche Features, die fur Firmen vor dem DSGVO-
Hintergrund oft heikel sind (Abb. 3). Melitta

Ebenfalls beliebt in diesem Kontext sind Gerate, auf denen
einmalig Benutzerzugange fur eine Verbindung zum Hersteller
einzurichten sind. Die stellen gerade im Framework fur
Compliance kleinerer Unternehmen eine Herausforderung dar: Oft
legen die Admins, die diese Gerate einrichten, namlich einen
generischen Zugang beim Hersteller an, der etwa ihren
codierten Benutzernamen enthalt (,firmaxyz-maxmeier®). Und
selbst wenn der Admin einen generischen Benutzernamen benutzt,
kommt oft seine eigene E-Mail-Adresse zum Einsatz. Solche
Details lassen sich praktisch nicht mehr auffinden, wenn der
Admin das Unternehmen verlasst. Hier liegt es an der Firma,
fur alle Compliance-Regeln verbindlich vorzugeben, die
generische Benutzernamen und die Verwendung von Mailboxen mit
generischer Adresse ermoglichen.

Und die Liste lasst sich beliebig fortsetzen. Zeichnet das
hauseigene Zugangssystem etwa auf, wann welche Tur gedffnet
wird? Kein Problem, werden sich viele Admins denken, solange
das Gerat nur aufzeichnet, dass die Tur aufgeht, aber nicht,
wer sie Offnet. Anders sieht die Sache allerdings aus, wenn,
um Lichter ein- und auszuschalten, im Gebaude auch smarte
Bewegungsmelder zum Einsatz kommen, die -ebenfalls
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Aufzeichnungen fuhren. Aus der Information, dass um 08:05 Uhr
die Ture geoffnet wurde und um 08:08 Uhr im Blro von Frau
Maller das Licht anging, lasst sich aber korrelieren, dass
diese vermutlich zuvor auch die Tur geO0ffnet hat — gerade in
kleineren Unternehmen und gerade wenn das jeden Tag mit
ahnlichen zeitlichen Abstanden geschieht. Fans von Big Data
geraten ins Schwarmen, Datenschutzer hingegen ins Grubeln.

Corona lasst gruBen

Bietet das eigene Unternehmen Zugriff auf den internen
Mailserver uber das Internet? Gilt in der Firma gar eine BYOD-
Philosophie? Wie praktisch! Gerade im Corona-Kontext und unter
DSGVO-Aspekten aber alles andere als beruhigend. Denn
einerseits gilt: Richtet sich ein Mitarbeiter auf einem
privaten Gerat einen Zugang zu seinen Firmenmails ein, fallt
dieses sofort unter dasselbe Compliance-Reglement wie alle
anderen Gerate der Firma auch. Gerade weil es sich um ein
privates Gerat handelt, hat die IT-Abteilung der Firma aber
keine Handhabe mehr, zu bestimmen, was mit den Daten passiert.
So erstrebenswert der Zugang zur Firmenmail von privaten
Geraten aus auch sein mag — aus DSGVO-Sicht verbietet er sich
eigentlich.

Dasselbe gilt im Corona-Kontext sogar fur die Notebooks, die
der Firma gehdéren und unter deren Compliance-Reglement stehen.
Die DSGVO schreibt namlich explizit vor, dass personenbezogene
Daten so zu verarbeiten sind, dass der Zugang durch nicht
berechtige Dritte unmoglich ist. Was im Buro noch umsetzbar
ist, lasst sich im Homeoffice und innerhalb der eigenen vier
Wande kaum rechtssicher implementieren — zumindest dann nicht,
wenn kein eigener, abschlieBbarer Raum zur Verfigung steht.
Mal eben die Mails auf dem heimischen Sofa im Wohnzimmer
checken scheidet unter diesem Gesichtspunkt eigentlich aus.
Dasselbe gilt analog auch fur Co-Working-Spaces, in denen der
Zugang zum eigenen Arbeitsplatz oft kaum einschrankbar ist.

Unternehmen sind in vielerlei Hinsicht dazu verpflichtet,



bestimmte Daten Uber einen langen Zeitraum hinweg vorzuhalten.
Das ist im DSGVO-Kontext wie beschrieben zunachst kein
Problem, weil in diesen Fallen eine andere Rechtsgrundlage
besteht. Kommerzielle LOsungen, die fur diese Aufgabe zum -
Einsatz kommen, verfolgen jedoch das WORM-Prinzip. Sie sind
hardware- wie softwareseitig um samtliche Funktionen
erleichtert, die das Modifizieren oder Loschen von Daten
ermoglichen. Das wird fiur viele Unternehmen zum Bumerang, weil
sie ihre Archive bisher nach dem Prinzip gefiuhrt haben,
einfach alles zu archivieren, um sich die miuhsame Arbeit des
Herausfilterns der tatsachlich benotigten Elemente zu
ersparen.

Archivsysteme sind ein Graus

Wer solche WORM-Konstrukte nutzt, wird ad hoc keine technische
Losung finden koénnen, die mit vertretbarem Aufwand auch nur
irgendwie realisierbar ware. Die Deutsche Wohnen fihrt aus,
dass das Gros der im Haus genutzten Software wie beschrieben
das Loschen einzelner Dokumente aus Mieterakten aus den eben
beschriebenen Grunden nicht beherrscht. Wollte man die
Anbieter verpflichten, hier einzelne Teile von Datensatzen aus
dem Archiv zu kratzen, musste die Firma de facto zwei Systeme
dieser Art beschaftigen: eines, in dem sie experimentell die
Daten loscht, und ein zweites, in das sie dann den gultigen
Datensatz uberspielt, um wieder den Anforderungen an die
eigene Loschpflicht zu genugen.



Archivsysteme wie dieses genugen gesetzlichen Anforderungen
und geben WORM-Garantien ab, geraten damit oft aber 1in
Widerspruch zur DSGVO (Abb. 4). Fujitsu

Immerhin sieht die DSGVO hier eine Hinterture vor. Legen
Unternehmen Uberzeugend dar, wieso der zu treibende Aufwand im
Spannungsfeld von WORM-Pflichten einerseits und DSGVO-
Loschpflicht andererseits zu hoch ware, haben sie stattdessen
die Option, Prozesse zu entwerfen, die verhindern, dass
eigentlich zu l10schende Daten wieder in Umlauf geraten.
Begehren Kunden die LOschung von Datensatzen oder ware die
Loschung notig, kann man sie dann mit einem entsprechenden
Sperrvermerk versehen, der nicht zwingend im selben System
hinterlegt sein muss.

Auf Verlangen muss die Firma die entsprechende
Prozessdokumentation aber vorlegen konnen und nachweisen, dass
sie in der Praxis tatsachlich zur Anwendung kommt. Und darauf
verlassen, dass diese Regelung ewiglich gilt, sollten
Unternehmen sich letztlich auch nicht — wer sich des Problems
ernsthaft annehmen mdchte, muss mit den Entwicklern etwaiger
Programme zusammenarbeiten, um Datensatze sinnvoll aufteilbar
zu machen. Das bedeutet am Beispiel der Deutsche Wohnen etwa
ganz konkret: Die Software fur die Verwaltung von Vertragen
konnte die wursprunglich eingereichten Dokumente wie
Gehaltsnachweise und SCHUFA-Auskinfte von sich aus sofort
loschen, sobald ein Mietverhaltnis 1in gegenseitigem
Einvernehmen beendet ist. Dass es keine Option 1ist, das
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Problem auszusitzen, zeigt das Beispiel der DW jedenfalls
eindricklich.

Ebbe bei hilfreichen Werkzeugen

Damit ist klar: Moderne IT-Umgebungen strotzen nur so vor
Datensenken, die sich fir Unternehmen als existenzbedrohend
herausstellen konnen. Da ist es nur verstandlich, dass Admins
sich Werkzeuge wunschen, die ihnen beim Auffinden der
Datentrdoge helfen und gegebenenfalls Alarm schlagen. Die
schlechte Nachricht ist: Solche Tools sind kaum verfugbar.
Werkzeuge zur forensischen Analyse beziehen sich eher auf
Falle, in denen ein Einbruch stattgefunden hat und Daten -
bereits rausgetragen worden sind. Das ist im DSGVO-Kontext
aber nur dann schadlich, wenn die Firma nicht nachweisen kann,
dass sie sich an aktuelle technische Standards beim Absichern
der eigenen Umgebung gehalten hat.

Dataloss Prevention Tools zaumen das Pferd von hinten auf und
sind eher darauf ausgelegt, Prozesse zu installieren, die
Datenverlust unwahrscheinlich machen. Das hilft aber nicht 1in
bestehenden Umgebungen, in denen Grundsatze des Datenschutzes
uber Jahre hinweg nicht zur Anwendung gekommen sind.

Was konnen Unternehmen also tun? Wie bereits angedeutet, ist
die richtige Reaktion auf die DSGVO-LOschpflicht in erster
Linie die Einfihrung passender Prozesse in Kombination mit
ausgiebiger Kommunikation mit den eigenen
Lieferanten. Standardisierung, Automation und Orchestrierung
nehmen viel Angriffsfldche. Uberraschenderweise existiert mit
der DIN 66398 sogar eine recht praxisorientierte Norm zu
diesem Thema (siehe Kasten ,LO0schkonzepte gemall DIN 66398“).

Loschkonzepte gemaR DIN 66398

Das DIN hat in der DIN 66398 Empfehlungen als ,Leitlinie zur
Entwicklung eines Loschkonzepts mit Ableitung von Loschfristen
fur personenbezogene Daten” zusammengestellt. Darin finden



sich fur das Normungsinstitut ungewOhnlich konkrete Vorgaben
zur Vorgehensweise beim Erstellen eines Loschkonzepts.

In einem Blog des Forum-Verlags heillt es, dass demnach
Unternehmen eine Reihe von Uberlegungen anstellen und Schritte
unternehmen sollten (siehe ix.de/z9h2):

 Datenarten, die es im Unternehmen gibt, kategorisieren
und deren Aufbewahrungsfristen festlegen.

» Loschregeln fir die jeweilige Datengruppe festlegen.

 Konkrete Umsetzungsregeln definieren.

»Die jeweils verantwortlichen Personen fur die
datenschutzkonforme Umsetzung benennen.

» Prozesse zur Dokumentation ausarbeiten und verbindlich
festlegen.

Automation und Orchestrierung

Wer sein Set-up sinnvoll automatisiert und modernen Standards
der Systemadministration folgt, minimiert das Risiko von
Datensenken auf einzelnen Servern. Uberhaupt sollte ein
einzelnes System so wenige personenbezogene Daten enthalten
wie moglich. Was im Klartext bedeutet: Samtliche
Benutzerzugange der Systeme kommen aus dem LDAP. Der Prozess
des Offboardings sieht Schritte vor, die Daten ehemaliger
Kollegen auf Systemen zentralisiert und automatisiert zu
entfernen, sofern diese fiur den Betrieb nicht notig sind.
Logdateien haben in modernen Systemen auf einzelnen Servern
nichts mehr zu suchen. Zentralisiertes Logging ist stattdessen
das Zauberwort — und ermoglicht es, zentral der DSGVO-
Loschpflicht nachzukommen, zum Teil sogar vollstandig
automatisch.

Was spezielle Software wie Shopsoftware oder
Vertragsverwaltungslosungen angeht, hilft nur die enge
Kommunikation mit dem Hersteller. Falls der sein Produkt
bisher nicht um eine LoOschfunktion nach DSGVO-Standards
erweitert hat, gilt es, Druck auszulben, um das zu andern.
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Sich darauf zu verlassen, dass der ,Machbarkeitsvorbehalt” in
der DSGVO dauerhaft erhalten bleibt, ist jedenfalls eine
fragwurdige Strategie. Hier muss die Software a priori die
Moglichkeit bieten, Daten eines Profils zu 1l6schen, ohne
dieses gleich vollstandig aus dem Bestand zu entfernen.

Den Verheillungen des Internet of Things sollten Unternehmen
vom Standpunkt der DSGVO her derzeit widerstehen. Smarte
Lichtschalter und schlaue Kaffeemaschinen sind zwar bequem und
angenehm. Doch sind sie zentral kaum administrierbar — und sie
lassen sich nicht in automatisierte Compliance-Frameworks
einbinden und werden so zum potenziellen Datentrog.

Fazit

Es ist eine Krux mit dem Datenschutz: Zu Recht formuliert die
DSGVO ein hohes Recht der Menschen an den eigenen Daten, der
besonderen Schutzbediurftigkeit dieser Daten wund eine
Verpflichtung fur Daten verarbeitende Unternehmen, hohe
Standards zu erfullen. Fur die Admins im Unternehmen geht das
aber derzeit mit weitgehend unabwagbaren Risiken einher: 1In
den wenigsten Firmen diurfte wirklich klar sein, wo sich
moglicherweise noch alte Bestandsdaten verbergen, die langst
den Weg in die ewigen Jagdgrunde hatten antreten mussen. Wer
jedoch diese Datensatze konsequent suchen und heben moéchte,
kommt um ein nahezu vollstandiges Audit des eigenen Set-ups
kaum herum. Und das behebt nur einen Teil der Schwierigkeiten.

Denn verschiedene Softwareldésungen und
Archivimplementierungen, ganz gleich, ob in Hard- oder
Software umgesetzt, verunmoglichen es, die LoOoschregeln der
DSGVO in Ganze einzuhalten. Hier durfte zumindest auf
absehbare Zeit eine sehr enge Abstimmung mit dem eigenen
Rechtsbeistand notwendig sein, um die Grenzen des Erlaubten zu
kennen und sich an ihnen entlangzuhangeln. Aber langfristig
muss die DSGVO zur Vereinheitlichung und Standardisierung von
Set-ups im Rechenzentrum fihren, weil sich damit viele
Komplikationen im Hinblick auf Datenschutz von vornherein
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