Phishing-E-Mails erkennen und
abwehren
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Phishing-Mails erkennen und
abwehren

Der gefahrlichste Ort im Internet ist Ihr Posteingang: Hinter
jeder Mail kann ein Angriff stecken. Und die Zeiten, in denen
man Phishing auf den ersten Blick erkennen konnte, sind langst
vorbei. Mit den folgenden Tipps sortieren Sie auch die
kniffligen Falle gekonnt aus.

Von Ronald Eikenberg

Die von Phishing-Mails ausgehende Gefahr wird gern
unterschatzt, schlieBlich erkennt man die Falschungen doch
scheinbar schon aus zehn Meter Entfernung durch merkwlrdige
Absender wie ,«P.A.Y.P.A.L«", Betreffzeilen wie ,Ihr Konto
wurde begrenzt“ oder vollig schiefe Grammatik. Doch die Zeiten
andern sich: Solche tolpelhaften Mails gibt es zwar nach wie
vor, sie bleiben jedoch meist im Spamfilter hangen und die
wahre Gefahr lauert woanders.

Was es in den Posteingang schafft, ist von hoherer Qualitat.
Perfekte 1:1-Kopien von echten PayPal- oder Rechnungsmails
sind dabei noch das geringere Ubel. Richtig gefahrlich wird
es, wenn die Absender mit echten Daten arbeiten, die sie zum
Beispiel aus Datenleaks ziehen oder bei Personen aus Ihrem
Umfeld erbeuten. Letzteres ist besonders gefahrlich, denn es
ist durchaus moéglich, dass Sie heute eine Phishing-Mail von
einer Person erhalten, mit der Sie gestern tatsachlich
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kommuniziert haben.

Dieses sogenannte Dynamit-Phishing nahm durch Emotet Fahrt auf
und ist weltweit etlichen Firmen, Behorden,
Bildungseinrichtungen und vielen mehr zum Verhangnis geworden.
Die Schaden gehen in die Milliarden. Die Einstellung ,Bei mir
gibt es eh nichts zu holen” ist Ubrigens fatal, denn Online-
Schurken haben es nicht nur auf DAX-Konzerne abgesehen,
sondern auf jeden. Ihr Instagram-Account oder Ihr Netflix-
Zugang bringt den Phishern im Darknet zwar nur ein paar Dollar
ein, doch wer grolBe Stuckzahlen verkauft, macht trotzdem einen
guten Schnitt.

Mit den folgenden Strategien und Tipps sind Sie dazu in der
Lage, verdachtige Mails zu erkennen und die richtigen
Entscheidungen zu treffen, um nicht in die Phishing-Falle zu
tappen. Es geht mit den offensichtlichen Warnsignalen los, die
jeder kennen sollte, und weiter damit, wie Sie anhand der
Mail-Innereien den Versandweg rekonstruieren und mithilfe des
Sender Policy Framework (SPF) gefalschte Absender aufdecken.

Gut vorbereitet

Um keine unnodotigen Risiken einzugehen, sollten alle
verflugbaren Software-Updates fur Betriebssystem, Browser und
Mailprogramm installiert sein, da Updates haufig
Sicherheitslucken schlielen. Das gilt auch fur alle
Anwendungen, mit denen Sie Anhange oO0ffnen, allen voran Ihre
Office-Suite und Ihr PDF-Viewer.

Stellen Sie Ihren Mailclient oder Webmail-Account am besten so
ein, dass standardmaig die Textversion einer Mail angezeigt
wird, sofern moglich. Denn HTML-Mails konnen Sie leicht in die
Irre fihren, etwa durch ein offiziell anmutendes AuBeres oder
gefalschte Links, die auf eine andere als die angezeigte URL
verweisen. Im Textmodus sehen Sie das tatsachliche Linkziel
auf den ersten Blick.



Seriose HTML-Mails enthalten in der Regel eine Textversion mit
demselben Inhalt, TIhnen entgeht also nichts. Falls Sie
Thunderbird benutzen, klicken Sie fiur den Textmodus im Mendl
auf ,Ansicht/Nachrichteninhalt/Reiner Text“, bei Outlook ist
der Weg langer: ,Datei/Optionen/Trust Center/Einstellungen flr
das Trust Center../E-Mail-Sicherheit/Als Nur-Text
lesen/Standardnachrichten im Nur-Text-Format lesen”.
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Wichtige Mitteilung Ihrer Sparkasse

Sehr geehrte Sparkassen Kund:in,

Unsere Kunden von der Sparkasse haben eine wichtige Mitteilung im Onfine-Banking, Wir

bitten unsere Sparkassen-Kunden héflichst bis zum 28.07.22 auf die Nachricht zu reagieren.

Mittilungen einsehen <https://www.google.com//url ?g=https://sparka-schnelle-

abwicklung.com/8NQL3
=

Mit besten Griilten, |hr Online-Banking Team.. »

Phishing entzaubert: Im Nur-Text-Modus wird sofort klar, dass
an der angeblichen Sparkassen-Mail von Seite 17 etwas faul
ist. Die Grafiken liegen beim Gratis-Bilderhoster Imgur, der
Link ,Mitteilungen einsehen” nutzt eine Google-Umleitung auf
sparka-schnelle-abwicklung.com.

Fuohrt kein Weg an der HTML-Version vorbei, sollte Ihr
Mailclient so eingestellt sein, dass er keine Inhalte aus
externen Quellen ladt. Beim Abruf solcher Inhalte nimmt Ihr
System direkten Kontakt mit dem Zielserver auf, wodurch der

Absender erfahrt, dass Sie die Mail gedoffnet haben und Ihre
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Mailadresse tatsachlich existiert — es lohnt sich also, Sie
mit weiteren Mails zu belastigen. Thunderbird und Gmail laden
standardmalig keine externen Inhalte, bei Outlook gibt es
wenige Ausnahmen (etwa fur bekannte Absender), die Sie im
Trust Center unter ,Automatischer Download” konfigurieren
konnen.

Plausibilitatscheck

Jetzt ist es Zeit fur den obligatorischen Plausibilitatscheck:
Kennen Sie den Absender? Erwarten Sie eine Mail von ihm? Ist
sein Anliegen plausibel? Besteht auch nur der geringste
Zweifel, sollten Sie weiter recherchieren, ehe Sie sich weiter
auf die Mail einlassen und gar einen Link oder Anhang offnen.

Stammt die Mail angeblich von einer Person, mit der Sie
bereits in Kontakt standen — etwa Kollegen, Geschaftspartnern,
Freunden oder Familie? Der einfachste Weg, fur Klarheit zu
sorgen, ist beim Absender nachzufragen, ob er die Mail
tatsachlich verschickt hat. Nutzen Sie dazu keine Kontaktdaten
aus der Mail (auch wenn sie auf den ersten Blick korrekt
erscheinen), sondern eine Mailadresse oder Telefonnummer, uber
die Sie bereits in der Vergangenheit Kontakt hatten oder die
von der legitimen Website des Absenders stammt.

Das Gleiche gilt far Zahlungsaufforderungen,
Versandbestatigungen Uber nicht bestellte Ware,
Anwaltsschreiben, Hinweise von Zahlungsdienstleistern und
Banken sowie Mails, die Sie auffordern, sich auf einer Website
einzuloggen. Recherchieren Sie die Kontaktdaten des
angegebenen Absenders aus einer unabhangigen Quelle wie Google
und fragen Sie nach. Wenn Sie einen Account beim angeblichen
Absender haben, dann loggen Sie sich dort ein (wohlgemerkt
nicht Uber einen Link aus der Mail) und sehen sie nach, ob
sich auch dort die Mitteilung findet.

Es gehdrt zum guten Ton, dass Sie in Mails mit Ihrem Namen
angesprochen werden, Unternehmen geben oft auch Ihre



Kundennummer oder ahnliches mit an. Dies allein 1ist kein
Beweis dafur, dass eine Mail unbedenklich ist, allerdings
sollten Sie skeptisch werden, wenn ein an Sie gerichtete Mail
keine personliche Anrede enthalt.

Auch der angegebene Absender kann eine Mail zwar be-, aber
nicht entlasten: Bei E-Mails sind Absenderadresse und
Absendername frei wahlbar, wie bei einer Postkarte. Sie konnen
daruber also nicht zweifelsfrei feststellen, ob eine Mail echt
ist. Nur die gegenteilige Feststellung ist moglich: Stammt die
Mail von einer ungewohnlichen Absenderadresse, dann ist
ziemlich sicher etwas faul.

Bei Mails von Firmen und Behorden sollte die Absenderdomain
zum Webauftritt passen, bei PayPal-Mails etwa paypal.de oder
paypal.com. Offizielle Post werden Sie niemals von einer
Freemail-Adresse (etwa @gmail.com oder @outlook.com) erhalten.
Achten Sie bei der Absenderdomain penibel auf die
Schreibweise, denn paypal.com ist eine andere Domain als
paypal.com oder paypal-kunden-support.com.

Wenn Sie sich unsicher sind, konnen Sie Absenderadresse zum
Beispiel mit dem Reputationsdienst ,Simple Email Reputation“
uberprufen (siehe ct.de/y2qp). Der Dienst liefert anhand
zahlreicher Quellen wie Darknet-Leaks und Social-Media-
Profilen eine Einschatzung, ob die Mailadresse
vertrauenswurdig ist.
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Simple Email Reputation

s
RISKY

Suspicious. This email address is not deliverable, and the domain has low
reputation. We have not observed this emall address on the Internet, and it
has no profiles on major services like Linkedin, Facebook, and iCloud. A lack
of digital presence may simply indicate a new emall address, but is typlically

susplclous.

emailrep. io/]ikacofeafpm. Lindsdev. com
“amall®
"reputation”
"Suspicious®: Lrue
“refersncas™: 8
“detatls”
"blocklisted"”
“malictous activity*: falze

"“malicious activity recent"”

Der Webdienst ,Simple Email Reputation® schatzt ein, ob eine
Absenderadresse vertrauenswurdig ist. Dafiur zapft er
zahlreiche Datenquellen an.

Social Engineering

Phishing ist eine Social-Engineering-Attacke — die Angreifer
versuchen Sie trickreich in die Falle zu locken. Bei Phishing-
Mails werden Sie meist direkt oder indirekt aufgefordert,
einen Anhang zu offnen oder einen Link anzuklicken, doch die
Fantasie der Online-Schurken kennt keine Grenzen. Bei der
Chef-Masche (auch CEO-Fraud genannt), gibt sich der Absender
als Ihr Chef aus und fordert Sie beispielsweise auf, eine
dringende Uberweisung auszufiihren. Lassen Sie sich nicht davon
einschuchtern.

Gelegentlich verwickeln Sie die Betruger auch in ein Gesprach,
um zunachst eine Vertrauensbasis aufzubauen, ehe es ans
Eingemachte geht. Geht es ums Geld, sollten den angegebenen
Zahlungsempfanger genau uberpriufen. Passen die angegebenen
Bankdaten tatsachlich zu dem Unternehmen, das die Rechnung
ausgestellt hat? Ist eine Bitcoin-Adresse oder eine ahnliche
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Krypto-Adresse 1im Spiel, handelt es sich mit hoher
Wahrscheinlichkeit um einen Betrugsversuch.

Office ist Angreifers Liebling

E-Mail-Anhange sind gefahrlich — manche Dateiformate sind
jedoch gefahrlicher als andere. Angreifer haben es vor allem
auf Microsoft Office abgesehen. Der Angriffscode steckt dann
meist in Office-Makros, die den eigentlichen Schadling aus dem
Internet nachladen und ausfuhren. Sie sollten bei Office-
Dokumenten die gleiche Vorsicht walten lassen wie bei
ausfuhrbaren Dateien und sie erst mal nur mit der Kneifzange
anfassen.

Sie erkennen Phishing-Dokumente zumeist daran, dass Sie nach
dem Offnen durch einen Text im Dokument aufgefordert werden,
auf die gelbe Benachrichtigungsleiste oberhalb des Dokuments
zu klicken, um die Ausfuhrung von Makros zu genehmigen.
Achtung: Der Text und das Dokument selbst werden oft
trickreich gestaltet, sodass der Inhalt nicht nach Word-Seite
oder Excel-Tabelle aussieht, sondern wie ein offizieller
Programmdialog. Konkret werden Sie gebeten, in der Leiste auf
,Bearbeitung aktivieren“ und ,Inhalt aktivieren“ zu klicken.
Kommen Sie dieser Aufforderung auf keinen Fall nach.
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f’ PRODUCT NOTICE

Word hasn't been activated, To keep using Word without
interruption, Enable Editing and Enable Content

Microsoft Word

Phishing-Dokumente fordern haufig mit fadenscheinigen
Argumenten dazu auf, auf die gelbe Leiste von Microsoft Office
zu klicken. Dadurch wird das mitgelieferte Schadcode-Makro
ausgefuhrt.

Kontrollieren Sie die Makro-Einstellungen in Ihrem Office, um
sicherzustellen, dass Makros nicht automatisch ausgefuhrt
werden. Klicken Sie hierzu auf ,Datei/Optionen/Trust
Center/Einstellungen fur das Trust Center ..“. Standardmafig
ist dort ,Alle Makros mit Benachrichtigung deaktivieren”
eingestellt. Diese Einstellung begunstigt Phishing, weil man
die Sperre uber die gelbe Benachrichtigung umgehen kann.

Wenn Sie ohnehin nicht mit Makros arbeiten, schalten Sie diese
am besten mit ,Alle Makros ohne Benachrichtigung deaktivieren“
aus. Falls Makros in Ihrer Firma eingesetzt werden, sollten
diese digital signiert werden, damit Office die Echtheit
uberprufen kann. Dann koéonnen Sie in Office , Alle Makros, auller
digital signierte Makros deaktivieren” einstellen.

Um zu uberpriufen, wie Ihr Office auf Makros reagiert, konnen
Sie sich uber den Emailcheck von heise Security eine Testmail
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mit einer ungefahrlichen Word-Datei zusenden lassen (siehe

ct.de/y2gp). Wird der darin enthaltene Makro-Code ausgefuhrt,
erscheint der Hinweis , Achtung! Makro wurde ausgefuhrt!“.

Aktuell ist Microsoft dabei, die Zugel weiter anzuziehen und
Makros in Office-Dokumenten, die aus dem Internet stammen,
standardmaig zu blockieren. In solchen Fallen erscheint statt
der gelben Leiste eine rote Warnung: ,SICHERHEITSRISIKO:
Microsoft hat die Ausfihrung von Makros blockiert, da die
Quelle dieser Datei nicht vertrauenswurdig ist.“
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Dies ist ein Testdokument des Emailchecks von heise Security.
Es ist harmlos.

Diese Datei enthélt ein Makro.
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Office blockiert neuerdings Makros in Dokumenten aus Online-
Quellen mit rotem Alarm. Der Schutz ist allerdings luckenhaft.

Ein echtes Hindernis ist dies jedoch nicht, man kann die
Blockade leicht umgehen, indem man in den Dateieigenschaften
bei ,Sicherheit:“ das Hakchen ,Zulassen” setzt. Es ist davon
auszugehen, dass sich diese Handlungsanweisung in Klrze auch
in den Phishing-Dokumenten wiederfinden wird. Zudem 1ist der
Schutz keineswegs zuverlassig: Die Entscheidung, ob er aktiv
wird, trifft Office anhand der Dateimarkierung Mark-of-the-Web
(MOTW), die Dateien aus dem Internet kennzeichnet.

Das MOTW steckt in den Alternate Data Streams (ADS) einer
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Datei, die normalerweise unsichtbar sind. Wenn Sie einen Blick
riskieren moéchten, konnen Sie die ADS in der Windows-
Eingabeaufforderung mit dir dokument.doc /R auflisten und das
MOTW mit notepad dokument.doc:Zone.Identifier:$DATA anschauen.
,Zoneld=3" kennzeichnet Dateien aus dem Internet.

Die Markierung muss das Programm setzen, das die Dateil
heruntergeladen hat. Doch daran halt sich langst nicht jedes:
Offnet man ein Word-Dokument lber Outlook, erscheint die oben
zitierte Warnung. Offnet man die gleiche Datei iber
Thunderbird, fehlt das MOTW und Word zeigt lediglich die
ubliche gelbe Leiste mit ,Makros wurden deaktiviert®“. Ein
Klick auf ,Inhalt aktivieren” rechts daneben reicht aus, um
den Code auszufuhren.

Ist einer Mail ein Containerformat wie ZIP oder ISO angehangt,
ist zwar der Container mit der MOTW markiert, haufig jedoch
nicht die daraus geO0ffnete Office-Datei. Das wissen auch die
Cyber-Banden: Laut der Security-Firma Proofpoint verschicken
die Phisher verstarkt Container anstelle von bloBen Office-
Dokumenten, um die Schutzvorkehrung zu umgehen.

Gute Formate, schlechte Formate

Die Liste der Dateiformate, die gefahrlichen Schadcode
ausfuhren konnen, 1ist sehr lang. Schon bei den Microsoft-
Office-Formaten gibt es mindestens 17, die Makros mitschleppen
konnen, darunter die alten Binarformate DOC, PPT und XLS.
Microsoft Excel kann sogar das Textformat CSV zum Verhangnis
werden.

Dariber hinaus gibt es unzahlige weitere Dateiformate, die
Schaden unter Windows anrichten koénnen. Das weill auch
Microsoft, denn OQutlook blockiert standardmaBig den Zugriff
auf Uber einhundert Dateitypen von ADE bis XNK. Noch nie
gehort? Wir auch nicht. Es gilt: Was man nicht kennt, o0ffnet
man nicht.



Hochst verdachtig sind verschlusselte Dateien, wenn das
dazugehorige Passwort in der Mail steht. Es handelt sich um
einen alten Trick zur Verbreitung von Malware, denn
Virenfilter konnen den Inhalt verschlusselter Dateien nicht
uberprufen. Selbst HTML-Dateien werden fur Angriffe
missbraucht, in solchen Fallen steckt die Phishing-Seite
direkt im Anhang.

Wichtig zu wissen ist, dass die Office-Formate DOCX, PPTX und
XLSX keine Makros enthalten konnen, von solchen Dokumenten
geht also eine geringere Gefahr aus. Eine
Unbedenklichkeitserklarung ist das jedoch nicht, denn selbst
ohne Makros sind Angriffe moéglich, zum Beispiel durch
Sicherheitslucken in Office. Um das Risiko zu verringern,
konnen Sie Office-Dokumente mit weniger verbreiteter Software
wie LibreOffice o6ffnen. Die ist nicht per se sicherer, aber
ein weniger wahrscheinliches Ziel flir Angreifer.

PDF-Dateien sind ebenfalls nur mit Einschrankungen zu
geniefen, denn sie konnen JavaScript und eingebettete Dateien
mit Schadcode enthalten. Offnen Sie verdadchtige PDFs besser
nicht mit dem funktionsreichen Adobe Acrobat Reader, sondern
mit dem Browser. Die PDF-Viewer der Browser unterstutzen
weniger PDF-Funktionen wund bieten so eine geringere
Angriffsflache. AuBerdem laufen sie eben im Browser und der
ist darauf ausgelegt, mit nicht vertrauenswirdigen Inhalten
aus dem Internet konfrontiert zu werden. Am besten untersuchen
Sie die Office- und PDF-Dateien vor dem Offnen, ob sie
ausfuhrbaren Code oder eingebettete Dateien enthalten. Wie das
funktioniert, erfahren Sie ab Seite 28.

In seltenen Fallen, zum Beispiel im Rahmen staatlich
initiierter Cyber-Angriffe, werden sogenannte Zero-Day-Llucken
ausgenutzt, fur die es noch keinen Patch gibt. Beispielsweise
hat Microsoft im Mai eine hochgefahrliche PDF-Datei entdeckt,
die zunachst eine zum damaligen Zeitpunkt ungepatchte Licke im
Adobe Reader ausgenutzt haben soll, um anschliellend uber eine
weitere Zero-Day-Lucke Windows zu attackieren. Die Datei soll
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zur Verbreitung der Spionagesoftware Subzero eines Wiener
Herstellers gedient haben. Vor Zero-Day-Attacken konnen Sie
sich kaum schutzen, sie sind allerdings auch recht selten und
richten sich eher gegen spezifische Ziele, nicht gegen die
breite Masse der Anwender.

Insbesondere unter Windows sollte ein Virenschutz aktiv sein,
der neue Dateien automatisch Uberpruft. Der vorinstallierte
Windows Defender leistet gute Dienste. Ein Virenscanner erhoht
die Chance, dass eine schadliche Datei fruhzeitig auffliegt.
Wird der Virenschutz nicht fundig, ist das jedoch keine
Garantie dafur, dass eine Datei sauber ist. Sehen Sie davon
ab, Dateianhange, die personliche oder vertrauliche Daten
enthalten konnten, bei kostenlosen Online-Analysediensten wie
VirusTotal oder Hybrid Analysis hochzuladen. Solche Dienste
teilen die Dateien mit Dritten, etwa zu Forschungszwecken. Sie
riskieren durch den Upload einen DSGVO-Verstols.
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19 security vendors flagged this URL as
malicious

https://tbtvlive.com/?home=6pnNLXxWQBqQuci&legitimation=GémgvkdoxUZD
S5ig&kunde=9jucCA4NWeb1QHi

Mailanhange bei Online-Analysediensten wie VirusTotal
hochzuladen ist keine gute Idee, da die Dienste die Dateien
mit Dritten teilen. Verdachtige URLs konnen Sie den Diensten
aber anvertrauen.

Lassen Sie sich nicht linken

Nicht nur Dateianhange konnen gefahrlich sein, sondern auch
Links. Stellen Sie wie oben beschrieben den Nur-Text-Modus im
Mail-Client ein, damit man Ihnen keine manipulierten Links
unterjubeln kann, deren Ziel von der angezeigten URL abweicht.
Achten Sie auBerdem darauf, dass die Zieladresse mit https://
beginnt. An diesem Prafix erkennen Sie Websites, die nach


https://www.heise.de/select/ct/2022/19/2218913194173033829/virustotal_phishing.jpg

Stand der Technik transportverschlusselt (TLS/SSL) Uubertragen
werden. Allerdings ist HTTPS kein Indikator daflir, dass sie
der Website vertrauen konnen, da auch auch die meisten
Phishing-Websites Uber HTTPS ausgeliefert werden.

Achten Sie penibel auf die Schreibweise der URL. Ein falscher
Buchstabe, ein ,I“ (groBes ,1i"“) anstelle eines ,1“ (kleines
,L“), reicht aus, um Sie auf eine vollig andere Website zu
lotsen. Phisher verlangern legitime Domains auch gern durch
unauffallige Zusatze, etwa ,sparkasse-onlinebanking.de” statt
,Sparkasse.de”. Steuern Sie im Zweifel dimmer die Ihnen
bekannte, echte Adresse einer Website an, zum Beispiel uber
Ihre Booksmarks im Browser.

Falls Sie sich schon vor dem Besuch eines Links sicher sind,
dass etwas faul ist, sollte Sie davon absehen, die verlinkte
Website aus Neugier anzusteuern — nicht nur, weil dort etwa
Malware auf Licken in Ihrem Browser spitzen kann: Die Links
sind haufig mit der Empfangeradresse verknupft. Sie bestatigen
Ihre Mailadresse durch das Aufrufen des Links. Meiden Sie auch
demselben Grund auch Abmelden-Links (Unsubscribe) in Spam-
Mails.

Zur Analyse verdachtiger Links konnen Sie verschiedene Online-
Dienste nutzen: Browserling offnet URLs in einer virtuellen
Umgebung mit einem Browser Ihrer Wahl, VirusTotal befragt nach
der Eingabe eines Links Uber 80 Security-Dienste und
urlscan.io tragt diverse Informationen uUber eine Website
zusammen, ehe ein Urteil daruber gefallt wird, ob sie BOses im
Schilde fuhrt (siehe ct.de/y2gp).
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Die Single-Sign-on-Seite von Microsoft bauen Phisher besonders
oft nach, weil sie die Turen vieler Unternehmen offnet.

Zwel Faktoren, null Hacks

Zum Schutz vor Phishing zahlt auch, auf den Ernstfall
vorbereitet zu sein: Fallt man in der Hektik des Alltags doch
mal auf eine gut gemachte Phishing-Mail rein, sollte der
Schaden so gering wie nur irgendwie moéglich sein. Aktivieren
Sie bei allen wichtigen Diensten die Zwei-Faktor-
Authentifizierung [1]. Dann ist zum Einloggen neben den
Zugangsdaten ein weiterer Faktor notig — beispielsweise ein
Einmalpasswort in Form eines kurzzeitig glultigen Zahlencodes,
den Sie mit einer Authenticator-App auf Ihrem Smartphone
generieren.

Haben Sie Ihre Zugangsdaten versehentlich einer Phishing-
Website anvertraut, schauen die Cyber-Ganoven dann trotzdem in
die ROhre, da sie sich ohne den zweiten Faktor nicht einloggen
konnen. Gefahrlich wird es allerdings, wenn Sie nicht nur Ihre
Zugangsdaten, sondern auch das Einmalpasswort in die
Phishingsite tippen. Fur einen kurzen Moment ist dann ein
Fremdzugriff moglich — Zeit genug, um automatisiert ein
Session-Cookie vom Dienst abzurufen und Ihren Account damit
dauerhaft zu uUbernehmen. Laut der Sicherheitsfirma Zscaler
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richten sich solche Man-in-the-Middle-Angriffe auf den zweiten
Faktor aktuell vor allem gegen Unternehmen, die Google- und
Microsoft-Dienste einsetzen.

Davor schiutzt Sie der FIDO2-Standard, bei dem ein
Sicherheitschip in Ihrem Rechner oder Smartphone den zweiten
Faktor stellt. Alternativ koOonnen Sie auch einen USB-
Sicherheitsschliussel nutzen. Bei FID02 flielt automatisch die
Domain der Website in die Berechnung des zweiten Faktors ein.
Loggen Sie sich versehentlich auf der imaginaren Phishing-
Website paypal.com mit FIDO2 ein, konnen die Online-Schurken
die erbeuteten Daten deshalb nicht nutzen, um auf Ihr Konto
bei paypal.com zuzugreifen.

Daruber hinaus gilt der alte, aber wichtige Tipp: Nutzen Sie
moglichst fur jeden Dienst ein anderes Passwort. So stellen
Sie sicher, dass sich ein Angreifer mit erbeuteten
Zugangsdaten nicht auch bei beliebig vielen weiteren Diensten
einloggen kann. Die ganzen Passworter mussen Sie sich weder
merken noch ausdenken — ein Passwortmanager wie Bitwarden oder
KeePass nimmt Ihnen die ganze Arbeit ab [2].

Auch das Thema Backups sollten Sie bei der Vorsorge fur den
Ernstfall nicht vernachlassigen. Cyber-Ganoven haben es auf
Ihre Daten abgesehen und verschlisseln diese, um von Ihnen
anschlieBend ein LOsegeld zu erpressen. Damit sich in einem
solchen Fall der Schaden in Grenzen halt, mussen Sie
regelmafig Backups Ihrer wichtigen Daten erstellen -
insbesondere, wenn es um kritische Unternehmensdaten geht,
ohne die der Geschaftsbetrieb nicht moéglich ist.



Windows unter Beschuss

Angreifer suchen sich meist das groBte Ziel, weil es am leichtesten
zu treffen ist. Windows lauft auf drei Viertel aller PCs und steht
deshalb besonders unter Beschuss.
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Risiko Windows

Wenn Sie mit Windows arbeiten, dann ist die von Phishing-Mails
ausgehende Gefahr am groften: Angehangter Schadcode ist fast
immer auf Windows abgestimmt. Das liegt nicht daran, dass
Windows besonders unsicher ist, sondern vor allem an der
enormen Verbreitung. Hierzulande 1lauft das Microsoft-
Betriebssystem Statistiken zufolge auf rund 75 Prozent aller
PCs, in Unternehmen diurfte der Anteil noch groBer sein. Auf
Platz 2 liegt mac0S mit fast 20 Prozent.

Angreifer suchen sich meist das grofBte Ziel — also Windows,
gefolgt von mac0S. Je weniger verbreitet Ihr Betriebssystem
ist, desto geringer ist die Wahrscheinlichkeit eines
erfolgreichen Angriffs. Wenn Sie nicht auf Windows-Software
angewiesen sind und ohnehin hauptsachlich im Browser arbeiten,
lohnt es sich, einen Wechsel auf Linux oder Chrome 0S 1in
Betracht zu ziehen.

Bei den Mobilbetriebssystemen steht vor allem Android unter
Beschuss, da man hier beliebige Apps als APK-Dateil


https://www.heise.de/select/ct/2022/19/2218913194173033829/rei.marktanteil_betriebssysteme.mbr_ig.png

installieren kann — ganz ohne den Store und die damit
verbundenen Sicherheitsauflagen. Werden Sie unter
fadenscheinigen Grunden aufgefordert, eine APK-Datei zu
installieren, zum Beispiel ein vermeintliches Sicherheits-
Update furs Online-Banking, dann versucht ihnen jemand mit
hoher Wahrscheinlichkeit einen Trojaner unterzujubeln. Bei 1i0S
ist das Trojanerrisiko geringer, weil eine Infektion
aufwendiger ist und etwa das Ausnutzen einer Sicherheitslicke
erfordert.

Achten Sie auch auf verdachtige Nachrichten aus samtlichen
Kanalen: Nicht nur Mails, auch WhatsApp-Nachrichten, SMS,
Social Networks wie Facebook und Instagram, Anrufe und so
weiter werden fur Phishing missbraucht. Haben die Angreifer
Kontaktdaten kopiert, kommt die Phishing-Nachricht womoglich
sogar von einem Ihrer Freunde.

Herz und Nieren

Mit den oben beschrieben MaBnahmen sollten Sie die meisten
Phishing-Falle klaren kodnnen, die grollten Gefahren sind
gebannt. Wenn Sie den Dingen gerne auf den Grund gehen, dann
sollten Sie sich den Quelltext der verdachtigen Mail anzeigen
lassen. Interessant ist vor allem der Header-Bereich oberhalb
der eigentlichen Nachricht, denn hier gibt es viel =zu
entdecken; darunter der detaillierte Ubertragungsbericht mit
Informationen uUber das Mail-Relay, das die Mail eingeliefert
hat.

Thunderbird-Nutzer finden den Quelltext einer gerade
gedoffneten Mail unter ,Mehr/Quelltext anzeigen“. Wenn Sie
Outlook nutzen, konnen Sie den Mail-Header wie folgt einsehen:
Klicken Sie in der Nachrichtenliste doppelt auf eine Mail, um
sie in einem eigenen Fenster zu o6ffnen, und anschlieBend auf
,Datei/Eigenschaften”. Auch Webmailer bieten diese Funktion
meist, bei Gmail klicken Sie nach dem Offnen einer Mail
unterhalb des Betreffs auf den Knopf mit den drei Punkten und
»,0riginal anzeigen®“.



Welchen Weg die Mail genommen hat, verraten Ihnen die mit
,Received:“ beginnenden Header-Zeilen von der untersten nach
oben. Entscheidend ist der Ubergabepunkt zum Eingangsserver
Ihres Mail-Anbieters, bei einer Mail von rei@ct.de an eine
Gmail-Adresse etwa: ,Received: from relay.heise.de
(relay.heise.de. [2a00:e68:14:800::19:19]) by mx.google.com
[.]".

_,(-:! Suchen ,'L - ".-."~ Loom m View Headers

Message Header Analyzer 1=

¥

703

From: relay.heise.de (193.99.145.50)

To:

HE1EURQ4F TOS 1. mail protection . outlhook.com
{10.152.27.40)

To: GVIPZ80CADDY2. outlook office365.com
(2603:10a6:150:8::10)

0 saconds

Tao:
DEAP191MB1291.EURFP191.PROD.OUTLOO
K.COM (2603:10a6:10:1b6.:6)

1 secand

Tao:

DBEP191MB 1451 EURP191.PROD.OUTLOD
K.COM

0 seconds

T03rm

| (o

Der Mail Header Analyzer zeichnet den Versandweg einer Mail
nach und zeigt nutzliche Informationen aus dem Mail-Header an.
Das Tool lauft im Browser und als Outlook-Add-In.

Um den Versandweg nachzuvollziehen, sind Analyse-Tools
hilfreich, die automatisch die relevanten Zeilen im Mail-Code
finden und in die richtige Reihenfolge stellen. Empfehlenswert
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ist der ,Message Header Analyzer” des Microsoft-Mitarbeiters
Stephen Griffin (siehe ct.de/y2qgp), da das Tool Mails lokal im
Browser auswertet. Outlook-Nutzer koénnen es als Add-In ins
Mailprogramm einklinken.

Die Mail wurde im obigen Beispiel vom Host relay.heise.de mit
der IPv6-Adresse 2a00:e68:14:800::19:19 bei Google
abgeliefert. Aber 1ist dieser Host tatsachlich fur den
angegebenen Absender rei@ct.de zustandig? Das konnen Sie im
DNS-Eintrag der Absenderdomain nachschlagen. Die fur die
Domain zustandigen Mailserver sind dort in den sogenannten MX-
Records vermerkt. Die MX-Records konnen Sie zum Beispiel uber
den Onlinedienst MXToolbox abfragen (siehe ct.de/y2qp).

Nach der Eingabe von ct.de listet der Dienst unter anderem
auch relay.heise.de auf und ermittelt dazu die IP-Adresse, die
der bereits bekannten aus dem Mail-Header entspricht - es
passt also alles zusammen. Wenn Sie in der Zeile auf
,Blacklist Check” klicken, erfahren Sie auch gleich, ob der
Mailserver auf Antispam-Blacklists steht.

Anti-Spoofing-Check

Gespoofte Absender, also Absender mit gefalschter Mailadresse,
stellen mittlerweile kein allzu grofes Problem mehr dar. Das
hat einen einfachen Grund: Solche Phishing-Mails kommen mit
hoher Wahrscheinlichkeit nicht an. Das ist unter anderem dem
Anti-Spoofing-Verfahren ,Sender Policy Framework” (SPF) zu
verdanken. Damit konnen Admins im DNS-Eintrag ihrer Domains
hinterlegen, von welchen IP-Adressen die Domains als Absender
genutzt werden diurfen.

Der Empfangsserver kann beim Eintreffen einer Mail diese
Informationen einfach per DNS-Abfrage abrufen und Uberpruafen,
ob die IP-Adresse des einliefernden Mail-Relays auf der
Whitelist steht. Im SPF-Eintrag kann vorgegeben sein, dass
alle anderen IPs als ,Fail” zu behandeln sind, also als nicht
autorisierte Absender. In diesem Fall wird ein moderner
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Empfangsserver die Mail aussortieren, noch bevor sie den
Posteingang erreicht.

Das Ergebnis der SPF-Uberprifung wird ilblicherweise in den
Header der Mail geschrieben, nachgelagerte Spamfilter und
Mail-Clients konnen die Information also 1in die
Risikobewertung einbeziehen. Mit dem oben erwahnten Add-on
,Message Header Analyzer” konnen Sie das Ergebnis auch 1in
Outlook nachvollziehen, Gmail-Nutzer klicken im Menu der
Nachricht auf ,Original anzeigen“. Die SPF-Records eigener und
fremder Domains konnen Sie zum Beispiel uber den Webdienst
~SPF Record Checker” von DNS Checker (siehe ct.de/y2qp)
herausfinden.

include

DNS record

voapfl Ipdi6E. 210 16AFENSAL Apdad N 0 23407 Spdc TR0 94, JAL8 (pd 66.211. 170, BOSN)

o
B0, 211. 164, 230/ 91

173.0.04, 224727 e
173, 0,54, 242,38 ;
6.211.170.86/31

SPF macht es Phishern schwer, eine Domain als Absender zu
missbrauchen. Mit dem SPF Record Checker Uuberpriufen Sie, ob
der Spoofing-Schutz fur eigene und fremde Domains aktiv ist.

Wer selbst Mail-Accounts anbietet, ist gut damit beraten,
nicht nur die SPF-Records eingehender Mails zu uberprufen,
sondern auch fur die eigenen Domains SPF-Eintrage zu
hinterlegen, damit die Domains nicht so leicht als Absender
missbraucht werden konnen. Falls Sie externe Dienste mit der
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Domain nutzen, etwa Newsletter-Dienstleister, mussen Sie auch
diese in den SPF-Records hinterlegen.

Ein weiteres erwahnenswertes Schutzverfahren nennt sich
,DomainKeys Identified Mail“ (DKIM). Damit lassen sich Mails
digital signieren. Der Empfanger kann dann verifizieren, dass
die Nachricht tatsachlich von einem Mailserver stammt, der fur
die Absenderdomain zustandig ist. Der Mailserver des Absenders
nutzt zum Signieren einen geheimen Kryptoschlissel, der dazu
passende O0ffentliche Schlussel muss im DNS-Eintrag der Domain
hinterlegt sein.

Zum Anzeigen der DKIM-Daten aus dem Header konnen Outlook-
Nutzer wieder das Add-on ,Message Header Analyzer” nutzen,
Gmail-Nutzer klicken auf ,0riginal anzeigen®. Fur Thunderbird
gibt es die Erweiterung ,DKIM Verifier® von Philippe Lieser
(siehe ct.de/y2qp), die das Ergebnis der DKIM-Prifung
alltagstauglich im Kopfbereich jeder Mail anzeigt.
Ausfuhrliche Informationen uUber SPF, DKIM und DMARC, das beide
Verfahren vereint, finden Sie in_c’'t 9/2019 [3].

PayPal-Phishing 2.0

Die Verfahren greifen allerdings nur, wenn die Phishing-Mail
in irgendeiner Form technisch manipuliert und etwa mit einem
gespooften Absender verschickt wurde. Nutzt der Absender ein
eigenes oder kompromittiertes Mailkonto, schlagen SPF und DKIM
nicht Alarm, weil die Mails uber den legitimen Mailserver der
Absenderadresse verschickt werden. Das Gleiche gilt, wenn es
Online-Schurken gelingt, einen vertrauenswirdigen
Dienstleister vor ihren Karren zu spannen.

Beispielsweise hat die Security-Firma Avanan beobachtet, dass
Betriuger die PayPal-Funktion ,Geld anfordern“ fur Phishing
missbrauchen. Daruber konnten PayPal-Nutzer Geldanforderungen
an beliebige Mail-Adressen schicken. Der Empfanger bekommt auf
diese Weise eine offizielle Mail von service@paypal.de mit
gultiger DKIM-Signatur, die es mit hoher Wahrscheinlichkeit 1in
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den Posteingang schafft. Der Absender kann einen bis zu 3500
Zeichen 1langen Text eingeben, der in der PayPal-Mail
auftaucht. Vor solchen perfiden Phishing-Tricks konnen Sie
sich nur selbst schitzen: durch einen Plausibilitatscheck und
eine gesunde Portion Skepsis.

Fazit

Die Tipps und Hintergrunde in diesem Artikel helfen Ihnen
dabei, Phishing-Mails zu erkennen, damit Sie nicht in die
Falle tappen. Denn die wichtigste Verteidigung gegen solche
Social-Engineering-Angriffe ist Wissen — insbesondere beim
Bewerten von Dateianhangen und Links. Teilen Sie dieses Wissen
mit anderen, damit auch Familie, Freunde und Kollegen nicht
auf gefahrliche Mails reinfallen. (rei@ct.de)
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Checkliste: Mails SO
verschicken, dass man Ihnen
vertraut

Damit Ihre Mails nicht aussortiert werden, sollten Sie es dem
Empfanger so leicht wie mdglich machen. Wenn Sie die folgenden
Tipps beherzigen, gelingt das.
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 Ronald Eikenberg

Damit Ihre Mails nicht ungedffnet als Spam oder Phishing
aussortiert werden, sollten Sie es dem Empfanger so leicht wie
méglich machen. Wenn Sie folgende Tipps beherzigen,
verschicken Sie Mails, die einen guten Eindruck hinterlassen
und auch tatsachlich gelesen werden.

Absender, Betreff und Anrede

Der erste Eindruck zahlt. Stellen Sie sicher, dass Sie einen
aussagekraftigen Absendernamen in Ihrem Mailkonto eingestellt
haben, etwa Vorname Nachname (Firma). Geben Sie Ihrer Mail
einen sinnvollen, moglichst konkreten Betreff: anstatt
»Anfrage” beispielsweise ,Kundenanfrage Ersatzteil XY flr
Modell Z“.

Beginnen Sie die Mail nach Moglichkeit mit einer individuellen
Ansprache mit Person oder Firma, die Sie erreichen mochten.
Stellen Sie eine Signatur mit Ihrem Namen, der Firma und
Rufnummer fur Ruckfragen ein. So konnen die Adressaten Ihre
Mails zumindest von plumperen Falschungen leicht
unterscheiden.

Das grofte IT-Magazin Europas - kritisch, unabhangig, frech.

‘ ‘ Jetzt c’t entdecken

Auf Empfanger achten

Uberprifen Sie vor dem Abschicken die Empfangerfelder ,An“,
,CC* und ,BCC*”. Durch die automatische Vervollstandigung Ihres
Mailclients schleicht sich hier schon mal ein falscher
Empfanger ein. Beim Beantworten von Mails sollten Sie in den
Feldern griundlich ausmisten. Das gilt insbesondere fur
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Antworten auf Mails, die an einen grolRen Empfangerkreis
gerichtet waren. Denn die Antwort auf die Rundmail des Chefs
muss in vielen Fallen nicht erneut die groBe Runde machen.

Wenn Sie mehrere Empfanger anmailen, die nichts miteinander zu
tun haben, sollten Sie die Empfangeradresse unbedingt in das
Feld BCC (Blindkopie) eintragen, damit die Empfanger nicht die
gesamte Adressliste einsehen konnen. Wenn Sie , An“ oder ,CC“
nutzen, geben Sie die Empfangerliste preis und handeln sich
ein Datenschutzproblem ein.

Text statt HTML

HTML-Mails bergen unnotige Risiken: Der Empfanger sieht nicht
auf den ersten Blick, auf welche Webadresse ein Link wirklich
zeigt und von externen Servern eingebettete Inhalte sind
entweder ein Datenschutzrisiko oder werden vom Empfangerclient
nicht angezeigt. Verfassen Sie Ihre Mails daher besser im
Textformat. Falls Sie auf eine URL verweisen mochten, sollten
Sie Linkverklirzer wie TinyURL meiden, damit der Empfanger der
Mail auf Anhieb weifs, wohin Sie ihn schicken mochten.

Vorsicht bei Anhangen

Von Mailanhangen geht eine grolle Gefahr aus. Phisher
verschicken insbesondere Office-Dokumente und ausflhrbare
Dateien, um neue Opfer in die Falle zu locken. Verschicken Sie
Dokumente deshalb am besten im PDF-Format. Es hat sich als
risikoarmes Austauschformat durchgesetzt. Microsoft Office und
viele andere Anwendungen konnen Ihre Dokumente im PDF-Format
speichern, zum Beispiel uber die Druckfunktion. Falls es doch
mal ein Office-Format sein muss, dann wahlen Sie bevorzugt die
Formate, die auf X enden: DOCX, PPTX, XLSX. Diese konnen keine
Makros enthalten.

Vermeiden Sie insbesondere ausfihrbare Dateiformate wie EXE.
Dabei handelt es sich haufig um Malware, weshalb Mails mit
ausfuhrbaren Anhangen oft aussortiert werden. Kindigen Sie



unerwartete und ungewohnliche Mailanhange am besten Uber einen
anderen Kommunikationskanal an. Vermeiden Sie grofRe Anhange,
da diese oft nicht ankommen.

Mails signieren

Im besten Fall signieren Sie ausgehende Mails digital vor dem
Versand mit OpenPGP oder S/MIME. So hat der Empfanger die
Chance, zu verifizieren, dass die Mail tatsachlich von Ihnen
stammt. Mailverschlusselung sollten Sie nur nutzen, wenn Sie
sicher sind, dass der Empfanger die Mail tatsachlich
entschlusseln kann. Die Verbindung zum Mailserver sollte in
jedem Fall transportverschlusselt sein (moglichst SSL/TLS),
was bei den meisten Mailanbietern inzwischen jedoch Standard
ist.

E-Mail-Sicherheit
Gute Mails, bose Mails

Gefahrloser Umgang mit E-
Mails

Gefahrliche Mails sollte man nicht o6ffnen — aber ob eine Mail
harmlos ist oder nicht, weiBl man oft erst, nachdem man sie
geoffnet hat. Und manchmal nicht mal dann. Damit Sie trotzdem
nicht in die Phishing-Falle tappen, muissen Sie ein paar
Sicherheitsvorkehrungen treffen, die wir Ihnen hier geben.

Von Ronald Eikenberg


https://wissen.web-werkstatt.at/web-sicherheit/e-mail-sicherheit/

= Risiko E-Mail Seite 16

= Phishing erkennen Seite 18

= Mails sicher verschicken Seite 26
= Anhange entscharfen Seite 28

EMails zu offnen ist wie Russisch Roulette — man weils nie, ob
es knallt. Meist hat man keine Wahl, ob man mitspielen mochte.
Versuchen Sie doch mal, Ihrem Chef zu erklaren, dass Sie ab
sofort keine E-Mails mehr offnen. Schlagkraftige Argument
hatten Sie zuhauf: E-Mails sind gefahrlich und der wichtigste
Verbreitungsweg fur Schadlinge. Allein die beridchtigte,
hauptsachlich per Phishing-Mail verbreitete Emotet-Malware hat
weltweit unzahlige Unternehmen, Behorden, Krankenhauser & Co.
lahmgelegt und dabei Schaden in Milliardenhohe angerichtet.

Ein weiteres Argument ist, dass Sie Ihrem Chef nicht
versprechen konnen, dass Sie alle Phishing-Mails aussortieren
und nicht darauf reinfallen. Denn die Zeiten, in denen man
solche Mails schon von Weitem erkennen konnte, sind langst
vorbei. Angreifer nutzen immer haufiger echte — gestohlene -
Daten, um Sie in die Falle zu locken, zum Beispiel plausible
Absender, mit denen Sie bereits Kontakt hatten. Phishing-Mails
zitieren mitunter sogar aus vorangegangenen Mailwechseln mit
Kollegen, Partnerfirmen oder Kunden.

Zwickmiithle E-Mail

Wer beruflich mit Mails arbeitet, muss nicht selten Dutzende
oder gar Hunderte davon Tag fur Tag bearbeiten — und genauso
viele Entscheidungen treffen. Das 1ist ganz schdn viel
Verantwortung, denn jede Fehlentscheidung, jeder falsche Klick
kann die ganze Firma uUber Wochen lahmlegen. Die Krux ist, dass
man es sich aber auch nicht leisten kann, eine Kundenanfrage
oder eine Auftragsmail zu Ubersehen. Jede Mail muss daher
gecheckt werden.

Sie ahnen es vielleicht bereits: Auch mit den besten
Argumenten kommen Sie aus der Nummer nicht raus. E-Mail ist
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der kleinste gemeinsame Nenner bei der Online-Kommunikation
und daher weiterhin unverzichtbar. Die interne Kommunikation
kann man inzwischen gut uUber moderne Kollaborationssoftware
wie Rocket.Chat, Slack oder Teams abwickeln, fur die
Kommunikation mit der AulBenwelt gibt es jedoch keinen Ersatz
mit breiter Akzeptanz.

Im Privatleben sieht es ahnlich aus: Freunde und Verwandte
konnen Sie problemlos Uber Messenger-Apps wie WhatsApp oder
Signal erreichen — Ende-zu-Ende-verschlisselt nach Stand der
Technik wund mit Uberprufbarem Absender. Fur die
Kontaktaufnahme mit Firmen, Behorden und vielen mehr mussen
Sie jedoch oft noch eine Mail schreiben. Rechnungen,
Versandbestatigungen, Benachrichtigungen Uuber verdachtige
Aktivitaten et cetera landen in Ihrem Posteingang, neben
Phishing-Mails aller Art. Und es bleibt an Ihnen hangen, die
guten Mails von den bdsen zu unterscheiden.

Aber was tun? Phishing zahlt zur Angriffskategorie ,Social
Engineering” — die Angreifer zielen also nicht auf technische
Sicherheitslicken ab, sondern auf die Schwachstelle Mensch.
Genau hier setzen die folgenden Artikel an: Wir mdchten Ihnen
das notige Wissen und einige praktische Tipps an die Hand
geben, damit Sie leicht die Spreu vom Weizen trennen konnen
und far Phishing-Mails nur noch ein mudes Lacheln Ubrig haben.



— Sparkasse

Wichtige Mitteilung lhrer Sparkasse

Sehr geehrte Sparkassen Kund:in,

Unsere Kunden von der Sparkasse haben eine wichtige Mitteilung
im Online-Banking. Wir bitten unsere Sparkassen-Kunden hoflichst
bis zum 28.07.22 auf die Nachricht zu reagieren.

Mittilungen einsehen

Phishing auf den zweiten Blick: Mittlerweile muss man genau
hinsehen, um die Rechtschreibfehler von Online-Ganoven zu
finden. In der Anrede wird hier sogar ein bisschen gegendert.

Mails entscharfen

Es geht nicht nur darum, wie Sie verdachtige Mails anhand
offensichtlicher und versteckter Merkmale bewerten konnen
(siehe S. 18), sondern auch um die kniffligen Falle. Manchmal
bleiben auch nach einer eingehenden Prifung Restzweifel, ob es
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sich um Spreu oder Weizen handelt und ob die angehangte Datei
unentbehrlich ist oder ernstzunehmenden Schaden anrichtet.

In solchen F&llen kénnen Sie den Anhang vor dem Offnen mit
einem Tool wie Dangerzone entscharfen, indem Sie ein
harmloses PDF daraus machen — garantiert ohne Office-Makros.
Oder Sie analysieren die Datei mit speziellen Tools, um vorab
gefahrlos zu UuUberprufen, ob sich darin Makros oder
eingebettete Dateien verstecken (siehe S. 28).

Wir mochten Sie dazu anregen, dieses Wissen auch mit Kollegen,
Freunden, Familie und Geschaftspartnern zu teilen — in ihrem
eigenen Interesse. Denn den groBten Einfluss auf Ihren
Posteingang haben nicht Sie, sondern die Absender der Mails.
Wenn jeder die wichtigsten Dos & Don’ts kennt und beim
Verschicken beherzigt, wird E-Mail fur alle sicherer.

Wir haben die wichtigsten Tipps fur den Mailversand daher als
kompakte und leicht verdauliche Checkliste auf Seite 26

zusammengestellt. Die Checkliste ist online frei abrufbar,
damit Sie sie leicht weitergeben konnen. Wenn Sie modgen,
konnen Sie 1in Ihrer Mailsignatur darauf verweisen:
https://ct.de/sicher-mailen (rei@ct.de)
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