Unterschied zwischen DV- und
OV-Zertifikaten

Wir wissen bereits, dass man SSL-Zertifikate in drei Typen
unterteilt: DV, OV und EV. In diesem Artikel erklaren wir die
ersten beiden Zertifikate, DV und OV. Erfahren Sie im
Folgenden mehr uber ihre Unterschiede und
Einsatzmdglichkeiten, und wann Sie welches Zertifikat
bendtigen.

Bei einem DV-Zertifikat steht die Abkurzung fur Domain
Validation, das bedeutet eine Validierung/Uberprifung der
Domain. Dies 1ist das grundlegende Level fur ein SSL-
Zertifikat. Eine Zertifizierungsstelle (Certification
Authority (CA)) bestatigt damit, dass Sie der Inhaber einer
bestimmten Domain sind, und damit die Informationen des WHOIS-
Eintrags. Dieses Zertifikat erlaubt selbstverstandlich wie
gewlnscht eine sichere Datenverschlusselung auf Ihrer Website,
aber es verifiziert Sie nicht als Besitzer eines rechtmalligen
Unternehmens. Trotzdem ist dies ein absolut zulassiges
Zertifikat und eine sehr schnelle Losung fur den effektiven
Schutz einer Website per HTTPS. Dank des weit bekannten
Schloss-Symbols neben der Adressleiste im Browser werden
Kunden Ihrer Website im hoheren MaBe als vorher vertrauen.

Beispiel fur ein DV-Zertifikat:

[x]

Ein DV-Zertifikat bietet sich dberall da an, wo Sicherheit
eine wichtige, aber keine ubergeordnete Rolle spielt. Denn
auch Internetbetriugern und Hackern ist es leider moglich, DV-
Zertifikate fur Ihre gefalschten Phishing-Seiten zu verwenden.
Hier werden arglose Nutzer mittels des vermeintlich sicheren
Schloss-Symbols dazu verleitet, ihre personlichen Daten
anzugeben, welche dann in die Hande der Kriminellen fallen.
Nur weil die Datenubertragung verschlusselt wird heillt das


https://wissen.web-werkstatt.at/web-sicherheit/unterschied-zwischen-dv-und-ov-zertifikaten/
https://wissen.web-werkstatt.at/web-sicherheit/unterschied-zwischen-dv-und-ov-zertifikaten/

namlich nicht, dass die Daten auch beim richtigen Empfanger
ankommen. Internetnutzer missen deshalb auch sichergehen
konnen, dass die aufgerufene Website auch zu einem
rechtmaBigem Unternehmen gehort, bevor sie einen Kauf
abschlieBen oder private Daten angeben.

Aus diesem Grund empfehlen wir fur Websites mit hochsten
Sicherheitsansprichen ein 0V-Zertifikat.

Ein OV-Zertifikat als Abklrzung fur Organisation Validation,
also mit einer Uberprifung des Unternehmens, bendétigen vor
allem Firmen und Organisationen, bei denen Kunden sensible
Daten (Kreditkartennummern, Kontaktdaten, etc.) angeben
mussen. Sie eignen sich damit insbesondere fiur eCommerce-
Seiten und jede Art von Onlineverkauf. Ein 0OV-Zertifikat
beglaubigt die Echtheit des Inhabers einer Website und
benotigt dafur rechtmalige Unternehmensinformationen von einer
Firma. Der Validierungsprozess fur solche Zertifikate dauert
deshalb etwas 1langer und 1ist wumfangreicher. Die
Zertifizierungsstelle bescheinigt nicht nur, dass Ihnen die
entsprechende Domain gehdrt, sondern auch, dass Sie der
rechtmaBige Besitzer des Unternehmens sind. Daflr muss die
Firma 1in einem Unternehmensregister und einem
Onlineverzeichnis gelistet sein, zum Beispiel dnd.com.
Kriminelle konnen kein solches 0V-Zertifikat bekommen, weil
sie ihre ,Firma“ nicht rechtmaBig Uberprufen lassen konnen.
Der Hauptvorteil eines 0V-Zertifikats liegt darin, dass Ihr
Unternehmen auf dem Zertifikat namentlich genannt wird.

Beispiel flr ein 0V-Zertifikat:

[x]
Erwagen Sie den Wechsel von einem DV-Zertifikat auf ein 0V-
Zertifikat, wenn:

= Sie sensible Nutzerdaten schutzen mussen
= der Name Ihres Unternehmens auf dem Zertifikat stehen
soll (fur ein hoheres Vertrauen der Nutzer)



»Sie TIhre Geschaftstatigkeiten ausweiten und auf ein
neues Level heben mochten

= Nutzer Ihre Website als rechtmaBiges Unternehmen und
keinesfalls als Phishing-Seite wahrnehmen sollen

Wenn Sie noch Fragen zu einem Zertifikatswechsel haben, oder
uberlegen von einem DV- auf ein 0V-Zertifikat umzusteigen,
fragen Sie unsere Experten von LeaderTelecom. Mit unserer
jahrelangen Erfahrung und schlanken Prozessen bei der
Kommunikation mit den Zertifizierungsstellen stellen wir Ihnen
jede Art von Zertifikat komfortabel und schnell aus.

Unterschied zwischen OV- und
EV-Zertifikaten

SSL-Zertifikate sind heutzutage eine wesentliche Voraussetzung
fur eCommerce-Seiten. Schwer vorstellbar, dass eine
glaubwirdige Unternehmensseite nicht sicher sein konnte. Jeder
Zweifel wiurde einen Kunden davon abhalten, auf einer solchen
Seite einen Onlinekauf zu tatigen. Aus diesem Grund sollten
Sie als Inhaber eines rechtmaBBigen Unternehmens mit einem
Online-Shop auf jeden Fall uber den Einsatz eines SSL-
Zertifikats nachdenken. Dabei stellt sich vielen Domain-
Inhabern die Frage: Welcher Zertifikatstyp ist der richtige,
OV oder EV? Und wo liegt der Unterschiede zwischen diesen
beiden SSL-Zertifikaten?

Ein OV-Zertifikat mit der Abkiurzung OV fur Organisation
Validation, was sich mit Unternehmensuberprifung Ubersetzen
lasst, verifiziert die Echtheit einer Organisation oder einer
Firma. FUr das Ausstellen eines 0V-Zertifikats muss ein
Unternehmen zunachst den Validierungsprozess abschlieBen.


https://wissen.web-werkstatt.at/web-sicherheit/unterschied-zwischen-ov-und-ev-zertifikaten/
https://wissen.web-werkstatt.at/web-sicherheit/unterschied-zwischen-ov-und-ev-zertifikaten/

Darin bestatigt die Zertifizierungsstelle die Existenz des
Unternehmens mittels eines Abgleichs mit einem staatlicher
Unternehmensregister und einem Onlineverzeichnis. Sobald die
gewunschte Website per 0V-Zertifikat gesichert ist, sehen die
Internetnutzer das bekannte Schloss-Symbol neben der
Adressleiste im Browsers und wissen damit um den Schutz der
Seite vor Hackern.

Beispiel flr ein 0V-Zertifikat:

[x]

EV-Zertifikate, welche flur Extended Validation, also eine
erweiterte Uberprifung stehen, gelten derzeit als sicherste
und vertrauenswurdigste Losung fur die weltweit fuhrenden
Online-Unternehmen. Das Zertifikat beinhaltet das Anzeigen
einer grunen Browser-Adresszeile als Zeichen flUr Sicherheit
und Zuverlassigkeit. AuBBerdem wird auch der Name des
Unternehmens bei einem EV-Zertifikat direkt im Browserfenster
mit angezeigt, wie Sie auf dem Screenshot unten sehen konnen.
Damit erfassen Internetnutzer schnell, dass diese Website von
einer rechtmafigen Firma und nicht von Hackern betrieben wird.
Das Ausstellen eines EV-Zertifikats 1ist nicht viel
aufwendiger, als das Vorgehen bei einem O0V-Zertifikat -
trotzdem bietet es eine hohere Stufe an Sicherheit und
Vertrauen. Dank des Zertifikats fuhlen sich Internetnutzer
beim Surfen aus Ihrer Website sicherer, und das gesteigerte
Vertrauen wird Ihre Verkaufszahlen ankurbeln.

Beispiel fur ein EV-Zertifikat:

[x]

» EV-Zertifikate beinhalten ein grafisches Symbol (die
grune Adresszeile im Browser), als bewdhrtes Zeichen fur
Glaubwirdigkeit selbst fur unerfahrene Internetnutzer

 EV-Zertifikate zeigen den Namen des Unternehmens (direkt
in der Adresszeile des Browsers) und weiterfuhrende
Informationen daruber an



EV-Zertifikate sind nicht viel teurer als O0V-
Zertifikate, haben aber mehr Vorteile
= EV-Zertifikate werden von weltweit tatigen Unternehmen

bevorzugt

Falls Sie den Wechsel zu einem EV-Zertifikat in Betracht
ziehen, sich aber noch vor dem Validierungsprozess scheuen,
sprechen Sie uns gerne an! Gerne uUbernehmen unsere Experten
von LeaderTelecom diese Aufgabe fur Sie. Mit wunserer
jahrelangen Erfahrung und vielfach bewahrten Prozessen helfen
wir Ihnen in kirzester Zeit zu einem eigenen EV-Zertifiakt.



