Phishing-Angriffe 1im Namen
der Finanzverwaltung

Aktuell | Handel und Geld

Mitte Juni nahm Google plotzlich keine Mails von ct.de mehr
an, die Reputation der Domain sei zu gering. Jetzt hat sich
das Unternehmen geaullert und zeigt mit dem Finger auf
Microsoft.

Cyberkriminelle versuchen aktuell, Menschen mithilfe
vermeintlicher Mails von Steuerbehorden abzuzocken. Die Masche
kann man aber an einigen Unstimmigkeiten erkennen.
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m Bundesministerium
4 der Finanzen

Betreff: Steuerbenachrichtigungsmitteilung

Die Generaldirektion Finanzen, vertreten durch Frau
Finanzkontrolle, der mit der Uberprifung der Steuere
der Konten, Einnahmen und Ausgaben der dffentlichd
Gemeinden usw.) betraut ist ),

Mit gemailten PDFs im Namen der Steuerverwaltung wollen
BetrugerMenschen zu Uberweisungen verleiten. Bild: LKA
Niedersachsen

Das Landeskriminalamt Niedersachsen warnt vor Phishing-Mails,
die dem Anschein nach vom Bundesministerium der Finanzen
stammen. Die Mails beziehen sich vorgeblich auf die
Einkommenssteuererklarung, den Steuerbescheid oder einen
Steuerbetrug. Als Absender nennen die Tater zum Beispiel ein
,Hauptamt der deutschen Finanzverwaltung“ oder schlicht die
,Steuerbehorde”.

In der Mail heillt es unter Verweis auf eine angehangte Dateil
(PDF oder Bild), dass eine Steuerprufung stattgefunden habe.
Offnet man den Anhang, droht prinzipiell bereits Gefahr durch
Schadsoftware; in den bisher bekannten Fallen erhielten
Betroffene ein wunverseuchtes Schreiben mit scheinbar
offiziellem Briefkopf. Das Deutsch im Brief ist weitgehend
korrekt, ungewohnliche Begriffe wie ,Fdderation” statt ,Bund“
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deuten aber auf eine Ubersetzungssoftware hin.

Die vorgebliche Finanzbehorde teilt in dem Schreiben mit, dass
sie beili einer Prifung eine oder mehrere Straftaten
festgestellt habe. Der Mailempfanger misse nun beispielsweise
,7.108 €“ zahlen. Die Betroffenen sollen auf die Mail
antworten, um Bankdaten fur die Zahlung zu erhalten. Dabei
setzen die Tater die Empfanger psychisch unter Druck, indem
sie enge Fristen wie 48 Stunden setzen und mit strengen Haft-
und Geldstrafen drohen.

Wenn man wie von den Betrugern gefordert auf die Mail
reagiert, geht die Antwort an Mailadressen mit auslandischen
Landerkurzeln wie .it, .es oder .bg. Im nachsten Schritt
senden die Tater eine Bankverbindung zuridck. Unter Umstanden
fordern sie auch Bilder vom Personalausweis an. Damit droht
zusatzlich ein Identitatsdiebstahl. Denkbar sind auBerdem
Links zu angeblichen Zahlungsseiten oder Schadsoftware.

Die Betrugsmasche ist vergleichbar mit Phishing-Mails, die
angeblich von der Polizei, dem BKA, Europol oder dem Zoll
stammen. Keine dieser Behdrden wiurde eine Anzeige oder gar
Zahlungsaufforderung per Mail verschicken. Das LKA rat daher,
solche Mails umgehend zu 1l0schen. Geschadigte sollten
moglichst schnell ihre Bank einschalten und Anzeige bei der
Polizei erstatten. (mon@ct.de)
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