Wie Sie sich selbst vor
Phishing schutzen:
Empfehlungen von
LeaderTelecom

Jeder kann Opfer von Internetbetrug werden. Sei es bei der
Nutzung des Onlinebankings, bei Direktzahlungen Uuber das
Internet oder beim Online-Shopping mit Kreditkarte — schitzen
Sie sich mit diesen einfachen Tipps vor Internetbetrug.

Phishing: So fallen Sie nicht darauf
herein

Eine Art des Internetbetrugs ist das Phishing. Dabei erspahen
Hacker vertrauliche Daten, wie zum Beispiel Nutzernamen und
Passworter, oder Adressen und Kreditkartennummern. Sie
gelangen normalerweise an diese Daten, indem Sie gefalschte
Internetseiten erstellen, die dem Original sehr ahnlich sehen.
Indem die Nutzer dann ihre echten Daten in die gefalschten
Seiten eingeben, UuUbermitteln sie den Betrugern unbewusst
samtliche personlichen Informationen.

Kirzlich berichtete uns ein Nutzer des Bezahldienstes Paypal,
wie er Opfer eines solchen Betrugs wurde. Roman wollte
eigentlich Geld aus seinen Devisen an sich UuUberweisen,
gelangte jedoch auf eine tauschen echte Phishing-Seite im
Paypal-Stil. Er verlor dadurch 100.000 Rubel (ca. 1.400 Euro),
die ihm von den Betriugern wahrend des Vorgangs gestohlen
wurden. Roman erinnerte sich spater daran, dass er fur die
Uberweisung auf die Zwei-Faktor-Verifizierung via SMS
verzichtet hatte, einen Unterschied zur Original-Website hatte
er in dem Moment nicht feststellen konnen. Grade weil es so
schnell geht, sollten Sie Ihre Daten mit allen erdenklichen
Mitteln schitzen.
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Viele Phishing-Seiten sind kaum bis gar nicht von der
Original-Website zu unterscheiden. Besonders beim Surfen mit
dem Handy wird die Erkennung noch schwieriger. Wie also soll
man die Original-Website erkennen, und wissen, dass man ihr
vertrauen kann?

Den ersten Unterschied zu einer Phishing-Seite erkennen Sie in
der URL, also der Adresse in der Zeile oben im Browser. Es
wird dabei von den Hackern versucht, eine ahnliche Adresse zum
Original zu finden. Teilweise sind die Websites nur fur
wenigen Tage aktiv. Statt https://paypal.com/ steht in der
Adresszeile zum Beispiel:

-t.paypal.com
-paypal-visa.com
-paypai.co
-paypal.hk
-paypl.co

Wie gelangen Internetnutzer auf diese Websites? Vor allem bei
der Suche in Suchmaschinen werden die Top-Platzierungen mit
Werbemitteln gekauft. Diese bezahlten Links miussen nicht
zwingend etwas mit dem eigentlich gesuchten Service zu tun
haben, und werden deshalb auch von Hackern genutzt. Weil der
Name jedoch ahnlich ist, uUbersehen einige Nutzer die
fehlerhafte URL.

Der zweite Unterschied zu einer Phishing-Seite ist das
fehlende SSL-Zertifikat. Heutzutage arbeiten alle Websites,
auf denen Sie vertrauliche Daten eingeben konnen, mit einem
HTTPS Protokoll zur sicheren Datenubertragung. Die
allermeisten Phishing Websites nutzen hingegen noch das
unsichere http-Protokoll. Solchen Seiten KkoOnnen Sie im
Hinblick auf eine sichere Datenubertragung grundsatzlich nicht
vertrauen.



Auf einer sicheren Website sehen Sie ein Schloss-Symbol in der
linken Ecke der Adresszeile des Browsers. Wenn Sie auf dieses
Symbol klicken, erhalten Sie weitere Details Uber das
Zertifikat.
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Leider nutzen zurzeit auch erste Phishing-Seiten eine
gesicherte Datenubertragung und das Schloss-Symbol. In diesem
Fall gilt es, ein besonderes Augenmerk auf die Art des
Zertifikats zu legen: ein DV-Zertifikat schutz zwar die Daten
bei der Ubertragung, trifft aber keine Aussage (ber die
Echtheit des Unternehmens selbst (z.B. Paypal).

Ein EV-Zertifikat hingegen garantiert nicht nur den sicheren
Datenaustausch, es zeigt neben dem Schloss-Symbol auch den
Namen des Unternehmens, welches zuvor gepruft wurde. Damit
sind EV-Zertifikate die aktuell sichersten und
vertrauenswiurdigsten Zertifikate.

Zudem farbt das Zertifikat einen Teil der Adresszeile grun und
signalisiert damit jedem Nutzer die garantierte Sicherheit
dieser Seite.
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www.getucc.com
Your connection to this site is private.

Permissions Connection

B The identity of this website has been
verified by COMODO RSA Domain
Validation Secure Server CA but does not
have public audit records.

Certificate Information

Your connection to www.getucc.com is
encrypted with medern cryptegraphy.

The connection uses TLS 1.2,
The connection is encrypted and
authenticated using AES_128_GCM and

uses ECDHE_RSA. as the key exchange
machanism.

ﬂ Site information
You first visited this site on Apr 10, 2015.

What do these mean?

HELP

| @ hitps:/w

SSL-Zertifikat:

Unternehmen

Jedes Unternehmen,
dabei

einsetzen.

sensible Nutzerdaten
groBtmoglichen Schutz der Kunden ein

=/ AddTrust External CA Root
L = COMODO RSA Certification Authority

L 2 COMODO RSA Domain Validation Secure Server CA f31
w B www.getucc.com infc
/m_,o_: www.getucc.com
dend Issued by: COMODO RSA Domain Validation Secure Server CA
| Expires: Saturday 30 April 2016 02 h 59 min 53 s Moscow
Standard Time
@ This certificate is valid
v Details
Organizational Unit Domain Control Validated
Organizational Unit PositiveSSL
Common Name www.getucc.com
Country GB | C
State/Province Greater Manchester
Locality Salford

Organization
Common Name

COMODO CA Limited
COMODO RSA Domain Validation Secure Server CA

[ Ok

Zum

Schutz fur

welches im Internetdienste anbietet und
verarbeitet,

sollte zum
EV SSL-Zertifikat
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PayPal, Inc.

Your connection to this site is private. k= VeriSign Class 3 Public Primary Certification Autherity - G5

Y = Symantec Class 3 EV SSL CA - G2

1 - B www.paypal.com

The identity of PayPal, Inc. at San Jose,
California US has been verified by
Symantec Class 3 EV S5L CA - G2 and is
publicly auditable.

usiness - St

Permissions Connection

|

www.paypal.com

Issued by: Symantec Class 3 EV SSL CA - G2

Expires: Sunday 1 November 2015 02 h 59 min 59 s Moscow
Standard Time

Certificate Information
This certificate is valid

v Details

Your connection to www.paypal.com is
encrypted with cbsolete cryptography.

What do these mean?

The connection uses TLS 1.2,

The connection is encrypted using
AES_256_CBC, with SHA1 for message
authentication and RSA as the key
exchange mechanism.

Site information
You have never visited this site before
today.

Ine. Country

Inc. State/Province
Business Category
Serial Number
Country

Postal Code
State/Province
Locality

Street Address
Organization
Organizational Unit

Common Name

Country
Organization
Organizational Unit

us

Delaware

Private Organization
3014267

us

895131-2021
California

San Jose

2211 N 1st St
PayPal, Inc.
CDM Support
www.paypal.com

us
Symantec CGorporation
Symantec Trust Netweork

Durch den Einsatz dieses Zertifikats werden alle Informationen
verschlisselt (ibertragen, indem sie vor der Ubermittlung in
eine Buchstaben/Zahlen-Kombination umgewandelt werden. Ein
Hacker konnte mit diesem Code nichts anfangen.

Unternehmen mit einem EV-Zertifikat berichten, dass sie ihren
Verkauf im Bereich eCommerce zwischen 10-40% steigern konnten
— das bestatigen auch unabhangige Analysten. Kaufen Sie Ihr
EV-Zertifikat gleich hier.


https://www.leaderssl.de/suppliers/comodo/products/ev

