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[..]Weiterlesen..

Wirft man einen Blick auf die Top-10-Schwachstellen der
OWASP [1], sind SQL Injections immer noch in einer prominenten
Position zu finden. In diesem Artikel diskutieren wir
verschiedene Moglichkeiten, wie SQL Injections effizient
vermieden werden koOnnen.

Wenn Anwendungen auf Datenbanken zugreifen, bestehen immer
wieder hohe Sicherheitsrisiken fur die Applikation. Hat ein
Angreifer die Moglichkeit, die Datenbankschicht einer
Anwendung zu kapern, kann er zwischen mehreren Optionen
wahlen. Die Daten der gespeicherten Benutzer zu stehlen, um
sie mit Spam zu uberfluten, ist dabei nicht das schlimmste
mogliche Szenario. Noch problematischer ware es, wenn
gespeicherte Zahlungsinformationen missbraucht wirden. Eine
weitere Variante eines SQL-Injection-Cyberangriffs ist der
illegale Zugriff auf eingeschrankte kostenpflichtige Inhalte
und/oder Dienste. Wie wir sehen, gibt es viele Grunde, sich um
die Sicherheit von (Web-)Anwendungen zu kimmern.

Um eine gut funktionierende Pravention gegen SQL Injections
etablieren zu koénnen, mussen wir zunachst verstehen, wie ein
solcher Angriff funktioniert und auf welche Punkte wir achten
mussen. Kurz gesagt verhalt es sich so: Jede
Benutzerinteraktion, die die Eingabe ungefiltert in einer SQL-
Abfrage verarbeitet, ist ein mogliches Angriffsziel. Die
Dateneingabe kann so manipuliert werden, dass die ubermittelte
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SQL-Abfrage eine andere Logik enthalt als das Original. Der
folgende Code gibt eine gute Vorstellung davon, was moglich
ist:

SELECT Username, Password, Role FROM User

WHERE Username = 'John Doe' AND Password = 'S3cr3t’';
SELECT Username, Password, Role FROM Users

WHERE Username = 'John Doe'; --' AND Password='S3cr3t';

Die erste Anweisung zeigt die ursprungliche Abfrage. Wird die
Eingabe fur die Variablen Benutzername und Passwort nicht
gefiltert, entsteht das klassische Angriffsszenario. Die
zweite Abfrage fugt fur die Variable Benutzername einen String
mit dem Benutzernamen John Doe ein und erweitert ihn um die
Zeichen ; —. Diese Anweisung umgeht die UND-Verzweigung und
gibt in diesem Fall Zugriff auf das Log-in. Mit der
Zeichensequenz ,; schliellen Sie die WHERE-Anweisung und mit —
werden alle folgenden Zeichen auskommentiert. Theoretisch ist
es moglich, zwischen diesen beiden Zeichenfolgen jeden
gultigen SQL-Code auszufuhren. Es lasst sich leicht ahnen,
welcher Schabernack an dieser Stelle moglich ist.

Mein Plan 1ist naturlich nicht, zu verbreiten, welche SQL-
Befehle die schlimmsten Folgen fur das Opfer haben konnten.
Bei diesem einfachen Beispiel gehe ich davon aus, dass die
Botschaft klar angekommen ist. Wir mussen jede UI-
Eingabevariable in unserer Anwendung vor Benutzermanipulation
schiutzen. Auch dann, wenn sie nicht direkt far
Datenbankabfragen verwendet werden. Um diese Variablen zu
erkennen, 1ist es immer eine gute Idee, alle vorhandenen
Eingabeformulare zu validieren. Doch moderne Anwendungen haben
meist mehr als nur ein paar Eingabeformulare. Aus diesem Grund
sage ich auch sehr eindringlich: Behalten Sie Ihre REST-
Endpunkte im Auge. Oft sind deren Parameter auch mit SQL-
Abfragen verbunden.



Security Afternoon

Durch einen stetigen Strom an Releases, neuen Features und
spannenden Projekten riackt Security in der IT-Welt gerne
einmal in den Hintergrund. Beim Security Afternoon ricken wir
mit Michael Kaufmann und Inko Lorch einen ganzen Nachmittag
lang die IT-Sicherheit in den Fokus und zeigen, warum es soO
wichtig ist, Anwendungssicherheit nicht als 1lastige
FleiBaufgabe zu verstehen.

Deshalb sollte die Eingabevalidierung generell Teil des
Sicherheitskonzepts sein. Annotationen aus der Spezifikation
Bean Validation [2] sind fur diesen Zweck sehr machtig.
Beispielsweise sorgt @NotNull als Annotation fur das Datenfeld
im Domanenobjekt daflr, dass das Objekt nur persistiert werden
kann, wenn die Variable nicht leer ist. Um die Bean Validation
Annotations in Ihrem Java-Projekt zu verwenden, mussen Sie
lediglich eine kleine Bibliothek einbinden:

<dependency>
<groupId>org.hibernate.validator</groupId>
<artifactId>hibernate-validator</artifactId>
<version>${version}</version>

</dependency>
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Eventuell ist es notwendig, komplexere Datenstrukturen zu
validieren. Mit regularen Ausdrucken haben Sie ein weiteres
machtiges Werkzeug an der Hand. Aber seien Sie vorsichtig: Es
ist nicht so einfach, korrekt funktionierende RegEx zu
schreiben. Schauen wir uns dazu ein kurzes Beispiel an
(Listing 1).

Listing 1: Validierung durch regulare Ausdrucke in Java

public static final String RGB COLOR = "#[0-9a-fA-
FI1{3,3}([0-9a-fA-F]{3,3})7?";

public boolean validate(String content, String regEx) {
boolean test;
if (content.matches(regkx)) {
test = true;
} else {
test = false;

}

return test;

}

validate('#000', RGB COLOR);

Die RegEx zur Erkennung des korrekten RGB-Farbschemas ist
recht einfach. Gultige Eingaben sind #ffF oder #000000. Der
Bereich umfasst die Zeichen 0-9 und zusatzlich noch Buchstaben
A-F. Groll-/Kleinschreibung wird in unserem Beispiel nicht
beachtet. Wenn Sie Ihre eigene RegEx entwickeln, mussen Sie
bestehende Grenzen immer sehr gut im Auge behalten. Ein gutes
Beispiel, um obere beziehungsweise untere Schranken zu
verstehen, ist das 24-Stunden-Zeitformat. Typische Fehler sind
ungultige Eingaben wie 23:60 oder 24:00. Ein Blick auf die
Anzeige der Digitaluhr zeigt fur ein 24-Stunden-Format als
untere Schranke 00:00 und als obere Schranke 23:59, alles
andere ist ungultig.

Die Methode validate vergleicht die Eingabezeichenfolge mit
der RegEx. Wenn das Muster mit der Eingabe Ubereinstimmt, gibt
die Methode TRUE zuruck. Wenn Sie weitere Ideen zu Validatoren



in Java erhalten mochten, konnen Sie auch in meinem GitHub-
Repository [3] nachsehen.

Zusammengefasst ist unsere erste Idee, um Benutzereingaben vor
Missbrauch zu schiutzen, alle problematischen Zeichenfolgen
herauszufiltern wie SQL-Kommentare und so weiter. Und solch
eine Sperrliste ist auch nicht schlecht. Zumindest fur den
Anfang. Eine Blacklist weist aber einige Einschrankungen auf.
Zunachst erhdht sich die Komplexitat der Anwendung, da das
Blockieren einzelner Zeichen wie —; und , manchmal
unerwinschte Nebenwirkungen verursachen kann. Auch eine
anwendungsweite Standardbegrenzung der Zeichen konnte Probleme
bereiten. Stellen Sie sich vor, es gibt einen Textbereich fur
ein Blogsystem oder Ahnliches.

Das bedeutet, dass wir ein weiteres leistungsstarkes Konzept
bendétigen, um die Eingabe so zu filtern, dass unsere SQL-
Abfrage nicht manipuliert werden kann. Um dieses Ziel zu
erreichen, bietet der SQL-Standard eine sehr gute Losung. SQL-
Parameter sind Variablen innerhalb einer SQL-Abfrage, die als
Inhalt und nicht als Anweisung interpretiert werden. Das
ermoglicht es, grolle Texte entgegenzunehmen, ohne einige
gefahrliche Zeichen blockieren zu mussen. Schauen wir uns an,
wie das mit einer PostgerSQL-Datenbank [4] funktioniert:

DECLARE user String;
SELECT * FROM login WHERE name = user;

Fir den Fall, dass Sie den OR-Mapper Hibernate [5] verwenden,
gibt es mit dem Java Persistence API (JPA) einen eleganteren
Weg (Listing 2).

Listing 2: Hibernate-JPA-SQL-Parameter verwenden
String myUserInput;

@PersistenceContext
public EntityManager mainEntityManagerFactory;

CriteriaBuilder builder =



mainEntityManagerFactory.getCriteriaBuilder();

CriteriaQuery<DomainObject> query =
builder.createQuery(DomainObject.class);

// create Criteria
Root<ConfigurationDO> root =
query.from(DomainObject.class);

//Criteria SQL Parameters
ParameterExpression<String> paramKey =
builder.parameter(String.class);

query.where(builder.equal(root.get("name"), paramKey);

// wire queries together with parameters
TypedQuery<ConfigurationDO> result =
mainEntityManagerFactory.createQuery(query);

result.setParameter(paramKey, myUserInput);
DomainObject entry = result.getSingleResult();

Listing 2 zeigt ein vollstandiges Beispiel fur Hibernate mit
JPA und dem Criteria API. In der ersten Zeile wird die
Variable fur die Benutzereingabe deklariert. Die Kommentare in
der Auflistung erklaren sehr deutlich, wie es funktioniert.
Wie Sie sehen konnen, ist das keine Raketenwissenschaft. Die
Losung hat neben der Verbesserung der Sicherheit wvon
Webanwendungen einige weitere nette Vorteile. So wird kein
einfaches SQL verwendet. Dadurch wird sichergestellt, dass
jedes Datenbankverwaltungssystem, das von Hibernate
unterstitzt wird, durch diesen Code gesichert werden kann.

Die Nutzung sieht vielleicht etwas komplizierter aus als eine
einfache Abfrage, aber der gewonnene Nutzen fur Ihre Anwendung
ist enorm. Andererseits gibt es natlirlich einige zusatzliche
Codezeilen. Aber die sind nicht so schwer zu verstehen, wie
dieser Artikel gezeigt hat.
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