Website Sicherheits-Check:
Sichere deine Webseite gegen
Malware und Spam

Es ist keine groRe Uberraschung, dass Sicherheit ein wichtiges
Thema fur Webentwickler und Betreiber von Webseiten geworden
ist. Da das Internet immer beliebter wird und die neue Methode
zur Kommunikation, Recherche und zum Einkaufen ist, sind
Sicherheitschecks fur Webseiten entscheidend, um die
Verbreitung von Malware und Spam zu verhindern.

Egal ob du einen kleinen personlichen Blog oder einen riesigen
multinationalen Online-Shop betreibst, die Gefahr, gehackt zu
werden, 1st immer gegeben. Einige Leute werden deine Webseite
verunstalten und Malware darin einbetten, versuchen, deine
Daten oder die deiner Kunden zu stehlen und wichtige Inhalte
auf deinem Server zu loschen. Du musst dich und deine
sensiblen Informationen schutzen.

Lass uns genau herausfinden, wie sicher deine Webseite im
Moment ist. Aulerdem geben wir dir ein paar Tipps, wie du die
niedrig hangenden Frichte entfernen kannst, die sich Malware-
Autoren zunutze machen. WordPress ist von Haus aus sicher,
aber es braucht ein wenig Arbeit, um es komplett =zu
reparieren.

Schau dir unseren Video-Leitfaden zur
Uberpriifung der Sicherheit deiner
Webseite an
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Webseiten Sicherheitscheck: Warum
ist es wichtig?

Du denkst vielleicht, dass deine Webseite so klein und
unwichtig ist, dass sich niemand die Muhe machen wirde, sie
ins Visier zu nehmen. Oder vielleicht hast du noch nie uber
Sicherheit nachgedacht und denkst, dass es nicht wichtig genug
ist, um sich damit zu beschaftigen.

So zu denken ist der Grund, warum im Jahr 2013 mehr als 70%
der WordPress Installationen anfallig fir Angriffe waren.
Viele dieser Angriffe waren auf veraltete Software

zurickzufiuhren — weil die meisten Leute entweder nicht genug
wissen oder sich nicht genug darum kummern, ihre Webseiten zu
sichern, was zu einer massiven Welle von Hackern fuhrte, die
es auf WordPress Installationen abgesehen hatten.

Outdated and Updated CMS - 2019

44%

Outdated . Updated

‘ In 2019, 56% of websites were outdated at the point of infection. \

Veraltetes vs. aktualisiertes CMS im Jahr 2019.

Was konnte also passieren, wenn deine Webseite ein
unerwinschtes Ereignis erlebt? Es ist nicht nur ein einfaches
Argernis, das leicht durch das Andern deines Passworts gelést
werden kann.
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= In deine Webseite konnte Code eingeschleust sein, der
Besucher dazu bringt, sich mit Malware zu infizieren,
die extrem schwer zu finden und zu entfernen sein
konnte.

»Deine kritischen Seiten konnen verunstaltet,
ausgeblendet oder mit Links zu illegalen Webseiten
gefullt sein.

Es kann zur LOoschung von Inhalten wie Blogposts und
Seiten fuhren.

Sensible Daten wie Login- oder
Kreditkarteninformationen, die dir, deinen Nutzern oder
Kunden gehoren, konnen gestohlen und online verkauft
werden.

= Angriffe konnen sich auf andere Webseiten auf deinem
Server ausbreiten.

 Wenn Google Malware auf deiner Webseite entdeckt, wird
es den Zugang blockieren und sie aus den Suchergebnissen
entfernen, was deine BemUhungen zur
Suchmaschinenoptimierung (SEO) zunichte macht.

 Der Benutzername und das Passwort des Admin-Accounts
konnten geandert werden, sodass du uberhaupt keinen
Zugriff mehr auf dein Backend hast.

Gehackte Webseiten kdnnen ein grofles Problem darstellen, wenn
du einen E-Commerce-Shop betreibst.

Und wahrend du vielleicht sagst, dass deine Webseite nicht
wichtig genug ist, sind nicht alle Angriffe gezielt. Viele
WordPress Angriffe sind automatisiert — ein Bot sucht deine
Webseite nach Schwachstellen ab und startet einen Angriff ohne
menschliches Zutun.

Deshalb musst du MaBnahmen ergreifen, um deine Webseite zu

sichern, egal was passiert.
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Warum wird WordPress gehackt?

Hacking ist weit verbreitet, aber was sind die haufigsten
Schwachstellen, die Hacker ausnutzen, um in deine Webseite
einzubrechen?

Du stellst dir vielleicht vor, dass es ein schwieriger Prozess
ist, in eine Webseite einzudringen, der Tage oder Wochen an
Arbeit und ein enormes Wissen uber Computer, Codierung und
Server erfordert. Diese Situation kdnnte fur gezielte Versuche
zutreffen, die Verteidigungsanlagen einer grofBen, gqgut
geschutzten Webseite zu uUberwinden, aber die Geschichte sieht
ganz anders aus, wenn es um kleine WordPress Domains geht.

Die uberwiegende Mehrheit der Angriffe auf WordPress sind
erfolgreich, weil die Leute leicht zu erratende Passworter
benutzen und ihre Themes und Plugins nicht aktualisieren.
Hacker brechen in die meisten solcher Webseiten mit Hilfe von
automatisierten Programmen ein.

Passwort-Cracking ist die einfachste Form des Hackens, die
méglich ist, aber es ist so verbreitet, weil es funktioniert.
Viele Leute belassen ihr WordPress Login auf dem Standard
,admin®, was die Halfte des Ratselraten ausschaltet, und
benutzen dann ein einfaches, erratbares Passwort.

Wenn das nicht funktioniert, nutzen Hacker haufige
Schwachstellen in beliebten Plugins oder veralteten Versionen
von WordPress aus. Deshalb ist es so wichtig, alles auf dem
neuesten Stand zu halten.

Es gibt viele kompliziertere, komplexere Wege, um in eine
Webseite ,einzubrechen”. Dennoch nutzen die meisten WordPress-
Angriffe die niedrig hangenden Frichte eines unsicheren
Passworts und veralteter Software, die es extrem einfach
macht, auf deine Webseite zu gelangen.



Wie man einen Sicherheitscheck der
Webseite durchfiihrt

Der erste Schritt zur Absicherung deiner Webseite:
Feststellen, wie sicher deine Webseite bereits ist. Gibt es
irgendwelche eklatanten Schwachstellen in deinem Backend, die
du sofort flicken musst, oder irgendwelche einfachen
Korrekturen, die du jetzt vornehmen kannst?

Verwende ein Online Tool

Eine schnelle und einfache Moglichkeit, deine Webseite auf
Malware und Schwachstellen zu Uberprifen, ist die Verwendung
eines Online-Scanners. Diese scannen deine Webseite aus der
Ferne und identifizieren haufige Probleme. Es 1ist super
bequem, da es keine Software oder Plugins bendtigt und nur ein
paar Sekunden dauert.

Es gibt Dutzende von Online-Scannern zur Auswahl und wir
werden ein paar weitere in unserem Tool-Bereich weiter unten
auflisten, aber fur den Moment nehmen wir einen beliebten, der
einfach zu benutzen ist: Sucuri SiteCheck.

Free website security check & malware scanner

Enter a URL like example.com and the Sucuri SiteCheck scanner will check the website for
known malware, viruses, blacklisting status, website errors, out-of-date software, and

malicious code.
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Sucuri SiteCheck.

Dieses Tool ist eine gute Wahl, denn du kannst das Sucuri
Plugin installieren und dich direkt an die Behebung der
Probleme machen, die es erkennt.
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Sobald du deine Webseite gescannt hast, gleicht Sucuri sie mit
Blocklisten ab, sucht nach offensichtlichen Problemen wie
eingeschleustem Spam oder veralteter Software und scannt kurz
jeden Code, auf den es zugreifen kann, auf Malware. Sucuri
bietet auch einige Vorschlage, um deine Webseite gegen
Angriffe zu schutzen.

« kinsta.com

O No Malware Found o Site is not Blacklisted

P address: 104.18.0.153 CMS: WordPress 5.7.2
‘ €DN: CloudFlare Powered by: Unknown
— Running on: cloudfiare )

Low Security Risk tedium gh Critical

Scannen einer Webseite mit dem Sucuri Plugin.
Tools wie dieses sind ein hervorragender Ausgangspunkt fur die
Erkennung versteckter Malware und anderer Probleme.

Scanne deine Webseite mit einem WordPress
Plugin

Wahrend Online-Scanner gut genug funktionieren, ist es noch
besser, ein Plugin zu installieren, das in der Lage ist, tief
in die Wurzel deines Codes zu graben und Schwachstellen oder
schwer zu entdeckende Malware herauszufischen.

Wir haben bereits Sucuri als eine Option erwahnt. Es gibt auch
zwel noch popularere Sicherheits Plugins: ALl in One WP

Security & Firewall und das meist heruntergeladene im
Repository, Wordfence Security.

Sobald du das Plugin deiner Wahl installiert hast, wird es
dich wahrscheinlich anweisen, sofort einen Scan durchzufuhren.
Der Vorteil dieser Plugins gegenuber Remote-Scannern ist, dass
sie Malware entfernen und Anderungen automatisch vornehmen
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konnen.

Suche nach seltsamen Anderungen

Wenn du den Verdacht hast oder weilft, dass deine Webseite mit
Malware infiziert wurde, kann es manchmal schwierig sein, die
Quelle zu lokalisieren. Hier sind ein paar unerklarliche
Anderungen, die dir auffallen koénnten, sowie die Dateien, auf
die es Hacker typischerweise abgesehen haben:

= Plotzliche Links zu fremden Webseiten, die du nicht
selbst hinzugefugt hast

= Neue Artikel und Seiten, die du nicht erstellt hast,
oder der Inhalt bestehender Seiten andert sich plotzlich

- Anderungen an Einstellungen, die du nicht vorgenommen
hast

= Ein neuer Benutzer, besonders einer mit hohen Rechten,
den du nicht hinzugeflgt hast

» Plugins oder Themes, die du nicht installiert hast

 Malware kann oft bosartigen Code in deine Dateien
einschleusen. Uberprife Plugin- und Theme-Dateien, den
Ordner wp-content/uploads, WordPress-Core-Dateien, die
sich in einem falschen Verzeichnis befinden, wp-
config.php und .htaccess. Du solltest ein Backup deiner
Webseite machen und den Code verstehen, bevor du
sensible Anderungen vornimmst.

Wenn du dich mit FTP mit deiner Webseite verbindest, kannst du
nach kurzlich geanderten Dateien sortieren, um Code zu finden,
der dort nicht sein sollte.

Wenn deine Webseite regelmalig mit Malware infiziert wird und
du keine Ursache in den Dateien finden kannst, kann das
Problem bei deinem Server oder einer anderen Webseite auf
deinem Server liegen.
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Stelle sicher, dass alles auf dem
neuesten Stand ist

Wie wir bereits erwahnt haben, ist veraltete Software der mit
Abstand haufigste Infektionsvektor in WordPress. Wenn es nur
eine Sache gibt, die du tun kannst, um deine Webseite sicher
zu halten, dann sollte es sein, WordPress auf dem neuesten
Stand zu halten.

Der einfachste Weg, den Status aller Software auf deiner
Webseite zu uberprufen, ist das Dashboard > Updates, welches
dich darauf hinweist, wenn dein Core, Theme oder Plugins
veraltet sind.

WordPress Updates

Here you can find information about updates, set auto-updates and see what plugins or themes need updating.

Current version: 5.7.2
,f Posts

Last checked on July 16, 2021 at 11:18 am. Check again

] Media

I Pages

- Comments

e You have the latest version of WordPress.

£ Plugins Re-install version 5.7.2
& Users
4 Tools

Settings Plugins

Your plugins are all up to date.

Themes

Your themes are all up to date.

WordPress Updates

Da WordPress nun seit Version 5.5 automatische Updates
durchfuhrt, sollte nichts veraltet sein, es sei denn, du hast
eine veraltete Version von WordPress. Wenn das nicht der Fall
ist, kannst du alles von diesem Bildschirm aus aktualisieren.

Wenn du weillt, dass es eine neue Version von WordPress gibt,
sie aber nicht angezeigt wird, klicke auf den Button Erneut
prifen unter Aktuelle Version.

Du kannst auch auf den Seiten Plugins > Installierte Plugins
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oder Erscheinungsbild > Themes nach Updates suchen.

Important

Es ist wichtig, PHP auf dem neuesten Stand zu halten,
besonders wenn du eine Version alter als 7.3 verwendest, da es
erhebliche Sicherheitsliucken aufweisen kann.

Sichere Konten und Passworter

Ein schwaches Passwort fur deinen Hauptaccount macht es jedem
leicht, mit Brute-Force-Programmen 1in deine Webseite
einzubrechen, ihnen Administrator-Zugang zu geben und die
Moglichkeit, alles zu andern.

Wahrend ein kompliziertes Passwort mihsam zu merken ist und
das Einloggen weniger bequem macht, ist es noch unangenehmer,
wenn du deine Webseite nach einem Hack wiederherstellen musst.
Es lohnt sich auf jeden Fall, ein sichereres Passwort zu
verwenden, selbst wenn du es aufschreiben musst.

Dein Passwort sollte eine Mischung aus Grofl- und
Kleinbuchstaben, Zahlen und Symbolen verwenden. Am besten ware
es, wenn du es nicht auf Worterbuchwdrtern oder persdonlichen,
erratbaren Informationen wie deiner Adresse oder dem Namen
eines Familienmitglieds basieren wirdest.

Im besten Fall ist dein Passwort eine lange, verworrene Kette
aus zufalligen Zeichen. Wir empfehlen dir dringend, einen
Passwort-Manager zu verwenden. Verwende eine Webseite wie
1Password oder LastPass, um ein sicheres, nicht zu erratendes
Passwort zu generieren.
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Generate a secure password

Use our online password generator to instantly create a secure, random password.
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Customize your password

Passward Length Easyto say s
20 H Easy to read Lowercase

Numbers

Symbols

@ All characters

Generiere ein sicheres Passwort mit LastPass.
Du kannst dein Passwort und deine E-Mail in WordPress

aktualisieren, indem du zu Benutzer > Alle Benutzer oder
direkt zu Benutzer > Profil gehst. Scrolle nach unten und
finde E-Mail unter Kontaktinformationen und Neues Passwort
unter Kontoverwaltung.

You can change your profile picture on Gravatar.

&Users

All Users
Account Management

Add New

Profile -
New Password Set New Password

tf’ Tools

Settings Sessions

You are only logged in at this location

Ein neues Passwort in WordPress setzen
Wenn du auf der Benutzerseite bist, schaue dir alle deine

Benutzer an und stelle sicher, dass niemand dabei ist, den du
nicht kennst oder der unangemessene Berechtigungen hat. Du
solltest jeden nicht identifizierten Benutzer mit Admin-
Rechten sofort entfernen.

Wir empfehlen dir auch diesen Leitfaden zur Einschrankung von
Benutzerrechten, damit nur dein Konto sensible Dateien auf
deiner Webseite andern kann.
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Uberpriife dein SSL Zertifikat

Wenn dein SSL-Zertifikat veraltet ist, merkst du das in der
Regel sofort; Browser wie Google Chrome blockieren den Zugriff
auf deine Webseite mit einer groBen Warnung uber das
abgelaufene Zertifikat. Wenn du dir nicht sicher bist oder
bereits diesen Fehler bekommst, uberprufe dein SSL Zertifikat,
um zu sehen, ob es auf dem neuesten Stand ist und ob du die
neueste Version von SSL/TLS verwendest.

Wenn du eine Webseite besuchst, siehst du in den meisten
Browsern ein Schloss-Symbol in der Adressleiste. Wenn dein
Zertifikat abgelaufen ist, kann dieses Schloss rot sein oder
einen Schragstrich haben.

Klicke auf das Schlosssymbol und dann erneut, um Informationen
zum Zertifikat zu erhalten, einschlielllich des Ablaufdatums.

n  Cerfficate

Gereral Details Certification Path

= §} Certificate Information

This certificate is intended for the following purpose(s):
» Ensures the identity of a remote computer
# Proves your identity to & remote computer

*Refer to the certification autharity's statement for detsils.

Issued to: sni.coudflaressl.com

Issued by: Cloudflare Inc ECC CA-3

Valid from 12/9/2020 to 12/9/2021

rider that helps take
care of all your needs regarding your website. We run our services
on cutting-edge technology and take support seriously.

h
] Try a free demo

Uberprife das SSL Zertifikat einer Webseite.
Du kannst auch einen SSL-Zertifikatschecker verwenden, um

deine Webseite zu scannen und sicherzustellen, dass dein
Zertifikat nicht abgelaufen ist und keine Schwachstellen in
deinem SSL-Protokoll vorhanden sind.
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Haufige Schwachstellen

Viele WordPress Seiten sind voll von winzigen
Angriffsvektoren, die zwar harmlos erscheinen, aber mehr
Informationen liefern koénnen, als du teilen willst.

Eine sichtbare WordPress-Version in deinem Frontend verrat
Hackern genau, welche Schwachstellen auf deiner Webseite
vorhanden sind. Besonders, wenn du eine veraltete Version von
WordPress verwendest, solltest du diese Informationen
verstecken.

In deinem Backend findest du Dateieditoren unter Appearance >
Theme Editor und Plugins > Plugin Editor.

R el Edit Themes

Did you know?

)‘ Posts There’s no need to change your CSS here — you can edit and live preview CSS changes in the built-in CSS editor

0 Media

B Pages lentyiienty: Styles'hEEt (Style":ss) Select theme to edit: | Twenty Twenty v | Select ‘

Selected file content:

¥ Comments Theme Files

1/ Stylesheet

2 Theme Mame: Twenty Twenty (style.css)

A Appearance T
3| Text Domain: twentytwenty
Themes 4 Version: 1.7 Theme Functions
5 Requires at least: 4.7 functions.php
Customize 6 Requires PHP: 5.2.4
Des
&
u

assets »

Widgets

Menus

for tra

Background

Theme Editor

colors you pick, ring a high, accessible color contrast for your visitors. classes »

Hinzufugen von Code zum Theme Editor

Diese Tools sind zwar sehr praktisch, aber es macht sie auch
fur jeden geeignet, der deine Webseite hackt, um etwas zu
kaputt zu machen, also solltest du sie vielleicht abschalten.
Du kannst dies tun, indem du diese Funktion in die wp-
config.php einfligst:

define( 'DISALLOW FILE EDIT', true );

SQL-Injektionen sind eine gangige Methode, um in eine Webseite
einzubrechen. Wenn du Formulare oder andere Benutzereingaben
hast, schranke die Verwendung von Sonderzeichen ein und
erlaube nur sichere, gebrauchliche Dateitypen, die hochgeladen
werden konnen.


https://kinsta.com/de/wissensdatenbank/wordpress-version-uberprufen/

Fur einen zusatzlichen Schutz kannst du Dateiverzeichnisse mit
einem Passwort schutzen.

Wie du deine Webseite sicher
machst: Tipps und Tools

Wenn deine Webseite mit Malware infiziert ist, sollte ein
gutes Sicherheits-Plugin ausreichen, um es zu entfernen. Und
wir haben oben ein paar Sicherheitslucken beschrieben, auf die
du achten solltest.

Schau dir unseren Video-Leitfaden zur
Absicherung deiner Webseite an
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Wir haben noch ein paar andere schnelle Tipps, um deine
Webseite zu sichern und eine Infektion zu verhindern, bevor
sie passieren kann. Die meisten dieser Tipps kannst du 1in
wenigen Minuten umsetzen, so dass sie auch dann einfach
einzurichten sind, wenn du dich mit WordPress und
Websicherheit nicht auskennst.

Wahle einen sicheren Host

Wenn Hacker nach einem Weg auf deine Webseite suchen, wenden
sie sich oft an den Server, um nach Exploits zu suchen. Es
gibt viele billige Hosts, aber sie investieren nicht immer in
die sichersten Server.

Shared Hosting kann ein Vektor fur Infektionen sein. Wenn eine
Webseite mit Malware infiziert ist, kann es sich potenziell
auf alle Webseiten auf dem Server ausbreiten. Du konntest also
mit einer Webseite voller Viren und SEO-Spam enden, und es
ware nicht einmal deine Schuld.

Deshalb ist es wichtig, dass du einen Hoster wahlst, der sich
um die Sicherheit kummert und in sichere Server investiert. Du
wirst immer noch Arbeit investieren mussen, um deine Webseite
zu sichern, aber auf Server-Ebene sind deine Daten sicher.

Aktiviere die Zwei-Schritt-
Authentifizierung (2FA)

Die zweistufige Authentifizierung (auch bekannt als Zwei-
Faktor-Authentifizierung oder 2FA) fugt einen weiteren
Anmeldeschritt hinzu. Neben Benutzername und Passwort brauchst
du oder jemand, der sich fur dich ausgibt, noch eine weitere
Information: einen einzigartigen Zusatzcode.

Es konnte ein Zahlencode sein, der an dein Telefon geschickt
wird, was deinen WordPress-Account durch Brute-Force nahezu
unknackbar machen kann. Alternativ kann es auch eine E-Mail-
Verifizierung oder eine Information sein, die nur du kennst.
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Wahrend es keine eingebaute Moglichkeit gibt, die Zwei-Faktor-
Authentifizierung zu aktivieren, flugen viele Plugins die
Funktionalitat zu WordPress hinzu.

Kinsta bietet die Zwei-Faktor-Authentifizierung fur alle
Kunden an. Wenn du kein Kinsta-Kunde bist, kannst du auch das
bereits erwahnte Wordfence Plugin mit integrierter 2FA nutzen.
Du kannst auch andere Tools fur die Sicherheit deiner Webseite
ausprobieren, wie z.B. das Two-Factor Plugin fur E-Mail-Codes
oder Duo, um eine Zwei-Faktor-Authentifizierung per Telefon
uber eine App einzurichten.

By Duo Security

O Duo Two-Factor Authentication

Duo Zwei-Faktor-Authentifizierung Plugin

Mache jeden Tag Backups

Ein Backup deiner Webseite kann sie nicht vor Hackern
schitzen, aber falls doch einmal etwas passiert, ist ein
Backup von unschatzbarem Wert. Es kann den Unterschied
ausmachen, ob du Wochen oder sogar Jahre an Arbeit verlierst
oder ob du einfach ein Backup von vor dem Hack
wiederherstellst.

Wenn du bei Kinsta bist, sichern wir dich mit taglichen
automatischen Backups ab, die zwei Wochen lang gespeichert
werden (30 Tage far diejenigen mit Kinstas
Agenturpartnerprogramm). Zusatzlich kannst du funf manuelle
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Backups und ein herunterladbares Backup pro Woche erstellen
und es gibt optionale Add-Ons, um stundlich Backups zu
erstellen oder in die Cloud zu exportieren.

Plugins wie UpdraftPlus konnen ebenfalls helfen. Am besten ist
es, einen Dienst zu wahlen, der mindestens taglich ein Backup
erstellt, um den Datenverlust zu minimieren.

Verwende eine Web Application Firewall

Eine Web Application Firewall (WAF) filtert mit strengen
Regeln den eingehenden Traffic und blockiert IPs, die
bekanntermalBen mit Hacker- oder DDoS-Angriffen in Verbindung
gebracht werden. Es verhindert, dass viele Angriffe deinen
Server uberhaupt erreichen.

Obwohl du WAFs auf Serverebene einsetzen kannst, 1ist es am
einfachsten, einen Cloud-basierten Service zu kaufen, wie zum
Beispiel von Cloudflare oder Sucuri.

Verbindung iiber SSH oder SFTP

Manchmal musst du dich per FTP mit deiner Webseite verbinden,
um dort Dateien hinzuzufugen oder zu andern. Es ist immer
besser, SFTP gegenuber FTP zu verwenden; der Unterschied ist
einfach: SFTP ist sicher und FTP ist es nicht.

Bei FTP sind deine Daten nicht verschlisselt. Wenn es jemandem
gelingt, die Verbindung zwischen dir und deinem Server
abzufangen, kann er alles sehen, von deinen FTP-Zugangsdaten
bis zu den Dateien, die du hochladst. Verbinde dich immer mit
SFTP.

Du konntest auch einen SSH-Zugang in Betracht ziehen, der es
dir erlaubt, dich mit einer Aufforderung zu verbinden und
deine Webseite direkter zu verwalten. Es ist sicher und kann
einfache Aufgaben aus der Ferne erledigen. Unser Guide zu SSH
kann dir helfen, wenn du nicht weiterkommst.
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Verhindere DDoS-Attacken

DDoS-Attacken verlangsamen deine Webseite zu einem Kriechgang,
indem sie deinen Server mit tausenden von gefalschten Anfragen
uberschwemmen und so verhindern, dass potenzielle Leser oder
Kunden auf sie zugreifen konnen. Hier sind ein paar Tipps, um
sie zu stoppen, bevor sie passieren:

= Habe einen Plan fir den Fall, dass ein DDoS-Angriff
zuschlagt. Du willst nicht in Panik geraten, wenn du
deinen Host alarmieren und die Attacke stoppen musst.

Verwende eine Web Application Firewall, die
moglicherweise gefalschten Traffic erkennen kann.

= Verwende speziell zugeschnittene Anti-DDoS-Software.

 Deaktiviere xmlrpc.php, um zu verhindern, dass Apps von
Drittanbietern deinen Server nutzen.

» Deaktiviere die REST API fur allgemeine Benutzer.

Brute-Force-Attacken verhindern

Brute-Force-Angriffe konnen ahnlich wie DDoS-Attacken sein,
aber das Ziel ist es, dein Admin-Passwort zu erraten und in
deine Webseite einzubrechen, anstatt deinen Server zum Absturz
zu bringen. Trotzdem kodnnen sie auch deine Webseite
ausbremsen.

= Auch hier kann eine WAF Bot-Traffic und krasse Brute-
Force-Versuche herausfiltern.

- Verwende eine zweistufige Authentifizierung fur deinen
Admin-Account.

Richte ein Aktivitatsprotokoll ein und behalte
unautorisierte Login-Versuche im Auge.

- Andere die URL der Login-Seite und begrenze die Anzahl
der Login-Versuche.

= Schutze deine Anmeldeseite mit einem Passwort.

- Verwende ein langes, zufallig generiertes Passwort und



https://kinsta.com/de/blog/was-ist-ein-ddos-angriffe/
https://kinsta.com/de/blog/ddos-angriff/
https://kinsta.com/de/blog/ddos-angriff/
https://kinsta.com/de/blog/xmlrpc-php/
https://wordpress.org/plugins/disable-json-api/
https://wordpress.org/plugins/aryo-activity-log/
https://kinsta.com/de/blog/wordpress-url-loggst/
https://wordpress.org/support/article/brute-force-attacks/#password-protect-wp-login-php

andere es etwa alle Jahre.

Webseiten Security Tools, die du
kennen solltest

Neben den bereits erwahnten Tools gibt es noch ein paar
weitere Online-Sicherheitstools, die dir dabei helfen werden,
deine Webseite abzusichern:

» Intruder.io: Scanne nach den neuesten Sicherheitslucken.
=SSL Server Test: Entwickler-Tool, das dein SSL
Zertifikat analysiert und Schwachstellen identifiziert.
» HTML Purifier: Filtert bodsartigen Code/XSS heraus, toll,
wenn du infizierten Code hast, den du bereinigen musst.
= Mozilla Observatory: Umsetzbare Ratschlage, um deinen
Code von haufigen Schwachstellen zu bereinigen.

= sqlmap: Ein Penetrationstest Tool, um Exploits in deinem
SQL Code zu identifizieren.

» Detectify: Scanne deine Web-Apps mit der Hilfe von
ethischen Hackern.

= WPScan: Ein CLI-basierter WordPress-Scanner.

= SonarQube: Schreibe standardkonformen Code frei von
Sicherheitslucken.

Webseiten Sicherheit Checkliste

Ist deine Webseite sicher vor Angriffen? Stelle sicher, dass
du fast alles auf dieser Checkliste angekreuzt hast:

= Nutzt du eine sichere, qualitativ hochwertige Hosting
Umgebung?

» Hast du deine Webseite mit einem Plugin oder Online-
Scanner auf Viren uberpruft?

Hast du ein Aktivitatsprotokoll installiert wund
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iberwachst du es auf ungewdhnliche Anderungen?

= Verwenden du und alle Benutzer mit hohen Privilegien
sichere Passworter und Zwei-Faktor-Authentifizierung?
Sind alle Emails korrekt?

»Sind WordPress, seine Themes und Plugins sowie die
zugrunde liegenden Systeme wie PHP auf dem neuesten
Stand?

» Ist dein SSL Zertifikat sicher und auf dem neuesten
Stand?

» Hast du deine Webseiten, Einstellungen und Dateien auf
unerklérliche Anderungen, das Ldschen oder Hinzufiligen
von Inhalten oder Links, die du nicht hinzugefugt hast,
uberpriuft?

= Ist deine Login-Seite durch ein Passwort und begrenzte
Login-Versuche geschutzt?

 Hast du nach neuen Benutzern gesucht, die du nicht
hinzugefligt hast?

= Sind Formulare, Kommentarboxen und andere Quellen far
Benutzereingaben gesichert? (Verbiete Sonderzeichen und
beschranke Datei-Uploads auf bekannte Dateitypen).

» Hast du xmlrpc.php und die REST API deaktiviert, um
DDoS-Angriffe zu verhindern?

Hast du die Bearbeitung von Themes und Plugins im
Dashboard deaktiviert?

» Hast du einen taglichen Backup-Service eingerichtet?

 Hast du eine Web Application Firewall eingerichtet?

Zusammenfassung

Die Sicherheit einer Webseite ist keine Nebensache. Wenn du
dich also noch nicht darum kummerst, ist es jetzt an der Zeit,
es zu einer Prioritat zu machen. Wenn du gehackt wirst, ist
das nicht nur argerlich - es kann in beschadigter SEO,
verheerendem Datenverlust, verlorenem Vertrauen der Nutzer und
Malware enden, die immer wieder zuriuckkommt.
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Du musst kein erfahrener Entwickler sein, um ein paar
zusatzliche Schritte zu unternehmen, um deine Webseite zu
sichern. Und das beginnt mit einem ordentlichen
Sicherheitscheck der Webseite. Selbst etwas so Einfaches wie
die Wahl eines besseren Passworts oder der Wechsel zu einem
sichereren Host kann den Unterschied ausmachen.

Brauchst du mehr Sicherheitstipps? Erfahre mehr dber 19
weitere Méglichkeiten, deine Webseite zu sichern. Und teile
deine Vorschlage gerne in den Kommentaren unten!

Sparen Sie Zeit und Kosten und maximieren Sie die Leistung
Ihrer Seite mit Integrationen auf Unternehmensebene im Wert
von Uber 275$%$, die in jedem Managed WordPress Plan enthalten
sind. Dazu gehOoren ein leistungsstarkes CDN, DDoS-Schutz,
Malware- und Hacking-Abwehr, Edge-Caching und die schnellsten
CPU-Maschinen von Google. Legen Sie los — ohne langfristige
Vertrage, mit Migrationsunterstiutzung und einer 30-Tage-Geld-
zuruck-Garantie.

Informieren Sie sich uber unsere Pakete oder sprich mit dem
Vertrieb, um den fur Sie passenden Plan zu finden.

So testen Sie Ihre WordPress-
Site auf Funktionalitat,
Geschwindigkeilt und
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Sicherheit

Warum sind WordPress-Tests wichtig?

Es gibt viele Vorteile, wenn du deine WordPress-Website
regelmaBig testest. Wie bereits erwahnt, kannst du mit dem
Design und den Elementen der Benutzeroberflache (UI)
experimentieren, ohne dass dies Auswirkungen auf deine Live-
Site hat.

So kannst du deine aktuelle Website beibehalten und den
Geschaftsbetrieb aufrechterhalten, wahrend du neue Ideen
ausprobierst. Wenn in der Testumgebung etwas schief geht,
musst du dir keine Sorgen uUber die Auswirkungen machen, die
ein Ausfall auf deinen Webverkehr und deine Einnahmen haben
konnte.

Andererseits kannst du deine WordPress-Website auch testen, um
Probleme zu erkennen, die Besucher/innen haben konnten, wenn
sie versuchen, deine Seiten aufzurufen. Zum Beispiel kann es
sein, dass deine Seite in einem bestimmten Browser langsam
lauft oder dass dein Menu auf mobilen Geraten nicht richtig
angezeigt wird.

AulBerdem kann eine Testumgebung eine gute Moglichkeit sein, um
Sicherheitsliucken zu vermeiden. Vielleicht moéchtest du neue
Plugins und Themes ausprobieren, bevor du sie auf deiner
Website installierst. In der Zwischenzeit kannst du Updates
auf deiner Testseite durchfihren, um sicherzustellen, dass sie
sicher sind.

Wahrend viele Anfanger/innen davon profitieren konnen, mit
WordPress in einem sicheren, privaten Umfeld zu
experimentieren, 1ist das Testen auch fur fortgeschrittene
Entwickler/innen sehr wichtig. Mit den richtigen Tools kdnnen
Entwickler/innen eine permanente Testumgebung einrichten, um
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die Funktionalitat ihrer Produkte zu testen, bevor sie sie der
Offentlichkeit zuganglich machen.

Was sind die gangigsten Arten von
Tests?

Da du nun weiBt, warum es wichtig ist, WordPress sicher zu
testen, werfen wir einen Blick auf einige der gangigsten
Methoden.

- Funktionstests. So kannst du dir ein genaues Bild davon
machen, wie sich die Nutzer/innen auf deiner Seite
bewegen. Du kannst zum Beispiel uberpriufen, ob
Formulare, Buttons wund Checkout-Seiten richtig
funktionieren.

- Leistungs- und Geschwindigkeitstests. Wenn du
sicherstellst, dass deine Website schnelle Ladezeiten
hat, kannst du die Benutzerfreundlichkeit verbessern,
die Suchmaschinenoptimierung (SEQ) unterstitzen und
deine Core Web Vitals verbessern.

=Sicherheitstests. Dazu gehort die Analyse der
Sicherheitsmechanismen auf deiner Website, wie SSL-
Zertifikate, HTTPS, Web Application Firewalls und mehr.
Sie hilft dir, sensible Daten zu schitzen, boswillige
Angriffe zu verhindern und WordPress-Schwachstellen zu
erkennen.

Unabhangig davon, welche Art von Website du betreibst,
solltest du dir angewOhnen, regelmalig Funktions-, Leistungs-
und Sicherheitstests durchzufuhren.

Best Practices fiir WordPress-Tests

Es ist wichtig, den Wert der Tests deiner Website in
verschiedenen Umgebungen zu erkennen. Wenn du den Unterschied
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zwischen den verschiedenen Umgebungen kennst, 1ist es
einfacher, die richtige Option fur deine Bedlurfnisse zu
wahlen.

Eine lokale Umgebung wird auf deinem eigenen Computer
gehostet. Daher hat nichts, was du dort tust, Auswirkungen auf
deine Live-Site. Fur den allgemeinen Gebrauch bietet sie eine
gute Moglichkeit, neue Funktionen und Features zu testen. Fur
Entwicklerinnen und Entwickler ist eine lokale Umgebung der
ideale Ort, um Bugs und Fehler in deinem Code zu finden.

Eine Staging-Umgebung hingegen bietet eine Kopie der Daten
deiner Website auf einem Server (und nicht auf einem lokalen
Rechner). Sie ist der ideale Ort, um groBere Versions-Updates,
Konfigurationsanderungen und Datenbankmigrationen

durchzufuhren. Wenn du Websites fur Kunden entwirfst, eignet
sich eine Staging-Site aullerdem gut als Demo-Site, um den
Kunden zu zeigen, wie die Website aussehen wird.

Wie du Testumgebungen einrichtest

Jetzt, wo du die verschiedenen Arten von Testumgebungen besser
kennst, schauen wir uns an, wie du sie einrichtest!

So richtest du eine Testumgebung mit einer
Staging-Site ein

Wie bereits erwahnt, 1ist eine Staging-Site im Grunde eine
vollstandige Kopie deiner Live-Website. Normalerweise wird sie
auf demselben Server gehostet wie deine Live-Website. Der
einzige Unterschied besteht darin, dass Besucher/innen nicht
auf sie zugreifen konnen.

Das Beste am Staging ist, dass es einem realen Aufbau folgt.
So kannst du genau nachvollziehen, wie sich die Kunden auf
deinen Seiten bewegen.

Der einfachste Weg, eine Staging-Site einzurichten, fuhrt uber
deinen Webhoster. Nicht alle Webhoster bieten Staging-
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Umgebungen mit ihren Hosting-Diensten an. Aber bei Kinsta ist
es super einfach, die integrierte WordPress-Staging-Umgebung
zu erstellen und zu konfigurieren.

Du kannst auf deine Staging-Site zugreifen, indem du dich in
dein MyKinsta-Dashboard einloggst. Wahle einfach deine Website
aus der Liste aus. Oben auf dem Bildschirm kannst du dann uber
das Dropdown-Meni von Live zu Staging wechseln:

Kinsta - e
Live

Site Information ® Staging

-+ Create New Environment

Basic details

Location / data center Site name Labels

London (UK)

Themes and Plugins Environment details

Path Site IP address IP address for external connections

PHP Workers Environmen t name

Edge Caching 6 Live

Eine Staging-Site mit Kinsta einrichten

Denke daran, dass es bis zu funfzehn Minuten dauern kann, bis
deine Staging-Site zum ersten Mal erstellt wird. Danach wird
sie als Subdomain deiner Hauptdomain existieren (beide nutzen
denselben Server).

Sobald du bereit bist, die Anderungen auf deine Live-Website
zu Ubertragen, kannst du einfach die Schaltflache Push-
Umgebung in deinem Dashboard verwenden.

Wie du eine lokale Testumgebung einrichtest

Eine lokale Umgebung funktioniert ahnlich wie eine Staging-
Site, allerdings musst du die Umgebung nicht extern hosten.
Stattdessen befindet sich deine lokale Umgebung auf einem
lokalen Rechner (meistens auf deinem Computer).

Um eine WordPress-Testumgebung lokal zu installieren, musst du
dir einen AMP-Stack fur deinen Computer besorgen. Diese
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Software (Apache, MySQL und PHP) wird verwendet, um deine
echte WordPress-Website zu imitieren.

Einige der beliebtesten Moglichkeiten, WordPress lokal zu
installieren, sind WAMP und XAMPP. Der einfachste Weg ist
jedoch die Verwendung von DevKinsta:

Your Free Local WordPress
Development Suite

Design, develop, and deploy WordPress sites from the comfort of your
local machine. DevKinsta is free forever, and available for macOS,
Windows, and Ubuntu. Used by 28,700+ developers, web designers, and

freelancers.

Download DevKinsta

Verwende DevKinsta, um eine lokale Umgebung zu erstellen
DevKinsta ist ein kostenloses lokales Entwicklungstool fur
WordPress Single oder Multisite. Mit DevKinsta erhaltst du
Zugang zu einer Vielzahl von Datenbank- und E-Mail-
Verwaltungstools. AuBerdem lasst es sich nahtlos in MyKinsta
integrieren (du musst allerdings kein Kinsta-Kunde sein, um
DevKinsta zu nutzen).

Um loszulegen, musst du die neueste Version von DevKinsta
herunterladen. Auf dem Mac fugst du DevKinsta zu Programme
hinzu und offnest die DevKinsta-App mit einem Doppelklick.

Der Installationsprozess unterscheidet sich 1leicht von
Betriebssystem zu Betriebssystem, aber du kannst bei Bedarf
die vollstandige Installationsanleitung fir DevKinsta
einsehen. AnschlieRend kannst du Docker Desktop installieren,
um Container fur das lokale WordPress zu erstellen.

Sobald du DevKinsta und Docker erfolgreich installiert hast,
kannst du deine lokale Website erstellen. Du kannst entweder
eine neue WordPress-Site erstellen, eine bestehende Site von
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Kinsta importieren oder eine eigene Site erstellen:

Create new Site

7w ™ RPN ¢S

. ghdl ) S

New WordPress site Import from Kinsta Custom site

NGINX - MySQL - WordPress Download your existing Set up your WordPress install to
6.2.2 WordPress site your needs

Eine lokale Website mit DevKinsta erstellen

Wahle einfach deine bevorzugte Option. Wenn du eine Website
von Kinsta importierst, musst du die richtige Website fur den
Import auswahlen und deine Anmeldedaten eingeben. Dann wirst
du zum Bildschirm mit den Website-Informationen
weitergeleitet, der wie ein Dashboard fur deine 1lokale
Umgebung funktioniert.

Du kannst die Kinsta-API auch nutzen, um eine neue WordPress-
Seite/Installation zu erstellen, ohne auf DevKinsta

zuzugreifen.

So testest du die Funktionalitat
deiner WordPress-Website (5
Funktionen)

Sehen wir wuns nun finf Méglichkeiten an, wie du die
Funktionalitat deiner WordPress-Website testen kannst. Das
Beste an den Funktionstests ist, dass du sie direkt in deiner
lokalen Umgebung oder mit DevKinsta durchfihren kannst (im
Gegensatz zu anderen Testarten, bei denen deine Website live
sein muss).
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Cross-Browser-Unterstutzung

Es ist wichtig, deine WordPress-Website in verschiedenen
Browsern zu testen, um zu sehen, wie deine Website fur alle
Besucher aussieht. Das liegt daran, dass verschiedene Browser
unterschiedlichen Code verwenden. Daher behandelt und zeigt
jeder Browser Elemente auf seine eigene Weise an.

Ein Nutzer, der deine Website mit Chrome aufruft, sieht sie
vielleicht anders als ein Nutzer, der deine Website mit
Firefox besucht. Und obwohl 3,2 Milliarden
Internetnutzer/innen im Jahr 2021 Chrome als Hauptbrowser
bevorzugen, nutzen viele weiterhin Firefox, Edge, Opera und
Safari.

Vielleicht méchtest du herausfinden, welche Browser bei deinen
Besuchern beliebt sind, um deine Seite speziell fur diese
Browser zu optimieren. Wenn du Google Analytics verwendest,
kannst du diese Informationen in deinen Besucherberichten
finden.

Dann kannst du deine Website mit einem Tool wie BrowserStack
auf Browserunterstiutzung testen:

©) BrowserStack Products v Developers v Live for Teams Pricing signin FREE TRIAL Q

App & Browser Testing Made Easy

Give your users a seamless experience by testing on 3000+ real devices and browsers.
Don't compromise with emulators and simulators.

Get started free Geta demo ‘

Browseriubergreifende Tests mit BrowserStack durchfuhren

Mit BrowserStack kannst du deine Website in 3000 verschiedenen
Browsern testen, darunter die neuesten Versionen von Edge,
Safari, Firefox und Chrome. Du kannst auch eine kostenlose
Testversion nutzen, bevor du dich fur einen kostenpflichtigen
Plan entscheidest.
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Unit-Tests

Beim Unit Testing wird die kleinste Einheit einer Anwendung
isoliert getestet. Das kann eine Funktion, eine Eigenschaft
oder eine Methode sein. Diese Einheiten werden dann auf ihre
Funktionstuchtigkeit untersucht, um sicherzustellen, dass sich
die Anwendung wie erwartet verhalt.

Du kannst Unit-Tests automatisch mit einem Drittanbieter-Tool
wie Travis CI durchfuhren. Es ist jedoch schneller, die Tests
lokal wdhrend der Entwicklung durchzufiihren, als Anderungen
vorzunehmen und darauf zu warten, dass Travis CI sie ausfuhrt.

Du konntest zum Beispiel ein Theme oder ein Plugin einem Unit-
Test unterziehen. Hierfdr musst du Git, SVN, PHP und Apache
installieren. AulBerdem musst du dein Plugin fertig haben.

Um 1loszulegen, offne DevKinsta, wum deine lokale
Entwicklungsumgebung zu starten. Installiere dann PHPUnit. Nun
musst du die Testdateien fur das Plugin mit folgendem Befehl
erstellen:

bash
wp scaffold plugin-tests my-plugin

Jetzt kannst du die Testumgebung lokal initialisieren, indem
du das Installationsskript ausfuhrst:

bash
bash bin/install-wp-tests.sh wordpress test root '' localhost
latest

Dieses Skript installiert eine Kopie von WordPress auf /tmp
directory und in den WordPress Unit Testing Tools.

Im nachsten Schritt fihrst du die Plugin-Tests mit Hilfe von
phpunit aus. Eine ausfuhrliche Anleitung findest du in diesem
Leitfaden zu Unit-Tests.
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Responsivitat fiur Mobilgerate/Desktop

Da Uber 60 Prozent der Menschen mit einem mobilen Gerat online
gehen, ist es wichtiger denn je, dass deine WordPress-Website
responsive ist. Auf diese Weise kannst du sicherstellen, dass
deine Seiten auf allen BildschirmgroBen, einschlieflich
Desktop, Tablet und Handy, reibungslos angezeigt werden.

Am einfachsten kannst du die Reaktionsfahigkeit deiner Website
testen, indem du die URL deiner Website auf deinem mobilen
Gerat eingibst. Wenn du jedoch die Darstellung deiner Website
von deinem Desktop aus testen mochtest, kannst du den
WordPress Customizer verwenden.

Gehe einfach zu Darstellung > Anpassen:

Neve PRO Features Leal

CopyCat

Layout

Header

Footer

Colors & Background

Typography

Buttons

Form Fields

Menus

Widgets

Easy Affiliate Pro Dashboard

WooCommerce

Additional CSS

Teste die Reaktionsfahigkeit von WordPress mit dem WordPress
Customizer
Je nach Theme siehst du unterschiedliche Panels. Unten auf

deiner Seite kannst du auf das Symbol fur Mobilgerate oder
Tablets klicken, um eine Vorschau deiner Website in der
angegebenen BildschirmgroBe anzuzeigen.

AulBerdem kannst du auf die Entwicklertools von Google Chrome
zugreifen, um zu sehen, wie deine WordPress-Website auf
mobilen Geraten aussieht. Dazu musst du nur eine Seite deiner
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Website in Google Chrome offnen.

Dann klickst du mit der rechten Maustaste auf die Seite und
wahlst Inspizieren:

Experience lightning-fast WordPress hosting with a 30-day money-back guarantee!
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Back
Forward
Reload

Save As...
Print...

Your New HEE

Search Images with Google

Modern Web i

Translate to English

L] )
l te View Page Source

Kinsta is a Cloud Platform designed to help companies and dev teams ship and
manage their web projects faster and more efficiently.

Teste die Reaktionsfahigkeit von WordPress mit Google Chrome
Inspect

Jetzt suchst du die Symbolleiste Gerat umschalten oben im
Popup (links neben dem Reiter Elemente):

= @] Elements Console  Sources  Network  » B1 &
Experience lightning-fast WordPress hosting with a 30-day money-back guarantee! _
9 9 9 ¥ ¥ 9 = oAdde alasmeth~ Bgck—kinsta-column wp-block-kinsta-columns__colu
Toggle device toolbar - & ¢ M
P <div class="wp-block-kinsta-hero-title-content wp-block-kinsta
— K'nsta ro-title_ content"s .. </div> == 5@

</div>
4 slumns__column  div.wp-block-kinsta-hero-title-content.wp-block-kinsta-hero-title__content

Styles Computed Layout  Event Listeners DOM Breakpoints  Properties >

Filter :hov .cls +‘ =
element.style {

b

.wp-block-kinsta-columns__column>:last-child { blocks.css?..2f6d@301!
Your New Home for Modern [t
}
*
Web Apps and Sites

.wp-block-kinsta-columns__column=: first-child { blocks.css?..2T6d0381!
margin-top: @;

audio, style.css?v..d662c1fal

h-rl.rlﬁr-t, figcaption, figur

Kinsta is a Cloud Platform designed to help companies and dev teams ship and
manage their web projects faster and more efficiently.

K 3 , L v: ’ , main,
Deploy an App Create a WordPress Site font: » inherit;

Console  What's New X
Highlights from the Chrome 113 update
We use cookies for some functionality on our website to work properly, as well as for marketing purposes:

Override HTTP response headers in
collecting analytics dataitounderstand and/improve user experience and'to personalize advertising. You can the Network panel P
accept all cookies, decline marketing cookies, or fine tune your preferences on the coakie settings page. p

Specify HTTP response headers locally to
Decline Marketing Cookies Accept All Cookies

experiment with different values

Klicke auf die Symbolleiste Gerat umschalten in Chrome Inspect
Klicke darauf und dein Bildschirm wird sofort angepasst:



Dimensions: Responsive ¥ 400 |><| 572 100% ¥ No throttling ¥ S : [x Lj | Elements Console Sources Network ~ » B 1 e ¢ X
B e e P e L
v<div class="post-content kinsta-blocks" id="post-content-4723">
» <header class="wp-block-kinsta-hero-title is-style-center-screenshot has
—strip alignfull has-light-color has-multi-service-gradient-background h
as-text-color has-background"> - </header> flex == $@
b <div class="is-layout-constrained wp-block-group has-less—padding mt—-20

Experience lightning-fast WordPress hosting with a X

30-day money-back guarantee!
4 header.wp-block-kinsta-hero-title.is-style-center-screenshot.has-strip.alignfull.has-light-color. »

Styles Computed Layout EventListeners DOM Breakpoints  Properties  »

= Kinsta

Filter thov .cls + &[4
element.style {

H

~wp-block-kinsta-hero-title.is-style-center-— blocks.css?.2f6d83019:1

screenshot.has-multi-service-gradient-background {
background-image: none!important;
isolation: isolate;
position: relative;

Y°u r New Home body .wp-block-kinsta-hero-title:first-child { blocks.css?..2f6d83819:1
margin—top: -8.375rem!important;

padding-top: 9.375rem!important;

‘A’ H
for Modern eb .kinsta-blocks=:first-child:not(dialeg} { blocks.css?..2f6d83019:1

Apps and Sites }
~wp-block-group:has(.kinsta-demo-video-modal), .wp-block- demo-video-..eee27bba@:1

kinsta-hero-title:has(.kinsta-demo-video-modal) {

i Console What's New X X
We use cookies for some functionality on our website to work
properly, as well as for marketing purposes: collecting analytics data
tounderstand and improve user experience and to personalize
advertising. You can accept all cookies, decline marketing cookies, or

. . Override HTTP response headers in
fine tune your preferences on the cookie settings page.
the Network panel
AceeptAlliGsares Specify HTTP response headers locally to .

Highlights from the Chrome 113 update

experiment with different values.

Betrachte deine Website in der mobilen Ansicht mit Google
Chrome Inspect

Wie du siehst, kannst du jetzt testen, wie deine Website in
Responsive Dimensionen angezeigt wird. Wenn du auf das
Dropdown-Menlii Dimensionen klickst, kannst du deine Seite auf
weiteren Geraten testen, z. B. auf verschiedenen iPhone- und
Samsung Galaxy-Modellen.

Testen der Benutzeroberflache (UI)

Wenn wir von der Benutzeroberflache (User Interface, UI)
deiner Website sprechen, meinen wir damit alle Komponenten
deiner Website, mit denen Besucher interagieren konnen. Die
meisten Websites enthalten zum Beispiel Links, Schaltflachen,
Menls usw. Irgendwann mussen die Nutzer mit diesen Elementen
interagieren.

Deshalb ist es besonders wichtig, deine Benutzeroberflache zu
testen. Wenn etwas nicht richtig funktioniert, koOnnen
Besucher/innen frustriert sein und deine Seite verlassen.

Du kannst eine lokale Umgebung einrichten, um deine UI-
Elemente zu testen. Du konntest zum Beispiel ein neues



Navigationsmenl entwickeln und es ausprobieren.

In diesem Fall kannst du in deinem DevKinsta-Dashboard deinen
lokalen Verwaltungsbereich o6ffnen. Dann navigierst du auf der
lokalen Seite zu Erscheinungsbild > Meniis . Jetzt klickst du
auf Neues Meniu erstellen.

Gib deinem Meni einen Namen und klicke auf Menii speichern.
Fige dann auf der linken Seite deines Bildschirms Menupunkte
hinzu und wahle Zu Menii hinzufiigen:

Screen Options ¥ Help ¥
Menus Manage with Live Preview
Edit Menus Manage Locations
Select a menu to edit: | Main Menu ~ Select | or create a new menu. Do not forget to save your changes!
Add menu items Menu structure
Pages * MenuName  Main Menu
Most Recent  View All  Search Drag the items into the order you prefer. Click the arrow on the right of the item to reveal additicnal configuration options

Wholesale Ordering Bulk Select
#2590 (no title)

Vacation Rental

Homepage Elementor ¥
For Rent
For Sale Shop Front Page, Shop Page v
Properties
Upload to Feed
. Checkout Checkout Page ¥
Loain
[ ]
Select All Add to Menu | Signup Custom Link ¥
Posts
Bulk Select

Landing Pages e | | nelete e [ savoonu |
Lokales WordPress fur UI-Tests

Aktiviere unter Meniieinstellungen das Kastchen Primares Menii.
Dann speicherst du deine Anderungen.

Du kannst auch auf Verwalten mit Live-Vorschau oben auf dem
Bildschirm klicken, um zu sehen, wie sich dein Menu macht:



My Website Wholesale Ordering My Account  Blog  Homepage
g 5
Menus
Allpages Shop
Al Pages Fint
A Hand-Picked Products

(Currently set to: Primary Menu]

Main Menu

Featured Product Categories

Main Navigation

MemberPress Classroom >
m
Short

Social menu

Everything Else

Testing Menu

r Showing 1-12 of 17 results Default sorting 4
Create New Menu
Menu Locations @ @
Vowir thama ran dienloaw maniie in & e )
© Hide Controls 8 A {
a8 o o l /i"‘-\ /7V\

Dein lokales Menu mit Live-Vorschau anzeigen
Als Nachstes offnest du deine lokale Website in einem neuen
Browser, um dein neues Menu auf dem Frontend zu sehen:

My Web Site Wholesale Ordering My Account Blog Homepage
Homepage
Shop by Category
New In

On Sale
Best Sellers

Teste deine Benutzeroberflache in deiner lokalen Umgebung

Du kannst auch die Navigationslinks testen, indem du auf jeden

der MenlUpunkte klickst. Wenn wir zum Beispiel auf den Link

GroBhandelsbhestellung klicken, werden wir zu der

entsprechenden Seite weitergeleitet, die wir unserem Menu



hinzugeflgt haben:

My Website Wholesale Ordering My Account Blog Homepage

Wholesale Ordering

Wholesale Ordering Standard

Select Category Search Products Clear Filters

Product Name Price Quantity Add To Cart

Album $16.00 1 Add To Cart

Beanie $20.00 $18.00 1 Add To Cart

Beanie with Logo $20-00 $18.00 1 Add To Cart

Menulinktests in lokaler Umgebung

Auf diese Weise kannst du neue Designelemente testen und
sicherstellen, dass deine Benutzeroberflache richtig
funktioniert.

Visuelle Tests

Visuelle Regressionstests (VRT) stellen sicher, dass alle
deine Designelemente und Layouts so aussehen, wie sie sollen.
Aus diesem Grund wird VRT oft nach Anderungen an der Website
durchgefiuhrt, z. B. wenn du das Theme wechselst oder ein
Plugin aktualisierst.

Auf diese Weise kannst du sicherstellen, dass die Anderungen
deine visuellen Elemente nicht beeintrachtigen. So kann es zum
Beispiel sein, dass dein Inhalt falsch ausgerichtet ist oder
Schaltflachen verschwunden sind.

Wie bei den UI-Tests wiurdest du solche Probleme oft gar nicht
bemerken, wenn du deine Website nicht am Frontend besuchst. Es
gibt automatisierte VRT-Tools, die deine Website
kontinuierlich auf visuelle Anomalien priufen.

Oder du kannst deine Seiten einfach manuell vergleichen, bevor



und nachdem du deine Anderungen vorgenommen hast. Angenommen,
du willst das Theme wechseln. Am sichersten ist es, dies in
einer lokalen Umgebung wie DevKinsta zu tun, damit du visuelle
Tests durchfiihren kannst, bevor du die Anderung auf deiner
Live-Website anwendest.

Im Moment haben wir das Twenty Twenty-Theme auf unserer
lokalen Website aktiviert. Wie du siehst, sind auf der
Startseite alle Schaltflachen, Texte und Bilder mittig
angeordnet:

Shop by Category

Visuelle Tests in DevKinsta durchfihren

Wenn wir jedoch zum Twenty Twenty-Three-Theme wechseln, kannst
du sehen, dass die Schaltflache ,Jetzt einkaufen” falsch
ausgerichtet ist:


https://kinsta.com/de/blog/wordpress-theme-andern/

Shop now

Best Sellers

Erkenne visuelle Fehler mit visuellen WordPress-Tests
Wenn du eine lokale Umgebung fur deinen Test einrichtest,
kannst du visuelle Anomalien wie diese aufspuren.

Wie du die Geschwindigkeit deiner
WordPress-Website testest (6
Uberlegungen)

Eine weitere wichtige Methode, um deine WordPress-Website zu
testen, ist die Uberprifung der aktuellen Geschwindigkeit
deiner Website. In diesem Abschnitt gehen wir auf sechs Punkte
ein, mit denen du die Leistung deiner Website testen kannst.

Vor diesem Hintergrund kann es hilfreich sein, mit Kinsta APM
zu beginnen. Mit unserem Application Performance Monitoring
Tool ist es ganz einfach, WordPress-Leistungsprobleme zu
erkennen:



https://kinsta.com/de/apm-tool/

KiNnsta Applications +  Databases + WordPress -+ Docs Blog Pricing  Contact

Zero hassle

performance

monitoring for

WordPress APM
Tool

Kinsta

Kinsta APM is our custom-designed performance monitoring tool
for WordPress sites. It helps you identify WordPress performance
issues, and it's free for all sites hosted on Kinsta.

Kinsta APM-Tool

Du erhaltst zum Beispiel Einblick in alle PHP-Prozesse, MySQL-
Datenbankabfragen und externen HTTP-Aufrufe. Dadurch bist du
in der Lage, lange API-Aufrufe, langsame Datenbankabfragen und
nicht optimierten Plugin- und Theme-Code besser zu erkennen.

Das Beste daran ist, dass Kinsta APM in allen Kinsta-Tarifen
kostenlos ist und du direkt von deinem MyKinsta-Dashboard aus
auf das Tool zugreifen kannst. Insgesamt ist es eine einfach
zu bedienende LOsung, die dir hilft, die Leistung und die
Ladezeiten deiner Website zu verbessern.

Langsame Abfragen oder Skripte

Um sicherzustellen, dass deine Website auf hdchstem Niveau
funktioniert, kannst du WordPress auf langsame Abfragen und
Skripte testen. Langsame Abfragen und Skripte wirken sich auf
die Gesamtgeschwindigkeit deiner Seite aus und machen deine
Website weniger effizient.

Der einfachste Weg, langsame Abfragen und Skripte zu erkennen,
ist die Aktivierung von Kinsta APM. Wenn du ein Kinsta-Kunde
bist, kannst du das Tool kostenlos nutzen. Du musst es jedoch
uber dein MyKinsta-Dashboard aktivieren.

Logge dich dazu einfach in dein Konto ein und wahle die


https://kinsta.com/de/wissensdatenbank/javascript-http-anfrage/

Website aus, auf der du das APM-Tool nutzen méchtest.
Navigiere nun zum Reiter APM und klicke auf Aktivieren:

« Back

Info

Demains

Backups

Tools

Redirects

Themes and Plugins

IP Deny

Analytics

CDN

Edge Caching

APM

Manage users

APM Learn more @ m

The APM tool helps you identify PHP performance bottlenecks and troubleshoot your
WordPress site.

Transactions ‘WoerdPress Database External Last 60 minutes ~

Overall transaction time

@ PHP: 343.52ms MySQL: 18.5ms (@ Redisz Oms [ External: Oms Average: 3,186.18 ms

15:42 15:52 16:02 16:12 16:22 16:32 18:42

Aktiviere das Kinsta-APM-Tool uUber dein MyKinsta-Dashboard
Dann musst du die Dauer auswahlen, fur die du das Tool nutzen

willst.

Da das APM-Tool Serverressourcen verbraucht, kann es

sich auf die Leistung deiner Website auswirken. Daher 1ist es

am besten,

das Tool nur fur den Zeitraum zu aktivieren, in dem

du aktiv an der Behebung eines Leistungsproblems arbeitest.

Triff deine Wahl und klicke auf Uberwachungszeit einschalten:

Enable monitoring time

The APM tool uses server resources, and that can have an impact on your website performance. We recommend that you
only enable it when you're actively troublesheoting a performance issue en your WerdPress site. To prevent the APM tool
from using resources longer than necessary, please select a period after which it will be automatically disabled.

(@ 2nours
~
() anours

—~
) 12hours

)
| 24hours

Cancel Enable monitoring time

Aktiviere die Uberwachungszeit fir Kinsta APM
Es kann ein paar Minuten dauern, bis das Tool Daten uber deine
Website gesammelt hat. Wechsle danach auf die Registerkarte



Datenbank und suche den Abschnitt Langsamste Datenbankabfragen

&« Back

Info

Domains

Backups

Tools

Redirects

Themes and Plugins

IP Deny

Analytics

CDN

Edge Caching

APM

Manage users

APM

The APM tool helps you identify PHP performance bottlenecks and troubleshoot your

WordPress site.

@ Monitoring enabled until 6:46 PM today

Transactions WordPress

Slowest database queries

Database Query

wp_options SELECT

wp_options UPDATE

Database

wp_actionscheduler_actions SELECT

External

Total Duration "
(%)

62.23%

10.31%

5.23%

Total Duration

11.51 ms

1.91 ms

0.97 ms

Langsamste Datenbankabfragen anzeigen
Hier findest du die zehn langsamsten Datenbankabfragen auf
deiner Website. Wenn du auf eine Abfrage klickst,
dir auch die Transaktionsmuster ansehen:

Transaction samples

Here you can see samples in which database query wp_options SELECT ran.

Timestamp

May 23, 2023, 4:40 PM

May 23, 2023, 4:40 PM

May 23, 2023, 4:40 PM

Transaction

[wp-cron.php

fwp-cron.php

Jwp-cron.php

Database Query

wp_options SELECT

wp_options SELECT

wp_options SELECT

Transaktionsbeispiele anzeigen
Auf diese Weise kannst du mehr Informationen uber die Probe,

die Zeitleiste,

herausfinden.

die Spandetails

Request Url

https://wordcandysta ...

https:/fwordcandysta ...

https://wordcandysta ...

Learn more @

Max. Duration

4.49 ms

0.66 ms

0.37 ms

Duration (MS) 4

4.49 ms
Slowest sample

1.86 ms
95th percentile

0.12 ms
50th percentile

und den

Change manitoring time

Avg. Duration

0.31ms

0.32ms

0.14 ms

Last 60 minutes ~ c

Rate Per Min.
0.617

0.4

0.117 Q

kannst du

Stacktrace



Langsame Plugins

Schlecht programmierte Plugins konnen nicht nur die Sicherheit
deiner WordPress-Website beeintrachtigen, sondern auch die
Leistung. Deshalb ist es wichtig, dieses Problem so schnell
wie moglich zu erkennen.

Auch hier kannst du das Kinsta APM-Tool verwenden, um langsame
Plugins zu identifizieren. Sobald du das Tool in deinem
MyKinsta-Dashboard aktiviert hast, navigiere zum Reiter APM
Wechsle dann zu WordPress:

APM Learn more @ Change monitoring time
& Back

The APM tool helps you identify PHP performance bottlenecks and troubleshoot your
WordPress site.

Info
@ Monitoring enabled until 6:46 PM today

Domains

Backups Transactions WordPress Database External Last 80 minutes c

Tools
Redirects

Slowest WordPress plugins

Themes and Plugins

Total o
IP Deny WordPress Plugin Duration (%) + Total Duration Max. Duration Avg. Duration Rate Per Min.
%

Analytics

uncanny-automator-pro 50.99% 153.69 ms 153.68 ms 51.23ms 0.05
CDN

Edge Cachin
= g sitepress-multilingual-cms 15.99% 48.2 ms 11.18 ms 1.05 ms 0.767

APM

Manage users woocommerce 13.44% 40.52 ms 12.36 ms 0.02ms 33.8

Testen auf langsame Plugins

Der erste Bereich, den du siehst, ist Langsamste WordPress-
Plugins. Die langsamsten aufgezeichneten Plugins werden oben
im Abschnitt aufgelistet.

Um mehr Informationen Uber die Leistungsprobleme zu erhalten,
klicke auf eines der aufgelisteten Plugins. Dadurch werden die
Transaktionsbeispiele geladen, die das Plugin ausgefihrt hat.
Du kannst dir zum Beispiel den Zeitstempel, die Zeitleiste der
Transaktionsverfolgung, die Details der Spanne, die Zeitleiste
der Verfolgung und vieles mehr ansehen.



Langsame Seiten

Es ist auch wichtig, WordPress auf langsame Seiten zu testen,
da dies zu einer schlechten UX fuhren kann. AuBerdem ist die
Seitengeschwindigkeit ein Rankingfaktor fudr Suchmaschinen wie

Google.

Du kannst ein kostenloses Website-Geschwindigkeitstest-Tool
wie Pingdom oder PageSpeed Insights verwenden, um eine
schnelle Bewertung der Seitengeschwindigkeit zu erhalten. Mit
dem APM-Tool von Kinsta kannst du jedoch einen genaueren
Einblick in die Geschwindigkeit deiner Seite gewinnen.

Sobald du Kinsta APM aktiviert hast, dauert es ein paar
Sekunden, bis die Leistungskennzahlen deiner Website geladen
sind. Gehe danach auf den Reiter Transaktionen

APM Learn more @

The APM tool helps you identify PHP performance bottlenecks and troubleshoot your
WordPress site.

Back

Backups

Tools
Transactions WordPress Database External Last 24 hours ~

Redirects
Themes and Plugins

Overall transaction time
IP Deny

Analytics 2,814.95ms MySQL: 187.21 ms | ] fis: 0 ms al 124.86 ms AV 1,443.96 ms

CDN
Edge Caching
APM
Manage users

User activity

Logs . .

Teste langsame WordPress-Seiten mit Kinsta APM

Hier siehst du einige Daten Uber die gesamte Transaktionszeit
deiner Website. Du kannst aber auch nach unten zu Langsamste
Transaktionen scrollen, um die PHP-Prozesse zu sehen, die die
meiste Transaktionszeit bendtigen:


https://developers.google.com/search/blog/2018/01/using-page-speed-in-mobile-search
https://developers.google.com/search/blog/2018/01/using-page-speed-in-mobile-search
https://kinsta.com/de/blog/pingdom-speed-test/
https://kinsta.com/de/blog/pingdom-speed-test/
https://kinsta.com/de/blog/pagespeed-insights-api/

<« Back

Backups

Tools

(e Slowest transactions

Transactions are requests to your site (like a page view) or background jobs (like the
cron process of WordPress). Below are the ones that took the mest time to run in the
selected period. These are probably most critical to analyze when looking for

Themes and Plugins

IRDeny opportunities to make your site faster.
Analytics

Transaction Total Duration (%) ¥ Total Duration Max. Duration Avg. Duration Rate Per Min.
CDN
Edge Caching Jwp-cron.php 88.08% 13,990.43 ms 3,186.18 ms 1,399.04 ms 0.167
APM / 11.92% 1,893.14 ms 1,883.14 ms 1,883.14 ms 0.017

Manage users

Langsamste Transaktionen anzeigen

Wenn du eine Transaktion auswahlst, kannst du die URL
herausfinden, die sie erzeugt. Klicke dann auf die URL, um die
Zeitleiste der Transaktionsverfolgung anzuzeigen:

Transaction trace timeline

Back
s Showing 61% of spans ®
Back
i Duration .
) Duration (%) + Spans Timestamp
(Time)
Tools
Redi 153.68 z
el s 4.82% Uncanny_Automator_Pro\Boot—boot_child_plugin 1.287 s
Themes and Plugins
14.87 ms 0.47% ElementorPro\Medules\Forms\Registrars\{closure} 2.612s
IP Deny
Analytics 12.36ms 0.39% WooCommerce—include_template_functions 2.35s
CDN 11.18 ms 0.35% wpml_installer_instance_delegator 2.264s
Edge Caching
11.08 ms 0.35% wpml_loaded 1.261s
APM
9.82ms 0.31% wp_maybe_load_widgets 1.249 s
Manage users
User activity 9.6 ms 0.3% Optmi_Manager—init 2.283 s
Logs 7.08 ms 0.22 ElementorPro\Modules\ThemeBuilder\Classes\Templates_Types_Manager—register_documents 2.659

Zeitleiste flur die langsamsten Transaktionen

Auf diese Weise kannst du die Zeitspanne finden, die am
meisten Zeit in Anspruch nimmt. Wenn diese Zeitspannen als
kritisch fur deine Leistung eingestuft werden, werden sie in
der Regel orange oder rot hervorgehoben.

Caching

Caching ist eine einfache Methode, um deine Ladezeiten zu
verbessern. Dabei werden Kopien deiner Website auf dem Server
gespeichert. Wenn ein Nutzer deine Seite aufruft, kann dein



Server die im Cache gespeicherte Version anzeigen, so dass die
Daten viel schneller Ubertragen werden konnen.

Bei Kinsta erhaltst du Zugang zum Server-lLevel-Caching, das
automatisch auf allen Live-Websites aktiviert ist. Wenn du
jedoch eine Staging-Umgebung verwendest, musst du den Cache
manuell aktivieren.

Klicke in deinem MyKinsta-Dashboard auf WordPress-Sites und
wahle deine Website aus. Dann navigierst du zu Tools und
klickst unter Site Cache auf Enable:

«  Back Tools

7 T Py

q v
Domains 2

ks Site cache Restart PHP WordPress debugging

Cache makes your site load faster by storing Restarting your PHP engine may clear out Use this tool to see warnings, errors and

Tools site data. Clear it to make sure your site some issues that lead to site speed notices on your website

shows the most recent version. problems or connectivity troubles.
Redirects

Themes and Plugins © Enabled

IP Deny Modify ~ Clear cache Restart PHP Enable

Analytics

Aktiviere den Cache auf Serverebene in MyKinsta

Der einfachste Weg, dein Caching zu testen, ist, deine Website
mit einem Web-Speed-Test-Tool wie Pingdom zu testen. Es 1ist
jedoch wichtig, dass du den Test mehr als einmal durchfihrst.
Denn wenn du ihn nur einmal durchfihrst, kann es sein, dass
der Inhalt noch nicht auf dem Server des Hosts oder im CDN
zwischengespeichert ist.

Gib deine URL in das URL-Feld bei Pingdom ein und wahle einen
Ort aus. Suche nun unter Response Headers nach x-kinsta-cache.
Wenn hier MISS steht, wird deine Website nicht aus dem Cache
geladen.

Um das zu beheben, musst du deine Website noch ein paar Mal
durch den Pingdom-Test laufen lassen. Dies sollte dazu fuhren,
dass die x-kinsta-cache und x-cache Header einen HIT
registrieren. Jetzt uUberprufst du die Ergebnisse und schaust
auf den grollen gelben Balken, der die Wartezeit oder Time to


https://kinsta.com/de/blog/wordpress-cache/
https://kinsta.com/de/blog/webseiten-qeschwindigkeitstest/
https://tools.pingdom.com/

First Byte (TTFB) anzeigt.

Diese Zahl ist in der Regel hoch, wenn eine Seite nicht aus
dem Cache gekommen ist. Auch hier empfiehlt es sich, den Test
einmal mit deaktiviertem und dann noch einmal mit aktiviertem
Cache durchzufihren, um den Unterschied deutlich zu sehen.

Content Delivery Network (CDN)

Ein Content Delivery Network (CDN) ermoglicht es dir, deine
Ladezeiten zu verbessern, indem es deine Webseiten uber einen
Server ausliefert, der physisch naher bei deinen Besuchern
steht. Mit allen Kinsta-Tarifen erhaltst du Zugang zu einem
von Cloudflare betriebenen CDN.

Bei neuen Websites ist das CDN standardmafig aktiviert. Du
kannst aber uberprufen, ob dein CDN aktiviert ist, indem du
dich in dein MyKinsta-Dashboard einloggst.

Gehe zu WordPress Sites und wahle den Namen deiner Website
aus. Klicke auf den Reiter CDN und dann auf Aktivieren. Wenn
du Deaktivieren siehst, weiRt du, dass das CDN aktiv ist:

CDN
€ Back
CDN is enabled. All static content (such as images, CSS, and JavaScript files) is loaded through our CDN. —
6 We serve all the folders of your website. The limit is 5 GB per file.
o @ Current version of CDN is enabled
Dok How to test your CON @
Backups

Clear CDN cache

Tools

i This purges the assigned CDN zone. It should be used if you have replaced static files on your site and the
Redirects purg gl Y placed s Y Clear CDN cache
new content has the same filename as the old content. This process may take a few minutes.

Themes and Plugins

IP Deny

Image optimization
Analytics

The CDN automatically converts your PNG, GIF, and JPEG images to the WebP format to improve your Settings
CDN website speed and performance. g
Edge Caching Learn more (@
APM

Aktiviere das Kinsta CDN

Um dein CDN zu testen, ist es am einfachsten, ein Tool zum
Testen der Website-Geschwindigkeit zu verwenden. Aber zuerst
ist es eine gute Idee, die HTTP-Header eines statischen Assets
zu uberpriufen, um sicherzustellen, dass es vom Kinsta CDN


https://kinsta.com/de/blog/wordpress-cdn/
https://kinsta.com/de/changelog/kinsta-cdn-cloudflare/

geladen wird.

Du kannst dies mit dem Inspect Tool deines Browsers oder mit
unserem Kkostenlosen HTTP-Status- und Redirect-Checker
uberpriufen. Jetzt musst du ein Tool zum Testen der Website-
Geschwindigkeit auswahlen, z. B. Pingdom:

solarwinds Product ~  Pricing Resources v  Support Tools +
pingdom

Pingdom Website Speed Test

Enter a URL to test the page load time, analyze it, and find bottlenecks.

URL Test from

Europe - Germany - Frankfurt

Pingdom
Du kannst den ersten Test durchfuhren, nachdem du das CDN
abgeschaltet hast. Dann kannst du deine Website mit
aktiviertem CDN erneut testen, um den Unterschied zu sehen.
AuBBerdem solltest du dein CDN von verschiedenen Standorten aus
testen.

Wenn dein Test abgeschlossen ist, solltest du dir die Anfragen
ansehen, die vom Kinsta CDN (xxxxkinstacdn.com) geladen
werden. Ausfuhrliche Informationen zu diesem Thema findest du
in unserem Beitrag Uber die Durchfiuhrung eines CDN-Tests.

Lasttests

Entgegen der landlaufigen Meinung gibt es einen wichtigen
Unterschied zwischen Geschwindigkeitstests und Lasttests. Bei
Geschwindigkeitstests wird im Wesentlichen die Ladezeit einer
Seite gemessen, einschlieBlich der MySQL- wund PHP-
Antwortzeiten.

Andererseits bieten Lasttests eine feinere Granularitat als
Geschwindigkeitstests. Er kann zum Beispiel dazu verwendet
werden, die Ladezeiten in bestimmten Situationen zu messen, z.
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B. wenn deine Website von einem hohen Verkehrsaufkommen
betroffen ist.

Das Einrichten eines Lasttests ist ziemlich komplex. Deshalb
kann es eine gute Idee sein, einen Entwickler um Hilfe zu
bitten. Wenn du einen Lasttest fur deine Kinsta-Website
durchfuhren mochtest, wende dich an einen Mitarbeiter unseres
Support-Teams.

Wie du die Sicherheit deilner
WordPress-Webhsite testest

Wenn du WordPress testest, musst du sicherstellen, dass die
gesamte Software auf deiner Website sicher ist. Das betrifft
nicht nur die WordPress-Kernsoftware, die die Plattform nutzt,
sondern auch die Sicherheit von Themes und Plugins.

Das Testen von Themes und Plugins kann sogar noch wichtiger
sein, da sie nicht immer aus einer seriosen Quelle stammen.
Wenn du Themes wund Plugins von Drittanbieter-Websites
installierst, gibt es keine Moglichkeit zu uberprufen, ob die
Software alle erforderlichen Sicherheitsprufungen durchlaufen
hat.

Das heit, das Plugin oder Theme kdnnte schlecht programmiert
sein oder sogar bosartige Skripte oder Fehler enthalten, die
deine Website beschadigen konnen. AuBlerdem ist es wichtig,
dass du die Software auf deiner Website immer auf dem neuesten
Stand haltst, denn veraltete Software kann als Hintertur fur
boswillige Akteure genutzt werden, um sich Zugang zu
verschaffen.

Kernsicherheit

Obwohl WordPress eine sichere Plattform ist, ist sie nicht
immun gegen Cyberangriffe. Deshalb ist es wichtig, dass du die
Sicherheit deiner Kernsoftware regelmallig Uberprifst.


https://kinsta.com/de/kinsta-support/
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Eine der besten Moglichkeiten, deine Kernsoftware zu schutzen,
ist die Entscheidung fur einen guten Webhoster. Bei Kinsta
bekommst du zum Beispiel Zugang zu DDoS-Schutz, Firewalls und
Malware-Scans. AuBerdem haben wir ein spezielles Malware-
Entfernungsteam vor Ort. Selbst wenn deine Website infiziert
wird, konnen wir sie wieder in ihren urspringlichen Zustand
versetzen.

Wenn ein neues WordPress-Update veroffentlicht wird, kannst du
es auf jeden Fall zuerst auf seine Sicherheit testen, indem du
es auf einer Staging-Seite oder in einer lokalen Umgebung
ausfuhrst.

Bei Kinsta ist das ganz einfach. Du musst nur zu WordPress
Sites navigieren und deine Website aus der Liste auswahlen.
Stelle dann sicher, dass deine Website auf Staging eingestellt
ist, wenn du das Update ausfuhrst.

Wenn du sicher bist, dass die neue WordPress-Version sicher
ist, kehrst du zu diesem Bildschirm zuruiuck und klickst auf
Push environment > Push to LIVE , um die Anderung zu
ubernehmen:

Staging

e e Open site Sync » Database manager WP Admin
Site info | |

WordPress 6.2.2

NGINX 8.0

Shop

MariaDB

{Users,

Site status B Stop site
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Anderungen von der Staging-Website live schalten
Triff deine Wahl (zwischen Dateien oder Datenbank) und
bestatige deine Entscheidung mit einem Klick auf Push to live.

Theme-Sicherheit

Wenn du ein neues Theme findest, das du installieren mochtest,
aktivierst du es am besten 1in einer lokalen
Entwicklungsumgebung oder auf deiner Staging-Site. Das Gleiche
gilt, wenn ein bestehendes Theme auf deiner Seite ein Update
veroffentlicht.

Die meisten Theme-Updates enthalten Patches fur
Sicherheitsprobleme. Es kann aber auch passieren, dass du ein
schlechtes Update bekommst, das mit einer anderen Software auf
deiner Website kollidiert.

Wenn es sich um ein Theme handelt, das du noch nie benutzt
hast (und du die Entwickler nicht kennst), ist es viel
sicherer, das Theme in einer lokalen Umgebung zu installieren.
Das bedeutet, dass selbst wenn das Theme deine Website
beschadigt, deine Live-Website davon nicht betroffen ist.

Wenn du Kinsta-Kunde bist, kannst du also eine Testseite
einrichten. Wenn deine Website nicht bei Kinsta gehostet wird,
kannst du auch kostenlos mit DevKinsta eine lokale
Entwicklungsumgebung einrichten.

Wenn du DevKinsta auf deinem Computer gedffnet hast, rufe die
Seite Site Info auf. Hier klickst du auf WP Admin:



Staging

° ° Open site Sync » Database manager m
Site info | |

WordPress 6.2.2

NGINX 8.0

Shop

MariaDB
{Users,

©

Site status W Stop site

Lokale Website von DevKinsta aus starten
Dann installierst und aktivierst du das Theme, wie du es

normalerweise in WordPress tun wurdest. Normalerweise ist es
eine gute Idee, mindestens eine Woche zu warten, bevor du das
Theme auf deiner Live-Website installierst (das gilt auch fur
ein neues Theme-Update).

Wenn du jedoch die Sicherheit eines bestehenden Themes auf
deiner Website uberprufen mochtest, ist es am einfachsten,
einen Sicherheitsscanner zu verwenden. WPScan 1ist eine
groBartige Option, die alle Sicherheitslucken 1in deinen
WordPress-Themes aufsplrt.

Plugin-Sicherheit

Auch Plugins konnen eine Gefahr fur die Sicherheit deiner
Website darstellen. Deshalb ist es eine gute Praxis, die
Sicherheit deiner Plugins regelmalig zu uberprufen.

Wie bereits erwahnt, kannst du ein neues Plugin (oder ein
Plugin-Update) in einer lokalen Umgebung oder auf einer
Staging-Seite installieren. Auf diese Weise bleibt deine Live-
Site intakt, falls etwas schief geht.


https://wpscan.com/

Wie bei Themes kann es aber auch nutzlich sein, einen
Schwachstellen-Scanner wie WPScan zu installieren. Die Nutzung
dieses Tools ist vollig kostenlos. Alles, was du tun musst,
ist, dich fur ein Konto zu registrieren. Dann kannst du das
API-Token zu deiner WordPress-Seite hinzufugen.

Sobald der Scanner mit deiner Website verknupft ist,
navigierst du zu WPScan > Einstellungen , wo du automatische
tagliche oder stundliche Scans einrichten kannst:

s WPScan

Settings
The WPScan WordPress security plugin uses our own constantly updated vulnerability database to stay up to date with the latest WordPress core, plugin and theme vulnerabilities. For the WPScan plugin

to retrieve the potential vulnerabilities that may affect your site, you first need to configure your API token, that you can get for free from our database's website. Alternatively you can also set your API
token in the wp-config.php file using the WPSCAN_API_TOKEN constant.

WPScan API Token

To regenerate your token, or upgrade your plan, check your profile

Automated Scanning Daily v

This setting will change the frequency that the WPScan plugin will run an automatic scan. This is useful if you want your report, or notifications, to be
updated more frequently. Please note that the more frequent scans are run, the more APl requests are consumed.

Scanning Time 12:50 | Current server time is 13:20

This setting allows you to set the scanning hour for the Daily option. Forthe Twice Daily this will be the first scan and the second will be 12 hours
later. For the Hourly it will affect the first scan only.

Teste die Plugin-Sicherheit mit WPScan

Oder klicke auf die Registerkarte Bericht , um einen manuellen
Test durchzufuhren. Sobald der Test abgeschlossen ist, scrolle
nach unten zum Abschnitt Plugins



s WPScan

WordPress Summary v A
- ﬁ Some vulnerabilities were found
Name Vulnerabilities
The last full scan was run on:
v WordPress 6.2.2 No known vulnerabilities found to affect this version
£ May 24, 2023 1:22 pm
pluQms The next scan will automatically be run on
May 25, 2023 8:43 am
Name Vulnerabilities .
Click the Run All button to run a full
v Akismet Anti-Spam: Spam No known vulnerabilities found to affect this version ‘-’“‘f‘ﬂrfﬂbi”“f scan against your WordPress
Protection website
Version 5.1 m
v Easy Affiliate Developer (Legacy) No known vulnerabilities found to affect this version
Version 1.2.10
Account Status AV A
¥ ImageMagick Engine No known vulnerabilities found to affect this version
Version 1.7.7 Plan Free
v Image optimization service by No known vulnerabilities found to affect this version Usage 39 /75
Optimole |
Version 3.7.0 Resets In 11 Hours
v Jetpack No known vulnerabilities found to affect this version

Version 121 =3
WPScan-Berichte

Hier kannst du eine vollstandige Liste aller Plugins auf
deiner Website sehen. Wenn deine Plugins sicher sind, siehst
du ein Hakchen neben jedem Plugin-Namen. Andernfalls findest
du einige Informationen in der Spalte ,Schwachstellen,,.

Geschwindigkeit und Sicherheit sind
am besten, wenn du das richtige
Hosting wahlst

Natlirlich kannst du deine Webseiten optimieren und alle
notwendigen Sicherheitsmallnahmen ergreifen, um eine
erfolgreiche Website zu betreiben. Der beste Weg, um
sicherzustellen, dass deine Website sicher und schnell ist,
ist jedoch, einen guten Webhoster zu wahlen.

Bei Kinsta legen wir groBen Wert auf Geschwindigkeit und
Sicherheit:
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Your New Home for
Modern Web Apps and

Sites

Kinsta is a Cloud Platform designed to help companies and dev teams ship and
manage their web projects faster and more efficiently.

Deploy an App Create a WordPress Site

Kinsta

Alle unsere Angebote werden auf den besten CPUs mit globaler
Verfugbarkeit gehostet. Aullerdem erhaltst du Zugang zu Kinstas
Cloudflare-gestutztem CDN mit Servern an uUber 260+ Standorten.

Fur alle, die sich um die Sicherheit im Internet sorgen,
bietet Kinsta eine Vielzahl von Funktionen, um deine Website
zu sichern. Du kannst tagliche Backups, Malware-Scans, DDoS-
Schutz und Firewalls erwarten. AulBerdem bieten wir einen
sicheren SSH-Zugang und du kannst mit nur einem Klick ein
kostenloses SSL-Zertifikat installieren.

Zusammenfassung

Ohne deine WordPress-Website zu testen, kannst du nicht
richtig verstehen, wie die Nutzer deine Website erleben. Wer
zum Beispiel bestimmte Browser benutzt, hat vielleicht
Probleme mit deinem Menu. Mobile Besucher konnen mit langen
Wartezeiten konfrontiert sein. Deshalb ist es wichtig, deine
WordPress-Website zu testen.

Am besten testest du deine Website, indem du eine Staging-Site
einrichtest oder mit DevKinsta eine lokale Umgebung erstellst.
So erhaltst du Einblicke in die Funktionalitat, Leistung und
Sicherheit deiner Website (ohne dein Live-Web-Erlebnis zu
storen).
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Ein bisschen zusatzliche Sicherheit kann aber nie schaden.
Eine der einfachsten Moglichkeiten, um sicherzustellen, dass
deine Website jederzeit reibungslos lauft, ist die
Entscheidung fur einen hochwertigen Webhoster wie Kinsta.
Schau dir unsere Tarife an, um loszulegen!

Sparen Sie Zeit und Kosten und maximieren Sie die Leistung
Ihrer Seite mit Integrationen auf Unternehmensebene im Wert
von uUber 275%, die in jedem Managed WordPress Plan enthalten
sind. Dazu gehOoren ein leistungsstarkes CDN, DDoS-Schutz,
Malware- und Hacking-Abwehr, Edge-Caching und die schnellsten
CPU-Maschinen von Google. Legen Sie los — ohne langfristige
Vertrage, mit Migrationsunterstiutzung und einer 30-Tage-Geld-
zuruck-Garantie.

Informieren Sie sich uUber unsere Pakete oder sprich mit dem
Vertrieb, um den flur Sie passenden Plan zu finden.
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