Wildcard EV-Zertifikate:
welche Moglichkeiten gibt es?

Ein EV-Zertifikat ist eine grofartige Moglichkeit, Ihre
Website vor dem Diebstahl von Benutzerdaten zu schutzen. Viele
Online-Shops verwenden diese Zertifikate, um das Vertrauen
ihrer Kunden in ihre Website noch zu erhohen. Letztendlich
erhalten Sie durch diese Zertifikate fur Ihre Website im
Browser eine griune Adresszeile, was Nutzer auf die hochste
Sicherheitsstufe beim Browsen hinweist.

Heutzutage waren Website-Betreiber dazu bereit, ein Wildcard
EV-Zertifikat zu kaufen, welches eine unbegrenzte Anzahl von
Subdomains mit dem grinen Sicherheitssymbol im Browser
schatzt. Aber solch ein SSL-Zertifikat existiert gar nicht.
Hier erfahren Sie die Grunde, und welche Alternativen es
gibt.

Warum gibt es keine Wildcard EV-
Zertifikate?

EV-Zertifikate bieten die hochste Stufe an
Vertrauenswurdigkeit unter allen Arten von SSL-Zertifikaten.
Um eine unsachgemalle Anwendung von EV-SSL-Zertifikaten zu
vermeiden, verlangt die SSL-Regulierungsbehérde, die fur das
Aufstellen der Regeln zur Erteilung von SSL-Zertifikaten
verantwortlich 1ist (bekannt als das CA/B Forum), die
Uberprifung jedes einzelnen Hosts, der mit einem Zertifikat
verbunden ist. Aus diesem Grund ist der Kauf eines Wildcard
EV-Zertifikats flr unbegrenzte Subdomains nicht méglich. Ein
“Wildcard” Zertifikate schutzt per Definition eine unbegrenzte
Anzahl von Subdomains, die durch ein Sternchen eingebunden
sind (z.B. * .domain.com) und nicht explizit aufgelistet
werden mussen.

Wenn Sie Ihre Subdomains durch die Anwendung des EV-


https://wissen.web-werkstatt.at/web-sicherheit/wildcard-ev-zertifikate-welche-moeglichkeiten-gibt-es/
https://wissen.web-werkstatt.at/web-sicherheit/wildcard-ev-zertifikate-welche-moeglichkeiten-gibt-es/

Zertifikats schutzen wollen, konnen Sie in der Praxis
Folgendes tun:

1. Kaufen Sie mehrere separate EV-SSL-Zertifikate.

Diese Moglichkeit ist ideal, wenn Sie nur eine geringe Anzahl
von Subdomains haben, die Sie schutzen wollen. In diesem Fall
konnen Sie fur jede Subdomain ein einzelnes EV-Zertifikat
ausstellen. Der Nachteil dieser Option ist, dass Sie
wahrscheinlich (abhangig davon, wo Sie den Auftrag erteilen)
die notwendigen Daten fur jedes einzelne Zertifikat separat
eingeben mussen. Das 1st fur den Nutzer etwas
unpraktisch. Solche EV-Zertifikate konnen SIe auf der
LeaderTelecom Website bestellen.

2. Kaufen Sie ein EV Multi-Domain Zertifikat.

Diese Option ist gunstiger, weil das Multi-Domain-Zertifikat
eine ausreichend groBe Anzahl von Domains (einschlieflich
Subdomains) abdeckt. Der Kauf dieses Zertifikats ist sehr
rentabel, wenn Sie viele Domains / Subdomains haben, die Sie
damit schutzen wollen. Je mehr Domainnamen Sie hinzuflgen,
umso effizienter wird das Multi-Domain-Zertifikat im Vergleich
zum Standard EV-Zertifikat. AuBerdem braucht der Nutzer nur
einen Antrag fur ein Zertifikat stellen, in dem alle
Domainnamen enthalten sind. Damit kann er viel Zeit sparen.

Zusatzliche Domainnamen konnen dem Zertifikat hinzugefugt
werden, auch nachdem es bereits ausgestellt wurde. Das ist
dann besonders gunstig, wenn einer Ihrer Domainnamen noch
nicht bekannt ist. Auch das EV-Multi-Domain-Zertifikat konnen
Sie auf der LeaderTelecom Website bestellen.

Ein weiterer Vorteil des Multi-Domain-Zertifikats gegenuber
separaten EV-Zertifikaten ist die einfache Verwaltung. Es ist
viel einfacher, ein einzelnes Multi-Domain-Zertifikat zu
verwalten als mehrere einzelne Zertifikate. AulBerdem kdnnen
Sie durch Multi-Domain-Zertifikate Geld sparen (mehr Websites,
mehr Ersparnis). Aus diesen Grunden kaufen bereits immer mehr
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Betreiber mehrerer Websites ein Multi-Domain-EV-Zertifikat.
Ein solches EV-Multi-Domain-Zertifikat koOnnen Sie jederzeit
auf der LeaderTelecom Website mit einem guten Rabatt kaufen.
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