
Sicherheitsforscher  Sönke
Huster über Lücken im WLAN-
Stack des Linux-Kernels

„Es reicht, wenn du dein WLAN anhast“
Über die Luft gehackt werden, nur weil das WLAN eingeschaltet
ist? Im August hat Sönke Huster Sicherheitslücken im WLAN-
Stack des Linux-Kernels gefunden, die einen solchen Angriff
theoretisch  ermöglicht  hätten.  Seine  Entdeckung  zeigt,  wie
wichtig es ist, Software ausführlich zu testen.
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wichtig es ist, Software ausführlich zu testen.

Von Kathrin Stoll

Sönke  Huster  ist  wissenschaftlicher  Mitarbeiter  am  Secure
Mobile Networking Lab (SEEMOO) der TU Darmstadt. Im August
2022 hat er fünf Sicherheitslücken im WLAN-Stack des Linux-
Kernels entdeckt. Mittlerweile gibt es Patches. Wir haben mit
ihm über den Fund, seine Methodik und den Disclosure-Prozess
gesprochen.

Der  Sicherheitsforscher  Sönke  Huster  hat  fünf
Sicherheitslücken im Linux-Kernel gefunden. Wie er das gemacht
hat, verrät er im Gespräch mit c’t. Josephine Franz
c’t:  Wie  kommt  man  darauf,  im  Linux-Kernel  nach
Sicherheitslücken  zu  suchen?
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Sönke Huster: Ich habe dieses Jahr meine Masterthesis über
Bluetooth-Fuzzing unter Linux geschrieben. Die Idee kam von
meiner  Masterarbeitsbetreuerin  Dr.  Jiska  Classen.  Im
Bluetooth-Stack  habe  ich  dann  auch  ein  paar  kleine
Sicherheitslücken gefunden. Dann wurde ich wissenschaftlicher
Mitarbeiter am Secure Mobile Networking Lab von Prof. Matthias
Hollick  und  es  lag  nahe,  es  auf  WLAN  auszuweiten.  Aus
Angreifersicht sind WLAN und Bluetooth super interessant und
auch irgendwie ähnlich. Wenn ich dich hacken will, ist es ja
viel cooler, ich kann das durch die Luft aus dem Raum nebenan
machen, ohne dass ich dafür erst physisch auf deinen Rechner
zugreifen  können  muss,  um  zum  Beispiel  einen  USB-Stick
einzustecken. Beide Protokolle sind dafür prädestiniert.

c’t: Du hast gleich fünf Lücken im Linux-Kernel gefunden. Wie
bist du dabei vorgegangen?

Huster: Die Methode, die ich verwende, heißt Fuzzing. Sie
wurde in den Achtzigerjahren von Barton Miller [Professor der
Informatik in Madison, Wisconsin, Anm. d. Red.] entdeckt, der
sich über eine Telefonleitung auf Holzmasten remote auf seinem
Arbeitsrechner einloggte. Bei Gewitter wurde die Übertragung
des Signals gestört und seine Eingaben kamen verzerrt an. Das
führte  dazu,  dass  Programme  abstürzten  oder  sich  anders
verhielten  als  erwartet.  So  kam  man  dahinter,  dass  man
zufällige Eingaben nutzen kann, um Bugs und Sicherheitslücken
zu finden und das Fuzzing – auch Fuzz-Testing – war erfunden.
Heute verwendet man dazu sogenannte Fuzzer. Das sind im Grunde
Programme,  die  die  Eingabeschnittstellen  von  Programmen,
Betriebssystemen oder Netzwerken mit zufälligen Daten fluten.

Mit komplett zufälligen Eingaben arbeitet man heute aber nicht
mehr. Man kann das Verfahren verfeinern und Eingaben benutzen,
die nah an denen sind, die das Target – in diesem Fall eben
Linux in meiner VM – erwartet. Um WLAN zu untersuchen, lasse
ich den Fuzzer WLAN-Pakete mit kleinen Anomalien an das Linux-
System  in  meiner  virtuellen  Maschine  schicken,  die  er
fortlaufend verändert. Dabei beobachtet und dokumentiert der



Fuzzer, welcher Code im Kernel zur Verarbeitung der mutierten
WLAN-Pakete getriggert wird. Man könnte auch sagen: welchen
Weg ein Paket bei der Verarbeitung nimmt. Immer, wenn bei der
Verarbeitung eines Pakets Code abgedeckt wurde, der vorher
noch nicht ausgeführt wurde, nimmt der Fuzzer dieses Paket in
sein Eingabeset auf und nutzt es als Ausgangspunkt für neue
Mutationen. Diese veränderten Pakete schickt er dann wieder an
den  Kernel.  Das  Ganze  passiert  ein  paar  Tausend  Mal  pro
Sekunde. Das Ziel ist es, möglichst viel Code „zu covern“,
also  durch  die  mutierten  Eingaben  Teile  des  Kernel-Codes
abzudecken, die der Fuzzer noch nicht kennt. Coverage-Guided
Mutational Fuzzing lautet der Fachbegriff für diese Art von
Fuzz-Testing. 

c’t: Wenn das Target abstürzt, hat man einen Treffer gelandet?

Huster:  Genau.  Ein  Absturz  oder  anderes  unerwartetes
Verhalten,  zum  Beispiel,  wenn  es  sich  aufhängt,  sind
eigentlich  immer  ein  Hinweis  auf  einen  Bug  oder  eine
Schwachstelle. Die Eingaben, die so etwas bewirken, speichert
der Fuzzer separat ab, sodass ich den Crash reproduzieren
kann. Bei einer der fünf Lücken, die ich gefunden habe, war es
zum Beispiel so, dass ein kaputtes Paket – oder eine Reihe von
Paketen – eine sogenannte Linked List korrumpierte und quasi
das letzte Paket in der Liste wieder auf das erste gezeigt
hat. Bei der Verarbeitung wusste das Betriebssystem nie, wann
die Liste zu Ende ist und hat sich schließlich aufgehängt,
weil es aus dieser Schleife nicht rauskam.

c’t: Das klingt nach einem ärgerlichen Bug, aber nicht nach
einem, den ein Angreifer für eine Remote Code Execution nutzen
könnte.

Huster: Nein. Es wäre schwierig, eine Möglichkeit zu finden,
das  auszunutzen.  Die  Endlosschleife  führt  dazu,  dass  das
Betriebssystem sich aufhängt und das wars. Aber eine andere
der Lücken ermöglicht es einem Angreifer, den Speicher zu
überschreiben,  sodass  er  theoretisch  Code  aus  der  Ferne



ausführen  könnte.  Der  Kernel  reserviert  Speicher  für  die
Ausführung  von  Programmen  und  Prozessen.  Wenn  jetzt
beispielsweise 128 Byte an einer Stelle im Speicher für einen
bestimmten  Vorgang  vorgesehen  sind,  dann  darf  man  da
eigentlich auch nicht mehr als diese 128 Byte reinschreiben.
Bestimmte  Eingaben  des  Fuzzers  haben  Fehler  in  der
Paketverarbeitung aufgedeckt, die dazu führen, dass man mehr
als  die  vorgesehene  Länge  in  einen  für  einen  Vorgang
reservierten  Teil  des  Speichers  schreiben  kann  –  ein
sogenannter  Buffer  Overflow.

c’t: Das wäre bereits ausreichend, damit ein Angreifer einen
Rechner aus der Ferne übernehmen könnte?

Huster: Theoretisch. Es war möglich, als Angreifer 256 Byte
kontrolliert in den Speicherbereich zu schreiben, der auf den
zugewiesenen  folgte.  Für  eine  RCE  müsste  man  zusätzlich
herausfinden, wo im Speicher die kaputten WLAN-Pakete, die
diesen Fehler im Kernel-Code triggern, überhaupt verarbeitet
werden. Das ist aber gar nicht so einfach, weil es Mechanismen
gibt,  die  dafür  sorgen,  dass  der  Kernel  immer  an
unterschiedlichen Stellen im Speicher ausgeführt wird. Kernel
Address Space Layout Randomization nennt sich das. Aber es
wäre denkbar, dass sich noch weitere Sicherheitslücken finden,
die einem das verraten.

c’t: Ist das eine Hypothese oder hast du das auch erfolgreich
prüfen können?

Huster: Nein. Das übersteigt meine Fähigkeiten. Es ist schon
eher  eine  Hypothese.  Aber  eine,  die  sehr  wahrscheinlich
zutrifft. Es gibt verschiedene Arten von Sicherheitslücken und
eine Lücke von diesem Typ bietet sich – in diesem konkreten
Fall eben in Kombination mit weiteren – theoretisch dafür an.

Aus Angreifersicht das Spannende an den Sicherheitslücken ist,
dass man überhaupt keine Nutzerinteraktion braucht. Du musst
dich nicht aus Versehen mit einem Hotspot verbinden, den der



Hacker kontrolliert, damit er dir böse WLAN-Pakete schicken
kann. Es reicht, wenn du dein WLAN anhast und dein Gerät nach
Netzwerken in der Umgebung sucht. Im Hintergrund passiert das
relativ häufig zur Standortbestimmung. Es ist nicht wie bei
einem Phishing-Versuch, bei dem der Angreifer das Opfer erst
dazu bringen muss, auf einen Button zu klicken und Login-Daten
einzugeben.  Genau  das  macht  solche  Lücken  potenziell  so
kritisch. Linux-Nutzer gibt es nicht so viele, aber drei der
Lücken  betreffen  Android,  und  Android-Nutzer  gibt  es  eine
ganze Menge. Am Smartphone haben die meisten Nutzer ihr WLAN
in der Regel an.

c’t: Ist der Fuzzer eine Eigenentwicklung des Secure Mobile
Networking Labs?

Huster: Ja. Wir nutzen Komponenten aus LibAFL. Das ist eine
Bibliothek, die ein sehr gutes Grundgerüst mitbringt, aber die
Architektur unseres Fuzzers unterscheidet sich stark von der
bestehender Fuzzer.

c’t: Kannst du sicher sein, dass es außer den fünf Lücken
nicht noch weitere gibt?

Huster: Ich denke, man kann auf jeden Fall sagen, dass WLAN
unter Linux durch unsere Arbeit ein bisschen sicherer geworden
ist. Wir waren an Stellen im Kernel, wo meines Wissens nach
noch nicht so viel gefuzzt wurde. Momentan gucken wir uns noch
weitere Teile an und bisher haben wir nichts weiter gefunden.
Aber hundertprozentige Sicherheit, dass es nicht noch mehr
Bugs und Sicherheitslücken gibt, wird man nie haben. Es kann
immer unvorhergesehene Eingaben geben, die einen Bug oder eine
Sicherheitslücke offenlegen. Ein Angreifer kann sie genauso
gut finden wie wir. Genau deshalb ist Fuzz-Testing so wichtig.

c’t: Seit Oktober gibt es Patches. Wie und an wen hast du die
Sicherheitslücken gemeldet?

Huster:  Es  gibt  gefühlt  1000  Anlaufstellen  für  Linux-
Sicherheitssachen,  zum  Beispiel  eine  Mailing-Liste  aller



Hersteller irgendwelcher Linux-Distributionen. Dort hätte ich
das melden können. Parallel hätte ich dann noch die Kernel-
Leute  informieren  müssen.  Ich  hab  mich  entschieden,  den
Prozess an einen Hersteller abzugeben und habe mich an SUSE
gewandt. Die SUSE-Leute haben Johannes Berg von Intel ins Boot
geholt. Er ist der Maintainer des WLAN-Stacks unter Linux. Für
mich war es superspannend, mit ihm in so einem engen Austausch
zu  stehen,  während  er  die  Patches  für  die  beiden
Sicherheitslücken, die ich initial an SUSE gemeldet hatte,
geschrieben hat.

Er hat mir die Patches dann geschickt und ich habe meinen
Fuzzer darauf angesetzt. So sind wir auf die drei weiteren
Sicherheitslücken  –  und  insgesamt  noch  ein  paar  weitere
kleinere  Bugs  –  gestoßen.  Das  Ganze  hat  ein  paar  Wochen
gedauert. Als alle Patches fertig waren, hat SUSE alle anderen
Hersteller im Geheimen informiert und man hat einen Zeitpunkt
festgelegt, zu dem man die Öffentlichkeit über die Lücken
informiert. Die Hersteller hatten bis dahin über eine Woche
Zeit,  entsprechende  Updates  rauszubringen.  Überrascht  hat
mich, dass manche Hersteller ihre Updates erst mehrere Tage
nach der Bekanntgabe der Lücken verteilt haben.

c’t: C gilt als relativ unsichere Programmiersprache. Künftig
soll es möglich sein, Kernel-Komponenten stattdessen in Rust
zu schreiben. Hätte das deine Sicherheitslücken verhindert?

Huster:  Sehr  wahrscheinlich  wären  diese  Lücken  nicht
aufgetreten, hätte man die Module in Rust geschrieben. Gerade
die  Geschichte,  dass  man  Speicher  überschreiben  kann.  Der
Rust-Compiler  hätte  verhindert,  dass  die  Kernel-Entwickler
diesen Fehler überhaupt einbauen. Aber es gibt natürlich auch
Fehler, die durch keine Programmiersprache der Welt verhindert
werden.

c’t: Gibt es etwas, was du Admins und Anwendern raten würdest?

Huster:  Sicherheitsupdates  immer  schnell  einzuspielen.  Wie



gesagt, bis alle größeren Distributionen die Updates verteilt
haben,  hat  es  nach  Veröffentlichung  noch  ein  paar  Tage
gedauert. Gerade bei Android dauert es oft länger. Es kann
einfach sein, dass die betreffende Sicherheitslücke schon eine
Weile öffentlich ist, bis man als Nutzer ein Sicherheitsupdate
bekommt.  Deshalb  sollte  man  Updates  möglichst  sofort
installieren. Auch wenn es nervt. Aber dann holt man sich in
der Zwischenzeit halt mal einen Kaffee. (kst@ct.de)

Weitere Infos: ct.de/yvwk
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