Website Sicherheits-Check:
Sichere deine Webseite gegen
Malware und Spam

Es ist keine groRe Uberraschung, dass Sicherheit ein wichtiges
Thema fur Webentwickler und Betreiber von Webseiten geworden
ist. Da das Internet immer beliebter wird und die neue Methode
zur Kommunikation, Recherche und zum Einkaufen ist, sind
Sicherheitschecks fur Webseiten entscheidend, um die
Verbreitung von Malware und Spam zu verhindern.

Egal ob du einen kleinen personlichen Blog oder einen riesigen
multinationalen Online-Shop betreibst, die Gefahr, gehackt zu
werden, 1st immer gegeben. Einige Leute werden deine Webseite
verunstalten und Malware darin einbetten, versuchen, deine
Daten oder die deiner Kunden zu stehlen und wichtige Inhalte
auf deinem Server zu loschen. Du musst dich und deine
sensiblen Informationen schutzen.

Lass uns genau herausfinden, wie sicher deine Webseite im
Moment ist. Aulerdem geben wir dir ein paar Tipps, wie du die
niedrig hangenden Frichte entfernen kannst, die sich Malware-
Autoren zunutze machen. WordPress ist von Haus aus sicher,
aber es braucht ein wenig Arbeit, um es komplett =zu
reparieren.

Schau dir unseren Video-Leitfaden zur
Uberpriifung der Sicherheit deiner
Webseite an
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Webseiten Sicherheitscheck: Warum
ist es wichtig?

Du denkst vielleicht, dass deine Webseite so klein und
unwichtig ist, dass sich niemand die Muhe machen wirde, sie
ins Visier zu nehmen. Oder vielleicht hast du noch nie uber
Sicherheit nachgedacht und denkst, dass es nicht wichtig genug
ist, um sich damit zu beschaftigen.

So zu denken ist der Grund, warum im Jahr 2013 mehr als 70%
der WordPress Installationen anfallig fir Angriffe waren.
Viele dieser Angriffe waren auf veraltete Software

zurickzufiuhren — weil die meisten Leute entweder nicht genug
wissen oder sich nicht genug darum kummern, ihre Webseiten zu
sichern, was zu einer massiven Welle von Hackern fuhrte, die
es auf WordPress Installationen abgesehen hatten.

Outdated and Updated CMS - 2019

44%

Outdated . Updated

‘ In 2019, 56% of websites were outdated at the point of infection. \

Veraltetes vs. aktualisiertes CMS im Jahr 2019.

Was konnte also passieren, wenn deine Webseite ein
unerwinschtes Ereignis erlebt? Es ist nicht nur ein einfaches
Argernis, das leicht durch das Andern deines Passworts gelést
werden kann.
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= In deine Webseite konnte Code eingeschleust sein, der
Besucher dazu bringt, sich mit Malware zu infizieren,
die extrem schwer zu finden und zu entfernen sein
konnte.

»Deine kritischen Seiten konnen verunstaltet,
ausgeblendet oder mit Links zu illegalen Webseiten
gefullt sein.

Es kann zur LOoschung von Inhalten wie Blogposts und
Seiten fuhren.

Sensible Daten wie Login- oder
Kreditkarteninformationen, die dir, deinen Nutzern oder
Kunden gehoren, konnen gestohlen und online verkauft
werden.

= Angriffe konnen sich auf andere Webseiten auf deinem
Server ausbreiten.

 Wenn Google Malware auf deiner Webseite entdeckt, wird
es den Zugang blockieren und sie aus den Suchergebnissen
entfernen, was deine BemUhungen zur
Suchmaschinenoptimierung (SEO) zunichte macht.

 Der Benutzername und das Passwort des Admin-Accounts
konnten geandert werden, sodass du uberhaupt keinen
Zugriff mehr auf dein Backend hast.

Gehackte Webseiten kdnnen ein grofles Problem darstellen, wenn
du einen E-Commerce-Shop betreibst.

Und wahrend du vielleicht sagst, dass deine Webseite nicht
wichtig genug ist, sind nicht alle Angriffe gezielt. Viele
WordPress Angriffe sind automatisiert — ein Bot sucht deine
Webseite nach Schwachstellen ab und startet einen Angriff ohne
menschliches Zutun.

Deshalb musst du MaBnahmen ergreifen, um deine Webseite zu

sichern, egal was passiert.
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Warum wird WordPress gehackt?

Hacking ist weit verbreitet, aber was sind die haufigsten
Schwachstellen, die Hacker ausnutzen, um in deine Webseite
einzubrechen?

Du stellst dir vielleicht vor, dass es ein schwieriger Prozess
ist, in eine Webseite einzudringen, der Tage oder Wochen an
Arbeit und ein enormes Wissen uber Computer, Codierung und
Server erfordert. Diese Situation kdnnte fur gezielte Versuche
zutreffen, die Verteidigungsanlagen einer grofBen, gqgut
geschutzten Webseite zu uUberwinden, aber die Geschichte sieht
ganz anders aus, wenn es um kleine WordPress Domains geht.

Die uberwiegende Mehrheit der Angriffe auf WordPress sind
erfolgreich, weil die Leute leicht zu erratende Passworter
benutzen und ihre Themes und Plugins nicht aktualisieren.
Hacker brechen in die meisten solcher Webseiten mit Hilfe von
automatisierten Programmen ein.

Passwort-Cracking ist die einfachste Form des Hackens, die
méglich ist, aber es ist so verbreitet, weil es funktioniert.
Viele Leute belassen ihr WordPress Login auf dem Standard
,admin®, was die Halfte des Ratselraten ausschaltet, und
benutzen dann ein einfaches, erratbares Passwort.

Wenn das nicht funktioniert, nutzen Hacker haufige
Schwachstellen in beliebten Plugins oder veralteten Versionen
von WordPress aus. Deshalb ist es so wichtig, alles auf dem
neuesten Stand zu halten.

Es gibt viele kompliziertere, komplexere Wege, um in eine
Webseite ,einzubrechen”. Dennoch nutzen die meisten WordPress-
Angriffe die niedrig hangenden Frichte eines unsicheren
Passworts und veralteter Software, die es extrem einfach
macht, auf deine Webseite zu gelangen.



Wie man einen Sicherheitscheck der
Webseite durchfiihrt

Der erste Schritt zur Absicherung deiner Webseite:
Feststellen, wie sicher deine Webseite bereits ist. Gibt es
irgendwelche eklatanten Schwachstellen in deinem Backend, die
du sofort flicken musst, oder irgendwelche einfachen
Korrekturen, die du jetzt vornehmen kannst?

Verwende ein Online Tool

Eine schnelle und einfache Moglichkeit, deine Webseite auf
Malware und Schwachstellen zu Uberprifen, ist die Verwendung
eines Online-Scanners. Diese scannen deine Webseite aus der
Ferne und identifizieren haufige Probleme. Es 1ist super
bequem, da es keine Software oder Plugins bendtigt und nur ein
paar Sekunden dauert.

Es gibt Dutzende von Online-Scannern zur Auswahl und wir
werden ein paar weitere in unserem Tool-Bereich weiter unten
auflisten, aber fur den Moment nehmen wir einen beliebten, der
einfach zu benutzen ist: Sucuri SiteCheck.

Free website security check & malware scanner

Enter a URL like example.com and the Sucuri SiteCheck scanner will check the website for
known malware, viruses, blacklisting status, website errors, out-of-date software, and

malicious code.
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Sucuri SiteCheck.

Dieses Tool ist eine gute Wahl, denn du kannst das Sucuri
Plugin installieren und dich direkt an die Behebung der
Probleme machen, die es erkennt.
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Sobald du deine Webseite gescannt hast, gleicht Sucuri sie mit
Blocklisten ab, sucht nach offensichtlichen Problemen wie
eingeschleustem Spam oder veralteter Software und scannt kurz
jeden Code, auf den es zugreifen kann, auf Malware. Sucuri
bietet auch einige Vorschlage, um deine Webseite gegen
Angriffe zu schutzen.

« kinsta.com

O No Malware Found o Site is not Blacklisted

P address: 104.18.0.153 CMS: WordPress 5.7.2
‘ €DN: CloudFlare Powered by: Unknown
— Running on: cloudfiare )

Low Security Risk tedium gh Critical

Scannen einer Webseite mit dem Sucuri Plugin.
Tools wie dieses sind ein hervorragender Ausgangspunkt fur die
Erkennung versteckter Malware und anderer Probleme.

Scanne deine Webseite mit einem WordPress
Plugin

Wahrend Online-Scanner gut genug funktionieren, ist es noch
besser, ein Plugin zu installieren, das in der Lage ist, tief
in die Wurzel deines Codes zu graben und Schwachstellen oder
schwer zu entdeckende Malware herauszufischen.

Wir haben bereits Sucuri als eine Option erwahnt. Es gibt auch
zwel noch popularere Sicherheits Plugins: ALl in One WP

Security & Firewall und das meist heruntergeladene im
Repository, Wordfence Security.

Sobald du das Plugin deiner Wahl installiert hast, wird es
dich wahrscheinlich anweisen, sofort einen Scan durchzufuhren.
Der Vorteil dieser Plugins gegenuber Remote-Scannern ist, dass
sie Malware entfernen und Anderungen automatisch vornehmen
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konnen.

Suche nach seltsamen Anderungen

Wenn du den Verdacht hast oder weilft, dass deine Webseite mit
Malware infiziert wurde, kann es manchmal schwierig sein, die
Quelle zu lokalisieren. Hier sind ein paar unerklarliche
Anderungen, die dir auffallen koénnten, sowie die Dateien, auf
die es Hacker typischerweise abgesehen haben:

= Plotzliche Links zu fremden Webseiten, die du nicht
selbst hinzugefugt hast

= Neue Artikel und Seiten, die du nicht erstellt hast,
oder der Inhalt bestehender Seiten andert sich plotzlich

- Anderungen an Einstellungen, die du nicht vorgenommen
hast

= Ein neuer Benutzer, besonders einer mit hohen Rechten,
den du nicht hinzugeflgt hast

» Plugins oder Themes, die du nicht installiert hast

 Malware kann oft bosartigen Code in deine Dateien
einschleusen. Uberprife Plugin- und Theme-Dateien, den
Ordner wp-content/uploads, WordPress-Core-Dateien, die
sich in einem falschen Verzeichnis befinden, wp-
config.php und .htaccess. Du solltest ein Backup deiner
Webseite machen und den Code verstehen, bevor du
sensible Anderungen vornimmst.

Wenn du dich mit FTP mit deiner Webseite verbindest, kannst du
nach kurzlich geanderten Dateien sortieren, um Code zu finden,
der dort nicht sein sollte.

Wenn deine Webseite regelmalig mit Malware infiziert wird und
du keine Ursache in den Dateien finden kannst, kann das
Problem bei deinem Server oder einer anderen Webseite auf
deinem Server liegen.
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Stelle sicher, dass alles auf dem
neuesten Stand ist

Wie wir bereits erwahnt haben, ist veraltete Software der mit
Abstand haufigste Infektionsvektor in WordPress. Wenn es nur
eine Sache gibt, die du tun kannst, um deine Webseite sicher
zu halten, dann sollte es sein, WordPress auf dem neuesten
Stand zu halten.

Der einfachste Weg, den Status aller Software auf deiner
Webseite zu uberprufen, ist das Dashboard > Updates, welches
dich darauf hinweist, wenn dein Core, Theme oder Plugins
veraltet sind.

WordPress Updates

Here you can find information about updates, set auto-updates and see what plugins or themes need updating.

Current version: 5.7.2
,f Posts

Last checked on July 16, 2021 at 11:18 am. Check again

] Media

I Pages

- Comments

e You have the latest version of WordPress.

£ Plugins Re-install version 5.7.2
& Users
4 Tools

Settings Plugins

Your plugins are all up to date.

Themes

Your themes are all up to date.

WordPress Updates

Da WordPress nun seit Version 5.5 automatische Updates
durchfuhrt, sollte nichts veraltet sein, es sei denn, du hast
eine veraltete Version von WordPress. Wenn das nicht der Fall
ist, kannst du alles von diesem Bildschirm aus aktualisieren.

Wenn du weillt, dass es eine neue Version von WordPress gibt,
sie aber nicht angezeigt wird, klicke auf den Button Erneut
prifen unter Aktuelle Version.

Du kannst auch auf den Seiten Plugins > Installierte Plugins
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oder Erscheinungsbild > Themes nach Updates suchen.

Important

Es ist wichtig, PHP auf dem neuesten Stand zu halten,
besonders wenn du eine Version alter als 7.3 verwendest, da es
erhebliche Sicherheitsliucken aufweisen kann.

Sichere Konten und Passworter

Ein schwaches Passwort fur deinen Hauptaccount macht es jedem
leicht, mit Brute-Force-Programmen 1in deine Webseite
einzubrechen, ihnen Administrator-Zugang zu geben und die
Moglichkeit, alles zu andern.

Wahrend ein kompliziertes Passwort mihsam zu merken ist und
das Einloggen weniger bequem macht, ist es noch unangenehmer,
wenn du deine Webseite nach einem Hack wiederherstellen musst.
Es lohnt sich auf jeden Fall, ein sichereres Passwort zu
verwenden, selbst wenn du es aufschreiben musst.

Dein Passwort sollte eine Mischung aus Grofl- und
Kleinbuchstaben, Zahlen und Symbolen verwenden. Am besten ware
es, wenn du es nicht auf Worterbuchwdrtern oder persdonlichen,
erratbaren Informationen wie deiner Adresse oder dem Namen
eines Familienmitglieds basieren wirdest.

Im besten Fall ist dein Passwort eine lange, verworrene Kette
aus zufalligen Zeichen. Wir empfehlen dir dringend, einen
Passwort-Manager zu verwenden. Verwende eine Webseite wie
1Password oder LastPass, um ein sicheres, nicht zu erratendes
Passwort zu generieren.
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Generate a secure password

Use our online password generator to instantly create a secure, random password.
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Customize your password

Passward Length Easyto say s
20 H Easy to read Lowercase

Numbers

Symbols

@ All characters

Generiere ein sicheres Passwort mit LastPass.
Du kannst dein Passwort und deine E-Mail in WordPress

aktualisieren, indem du zu Benutzer > Alle Benutzer oder
direkt zu Benutzer > Profil gehst. Scrolle nach unten und
finde E-Mail unter Kontaktinformationen und Neues Passwort
unter Kontoverwaltung.

You can change your profile picture on Gravatar.

&Users

All Users
Account Management

Add New

Profile -
New Password Set New Password

tf’ Tools

Settings Sessions

You are only logged in at this location

Ein neues Passwort in WordPress setzen
Wenn du auf der Benutzerseite bist, schaue dir alle deine

Benutzer an und stelle sicher, dass niemand dabei ist, den du
nicht kennst oder der unangemessene Berechtigungen hat. Du
solltest jeden nicht identifizierten Benutzer mit Admin-
Rechten sofort entfernen.

Wir empfehlen dir auch diesen Leitfaden zur Einschrankung von
Benutzerrechten, damit nur dein Konto sensible Dateien auf
deiner Webseite andern kann.
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Uberpriife dein SSL Zertifikat

Wenn dein SSL-Zertifikat veraltet ist, merkst du das in der
Regel sofort; Browser wie Google Chrome blockieren den Zugriff
auf deine Webseite mit einer groBen Warnung uber das
abgelaufene Zertifikat. Wenn du dir nicht sicher bist oder
bereits diesen Fehler bekommst, uberprufe dein SSL Zertifikat,
um zu sehen, ob es auf dem neuesten Stand ist und ob du die
neueste Version von SSL/TLS verwendest.

Wenn du eine Webseite besuchst, siehst du in den meisten
Browsern ein Schloss-Symbol in der Adressleiste. Wenn dein
Zertifikat abgelaufen ist, kann dieses Schloss rot sein oder
einen Schragstrich haben.

Klicke auf das Schlosssymbol und dann erneut, um Informationen
zum Zertifikat zu erhalten, einschlielllich des Ablaufdatums.

n  Cerfficate

Gereral Details Certification Path

= §} Certificate Information

This certificate is intended for the following purpose(s):
» Ensures the identity of a remote computer
# Proves your identity to & remote computer

*Refer to the certification autharity's statement for detsils.

Issued to: sni.coudflaressl.com

Issued by: Cloudflare Inc ECC CA-3

Valid from 12/9/2020 to 12/9/2021

rider that helps take
care of all your needs regarding your website. We run our services
on cutting-edge technology and take support seriously.

h
] Try a free demo

Uberprife das SSL Zertifikat einer Webseite.
Du kannst auch einen SSL-Zertifikatschecker verwenden, um

deine Webseite zu scannen und sicherzustellen, dass dein
Zertifikat nicht abgelaufen ist und keine Schwachstellen in
deinem SSL-Protokoll vorhanden sind.
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Haufige Schwachstellen

Viele WordPress Seiten sind voll von winzigen
Angriffsvektoren, die zwar harmlos erscheinen, aber mehr
Informationen liefern koénnen, als du teilen willst.

Eine sichtbare WordPress-Version in deinem Frontend verrat
Hackern genau, welche Schwachstellen auf deiner Webseite
vorhanden sind. Besonders, wenn du eine veraltete Version von
WordPress verwendest, solltest du diese Informationen
verstecken.

In deinem Backend findest du Dateieditoren unter Appearance >
Theme Editor und Plugins > Plugin Editor.

R el Edit Themes

Did you know?

)‘ Posts There’s no need to change your CSS here — you can edit and live preview CSS changes in the built-in CSS editor

0 Media

B Pages lentyiienty: Styles'hEEt (Style":ss) Select theme to edit: | Twenty Twenty v | Select ‘

Selected file content:

¥ Comments Theme Files

1/ Stylesheet

2 Theme Mame: Twenty Twenty (style.css)

A Appearance T
3| Text Domain: twentytwenty
Themes 4 Version: 1.7 Theme Functions
5 Requires at least: 4.7 functions.php
Customize 6 Requires PHP: 5.2.4
Des
&
u

assets »

Widgets

Menus

for tra

Background

Theme Editor

colors you pick, ring a high, accessible color contrast for your visitors. classes »

Hinzufugen von Code zum Theme Editor

Diese Tools sind zwar sehr praktisch, aber es macht sie auch
fur jeden geeignet, der deine Webseite hackt, um etwas zu
kaputt zu machen, also solltest du sie vielleicht abschalten.
Du kannst dies tun, indem du diese Funktion in die wp-
config.php einfligst:

define( 'DISALLOW FILE EDIT', true );

SQL-Injektionen sind eine gangige Methode, um in eine Webseite
einzubrechen. Wenn du Formulare oder andere Benutzereingaben
hast, schranke die Verwendung von Sonderzeichen ein und
erlaube nur sichere, gebrauchliche Dateitypen, die hochgeladen
werden konnen.


https://kinsta.com/de/wissensdatenbank/wordpress-version-uberprufen/

Fur einen zusatzlichen Schutz kannst du Dateiverzeichnisse mit
einem Passwort schutzen.

Wie du deine Webseite sicher
machst: Tipps und Tools

Wenn deine Webseite mit Malware infiziert ist, sollte ein
gutes Sicherheits-Plugin ausreichen, um es zu entfernen. Und
wir haben oben ein paar Sicherheitslucken beschrieben, auf die
du achten solltest.

Schau dir unseren Video-Leitfaden zur
Absicherung deiner Webseite an
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Wir haben noch ein paar andere schnelle Tipps, um deine
Webseite zu sichern und eine Infektion zu verhindern, bevor
sie passieren kann. Die meisten dieser Tipps kannst du 1in
wenigen Minuten umsetzen, so dass sie auch dann einfach
einzurichten sind, wenn du dich mit WordPress und
Websicherheit nicht auskennst.

Wahle einen sicheren Host

Wenn Hacker nach einem Weg auf deine Webseite suchen, wenden
sie sich oft an den Server, um nach Exploits zu suchen. Es
gibt viele billige Hosts, aber sie investieren nicht immer in
die sichersten Server.

Shared Hosting kann ein Vektor fur Infektionen sein. Wenn eine
Webseite mit Malware infiziert ist, kann es sich potenziell
auf alle Webseiten auf dem Server ausbreiten. Du konntest also
mit einer Webseite voller Viren und SEO-Spam enden, und es
ware nicht einmal deine Schuld.

Deshalb ist es wichtig, dass du einen Hoster wahlst, der sich
um die Sicherheit kummert und in sichere Server investiert. Du
wirst immer noch Arbeit investieren mussen, um deine Webseite
zu sichern, aber auf Server-Ebene sind deine Daten sicher.

Aktiviere die Zwei-Schritt-
Authentifizierung (2FA)

Die zweistufige Authentifizierung (auch bekannt als Zwei-
Faktor-Authentifizierung oder 2FA) fugt einen weiteren
Anmeldeschritt hinzu. Neben Benutzername und Passwort brauchst
du oder jemand, der sich fur dich ausgibt, noch eine weitere
Information: einen einzigartigen Zusatzcode.

Es konnte ein Zahlencode sein, der an dein Telefon geschickt
wird, was deinen WordPress-Account durch Brute-Force nahezu
unknackbar machen kann. Alternativ kann es auch eine E-Mail-
Verifizierung oder eine Information sein, die nur du kennst.
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Wahrend es keine eingebaute Moglichkeit gibt, die Zwei-Faktor-
Authentifizierung zu aktivieren, flugen viele Plugins die
Funktionalitat zu WordPress hinzu.

Kinsta bietet die Zwei-Faktor-Authentifizierung fur alle
Kunden an. Wenn du kein Kinsta-Kunde bist, kannst du auch das
bereits erwahnte Wordfence Plugin mit integrierter 2FA nutzen.
Du kannst auch andere Tools fur die Sicherheit deiner Webseite
ausprobieren, wie z.B. das Two-Factor Plugin fur E-Mail-Codes
oder Duo, um eine Zwei-Faktor-Authentifizierung per Telefon
uber eine App einzurichten.

By Duo Security

O Duo Two-Factor Authentication

Duo Zwei-Faktor-Authentifizierung Plugin

Mache jeden Tag Backups

Ein Backup deiner Webseite kann sie nicht vor Hackern
schitzen, aber falls doch einmal etwas passiert, ist ein
Backup von unschatzbarem Wert. Es kann den Unterschied
ausmachen, ob du Wochen oder sogar Jahre an Arbeit verlierst
oder ob du einfach ein Backup von vor dem Hack
wiederherstellst.

Wenn du bei Kinsta bist, sichern wir dich mit taglichen
automatischen Backups ab, die zwei Wochen lang gespeichert
werden (30 Tage far diejenigen mit Kinstas
Agenturpartnerprogramm). Zusatzlich kannst du funf manuelle



https://kinsta.com/de/docs/zwei-faktor-authentifizierung/
https://wordpress.org/plugins/wordfence/
https://wordpress.org/plugins/two-factor/
https://wordpress.org/plugins/duo-wordpress/
https://kinsta.com/de/docs/wordpress-backups/
https://kinsta.com/de/docs/wordpress-backups/
https://kinsta.com/de/wordpress-hosting/agenturen/
https://kinsta.com/de/wordpress-hosting/agenturen/

Backups und ein herunterladbares Backup pro Woche erstellen
und es gibt optionale Add-Ons, um stundlich Backups zu
erstellen oder in die Cloud zu exportieren.

Plugins wie UpdraftPlus konnen ebenfalls helfen. Am besten ist
es, einen Dienst zu wahlen, der mindestens taglich ein Backup
erstellt, um den Datenverlust zu minimieren.

Verwende eine Web Application Firewall

Eine Web Application Firewall (WAF) filtert mit strengen
Regeln den eingehenden Traffic und blockiert IPs, die
bekanntermalBen mit Hacker- oder DDoS-Angriffen in Verbindung
gebracht werden. Es verhindert, dass viele Angriffe deinen
Server uberhaupt erreichen.

Obwohl du WAFs auf Serverebene einsetzen kannst, 1ist es am
einfachsten, einen Cloud-basierten Service zu kaufen, wie zum
Beispiel von Cloudflare oder Sucuri.

Verbindung iiber SSH oder SFTP

Manchmal musst du dich per FTP mit deiner Webseite verbinden,
um dort Dateien hinzuzufugen oder zu andern. Es ist immer
besser, SFTP gegenuber FTP zu verwenden; der Unterschied ist
einfach: SFTP ist sicher und FTP ist es nicht.

Bei FTP sind deine Daten nicht verschlisselt. Wenn es jemandem
gelingt, die Verbindung zwischen dir und deinem Server
abzufangen, kann er alles sehen, von deinen FTP-Zugangsdaten
bis zu den Dateien, die du hochladst. Verbinde dich immer mit
SFTP.

Du konntest auch einen SSH-Zugang in Betracht ziehen, der es
dir erlaubt, dich mit einer Aufforderung zu verbinden und
deine Webseite direkter zu verwalten. Es ist sicher und kann
einfache Aufgaben aus der Ferne erledigen. Unser Guide zu SSH
kann dir helfen, wenn du nicht weiterkommst.
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Verhindere DDoS-Attacken

DDoS-Attacken verlangsamen deine Webseite zu einem Kriechgang,
indem sie deinen Server mit tausenden von gefalschten Anfragen
uberschwemmen und so verhindern, dass potenzielle Leser oder
Kunden auf sie zugreifen konnen. Hier sind ein paar Tipps, um
sie zu stoppen, bevor sie passieren:

= Habe einen Plan fir den Fall, dass ein DDoS-Angriff
zuschlagt. Du willst nicht in Panik geraten, wenn du
deinen Host alarmieren und die Attacke stoppen musst.

Verwende eine Web Application Firewall, die
moglicherweise gefalschten Traffic erkennen kann.

= Verwende speziell zugeschnittene Anti-DDoS-Software.

 Deaktiviere xmlrpc.php, um zu verhindern, dass Apps von
Drittanbietern deinen Server nutzen.

» Deaktiviere die REST API fur allgemeine Benutzer.

Brute-Force-Attacken verhindern

Brute-Force-Angriffe konnen ahnlich wie DDoS-Attacken sein,
aber das Ziel ist es, dein Admin-Passwort zu erraten und in
deine Webseite einzubrechen, anstatt deinen Server zum Absturz
zu bringen. Trotzdem kodnnen sie auch deine Webseite
ausbremsen.

= Auch hier kann eine WAF Bot-Traffic und krasse Brute-
Force-Versuche herausfiltern.

- Verwende eine zweistufige Authentifizierung fur deinen
Admin-Account.

Richte ein Aktivitatsprotokoll ein und behalte
unautorisierte Login-Versuche im Auge.

- Andere die URL der Login-Seite und begrenze die Anzahl
der Login-Versuche.

= Schutze deine Anmeldeseite mit einem Passwort.

- Verwende ein langes, zufallig generiertes Passwort und
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andere es etwa alle Jahre.

Webseiten Security Tools, die du
kennen solltest

Neben den bereits erwahnten Tools gibt es noch ein paar
weitere Online-Sicherheitstools, die dir dabei helfen werden,
deine Webseite abzusichern:

» Intruder.io: Scanne nach den neuesten Sicherheitslucken.
=SSL Server Test: Entwickler-Tool, das dein SSL
Zertifikat analysiert und Schwachstellen identifiziert.
» HTML Purifier: Filtert bodsartigen Code/XSS heraus, toll,
wenn du infizierten Code hast, den du bereinigen musst.
= Mozilla Observatory: Umsetzbare Ratschlage, um deinen
Code von haufigen Schwachstellen zu bereinigen.

= sqlmap: Ein Penetrationstest Tool, um Exploits in deinem
SQL Code zu identifizieren.

» Detectify: Scanne deine Web-Apps mit der Hilfe von
ethischen Hackern.

= WPScan: Ein CLI-basierter WordPress-Scanner.

= SonarQube: Schreibe standardkonformen Code frei von
Sicherheitslucken.

Webseiten Sicherheit Checkliste

Ist deine Webseite sicher vor Angriffen? Stelle sicher, dass
du fast alles auf dieser Checkliste angekreuzt hast:

= Nutzt du eine sichere, qualitativ hochwertige Hosting
Umgebung?

» Hast du deine Webseite mit einem Plugin oder Online-
Scanner auf Viren uberpruft?

Hast du ein Aktivitatsprotokoll installiert wund



https://www.intruder.io/
https://www.ssllabs.com/ssltest/
http://htmlpurifier.org/
https://observatory.mozilla.org/
https://sqlmap.org/
https://detectify.com/
https://wpscan.com/wordpress-security-scanner
https://www.sonarqube.org/
https://kinsta.com/de/cloudflare-integration/
https://kinsta.com/de/cloudflare-integration/
https://kinsta.com/de/blog/sucuri-vs-wordfence/

iberwachst du es auf ungewdhnliche Anderungen?

= Verwenden du und alle Benutzer mit hohen Privilegien
sichere Passworter und Zwei-Faktor-Authentifizierung?
Sind alle Emails korrekt?

»Sind WordPress, seine Themes und Plugins sowie die
zugrunde liegenden Systeme wie PHP auf dem neuesten
Stand?

» Ist dein SSL Zertifikat sicher und auf dem neuesten
Stand?

» Hast du deine Webseiten, Einstellungen und Dateien auf
unerklérliche Anderungen, das Ldschen oder Hinzufiligen
von Inhalten oder Links, die du nicht hinzugefugt hast,
uberpriuft?

= Ist deine Login-Seite durch ein Passwort und begrenzte
Login-Versuche geschutzt?

 Hast du nach neuen Benutzern gesucht, die du nicht
hinzugefligt hast?

= Sind Formulare, Kommentarboxen und andere Quellen far
Benutzereingaben gesichert? (Verbiete Sonderzeichen und
beschranke Datei-Uploads auf bekannte Dateitypen).

» Hast du xmlrpc.php und die REST API deaktiviert, um
DDoS-Angriffe zu verhindern?

Hast du die Bearbeitung von Themes und Plugins im
Dashboard deaktiviert?

» Hast du einen taglichen Backup-Service eingerichtet?

 Hast du eine Web Application Firewall eingerichtet?

Zusammenfassung

Die Sicherheit einer Webseite ist keine Nebensache. Wenn du
dich also noch nicht darum kummerst, ist es jetzt an der Zeit,
es zu einer Prioritat zu machen. Wenn du gehackt wirst, ist
das nicht nur argerlich - es kann in beschadigter SEO,
verheerendem Datenverlust, verlorenem Vertrauen der Nutzer und
Malware enden, die immer wieder zuriuckkommt.
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Du musst kein erfahrener Entwickler sein, um ein paar
zusatzliche Schritte zu unternehmen, um deine Webseite zu
sichern. Und das beginnt mit einem ordentlichen
Sicherheitscheck der Webseite. Selbst etwas so Einfaches wie
die Wahl eines besseren Passworts oder der Wechsel zu einem
sichereren Host kann den Unterschied ausmachen.

Brauchst du mehr Sicherheitstipps? Erfahre mehr dber 19
weitere Méglichkeiten, deine Webseite zu sichern. Und teile
deine Vorschlage gerne in den Kommentaren unten!

Sparen Sie Zeit und Kosten und maximieren Sie die Leistung
Ihrer Seite mit Integrationen auf Unternehmensebene im Wert
von Uber 275$%$, die in jedem Managed WordPress Plan enthalten
sind. Dazu gehOoren ein leistungsstarkes CDN, DDoS-Schutz,
Malware- und Hacking-Abwehr, Edge-Caching und die schnellsten
CPU-Maschinen von Google. Legen Sie los — ohne langfristige
Vertrage, mit Migrationsunterstiutzung und einer 30-Tage-Geld-
zuruck-Garantie.

Informieren Sie sich uber unsere Pakete oder sprich mit dem
Vertrieb, um den fur Sie passenden Plan zu finden.
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