WordPress — SICHERHEIT - So
bereinigen Sie eine gehackte
WordPress

How to Clean a Hacked WordPress Site
using Wordfence — Wordfence

If your site has been hacked, Don’t Panic. This article will
describe how to clean your site if it has been hacked and
infected with malicious code, backdoors, spam, malware, or
other nastiness. This article was updated in December of 2021
with additional resources to help clean specific infection t..
Wenn Ihre Website gehackt wurde, geraten Sie nicht in Panik.

In diesem Artikel wird beschrieben, wie Sie Ihre Website
bereinigen, wenn sie gehackt und mit bosartigem Code,
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Hintertluren, Spam, Malware oder anderen schadlichen Inhalten
infiziert wurde. Dieser Artikel wurde im Dezember 2021 mit
zusatzlichen Ressourcen zur Beseitigung bestimmter
Infektionstypen aktualisiert. Dieser Artikel wurde von Mark
Maunder, dem Grunder von Wordfence, geschrieben. Ich bin ein
akkreditierter Sicherheitsforscher, ein CISSP, ein WordPress-
Entwickler und der Geschaftsfuhrer von Defiant Inc, dem
Hersteller von Wordfence. Auch wenn Sie kein WordPress
verwenden, enthalt dieser Artikel mehrere Tools, mit denen Sie
Ihre Website von einer Infektion befreien konnen.

Wenn Sie WordPress verwenden und gehackt wurden, konnen Sie
Wordfence verwenden, um einen Grofteil des Schadcodes von
Ihrer Website zu entfernen. Mit Wordfence konnen Sie Ihre
gehackten Dateien mit den ursprunglichen WordPress-Kerndateien
und den Originalkopien von WordPress-Themes und -Plugins im
Repository vergleichen. Mit Wordfence kdnnen Sie sehen, was
sich geandert hat, und haben die Moglichkeit, Dateien mit
einem Klick zu reparieren oder zu loschen.

Wenn Sie ein vielbeschaftigter Geschaftsinhaber sind und
mochten, dass sich unser erfahrenes Team um das Problem
kimmert, melden Sie sich jetzt bei Wordfence Care auf den Link
,Hilfe anfordern”, an und klicken Sie dann auf der Lizenzseite
um sofort eine Anfrage zur Website-Bereinigung zu stellen

Wenn Sie eine geschaftskritische Website haben und diese
sofort oder auBerhalb der regularen Geschaftszeiten gereinigt
werden muss, melden Sie sich jetzt bei Wordfence Response an
und stellen Sie eine Website-Reinigungsanfrage. Unser 24-
Stunden-Team zur Reaktion auf Vorfalle wird innerhalb einer
Stunde mit der Arbeit beginnen. Sie reagieren unglaublich
schnell und l16sen das gesamte Problem innerhalb von 24
Stunden. Gehen Sie wie bei Wordfence Care nach der Anmeldung
zur Seite ,Lizenzen” und klicken Sie bei Ihrer Lizenz auf
,Hilfe anfordern®. Sie gelangen dann in die
Prioritatswarteschlange fur Response-Kunden.
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Wenn Sie sich selbst um das Problem kdmmern mochten oder
Wordfence Care oder Response nicht in Ihrem Budget liegt,
lesen Sie weiter. WIR KONNEN DAS SCHAFFEN!! Das Bereinigen
Ihrer gehackten Website ist einer der Grinde, warum ich
Wordfence erstellt habe. Die kostenlose Version von Wordfence
enthalt leistungsstarke Tools, die Ihnen beim Bereinigen Ihrer
Website helfen.

Wurden Sie wirklich gehackt?

Wenn Sie vermuten, dass Sie gehackt wurden, stellen Sie
zunachst sicher, dass Sie tatsachlich gehackt wurden. Manchmal
wenden sich Website-Administratoren in Panik an uns und
denken, sie seien gehackt worden, obwohl sich ihre Website
einfach nur schlecht verhalt, ein Update fehlgeschlagen 1ist
oder ein anderes Problem auftritt. Manchmal sehen
Websitebesitzer Spam-Kommentare und konnen den Unterschied
zwischen diesen und einem Hack nicht erkennen.

Ihre Website wurde gehackt, wenn:

»In der Kopf- oder FuBzeile Ihrer Website wird Spam
angezeigt, der Werbung fur Dinge wie Pornografie,
Drogen, illegale Dienste usw. enthalt. Oftmals wird
dieser Spam in den Inhalt Ihrer Seite eingefugt, ohne
dass an die Darstellung gedacht wurde, sodass er
moglicherweise als dunkler Text auf einer Seite
erscheint Der Hintergrund muss dunkel sein und fur das
menschliche Auge nicht gut sichtbar sein (die
Suchmaschinen koénnen ihn jedoch erkennen).

»Sie fuhren eine Site:example.com-Suche (ersetzen Sie
example.com durch Ihre Website) bei Google durch und
sehen Seiten oder Inhalte, die Sie nicht kennen und die
bosartig aussehen.

» Sie erhalten Berichte von Ihren Benutzern, dass sie auf
eine boOsartige oder Spam-Website weitergeleitet werden.
Achten Sie besonders darauf, da viele Hacks erkennen,



dass Sie der Site-Administrator sind, und Ihnen keine
Spam-Inhalte anzeigen, sondern Spam nur Ihren Besuchern
oder den Suchmaschinen-Crawlern anzeigen. Versuchen Sie,
beim Besuch TIhrer Website ein Inkognito-Fenster zu
verwenden oder Ihre Website uUber ein Suchergebnis zu
besuchen, anstatt die URL direkt einzugeben.

= Sie erhalten von Ihrem Hosting-Anbieter eine Meldung,
dass Ihre Website boOoswillige oder Spam-Aktivitaten
ausfuhrt. Wenn Ihr Host Ihnen beispielsweise mitteilt,
dass er Berichte uber Spam-E-Mails erhalt, die einen
Link zu Ihrer Website enthalten, kann dies bedeuten,
dass Sie gehackt wurden. Was die Angreifer in diesem
Fall tun, besteht darin, Spam von irgendwoher zu
versenden und Ihre Website als Link zu verwenden, um
Personen auf eine Website umzuleiten, die ihnen gehort.
Sie tun dies, weil das Einfugen eines Links zu Ihrer
Website Spamfilter umgeht, wahrend das Einflgen eines
Links zu ihrer eigenen Website von Spamfiltern erfasst
wird.

Wordfence erkennt viele dieser Probleme sowie andere, die ich
hier nicht erwahnt habe. Achten Sie daher auf unsere Warnungen
und reagieren Sie entsprechend.

Sichern Sie jetzt Ihre Website.
Hier ist der Grund:

Sobald Sie festgestellt haben, dass Sie gehackt wurden,
sichern Sie sofort Ihre Website. Verwenden Sie FTP, das
Backup-System Ihres Hosting-Anbieters oder ein Backup-Plugin,
um eine Kopie Ihrer gesamten Website herunterzuladen. Sie
mussen dies tun, da viele Hosting-Anbieter Ihre gesamte
Website sofort loschen, wenn Sie melden, dass sie gehackt
wurde, oder wenn sie schadliche Inhalte entdecken. Klingt
verruckt, oder? In manchen Fallen 1ist dies jedoch ein
Standardverfahren, um zu verhindern, dass andere Systeme 1in



ihrem Netzwerk infiziert werden.

Stellen Sie sicher, dass Sie auch Ihre Website-Datenbank
sichern. Die Sicherung Ihrer Dateien und Datenbank sollte Ihre
erste Prioritat sein. Wenn Sie dies erledigen, koOonnen Sie
sicher mit dem nachsten Schritt der Bereinigung Ihrer Website
fortfahren und dabei beruhigt sein, dass Sie zumindest eine
Kopie Ihrer gehackten Website haben und nicht alles verlieren.

Dinge, die Sie wissen sollten,
bevor Sie eine gehackte WordPress-
Site bereinigen:

Hier sind die Verkehrsregeln fur die Reinigung Ihrer Website:

 Normalerweise konnen Sie alles im wp-content/plugins/-
Verzeichnis 1d6schen, ohne dass dabei Daten verloren
gehen oder Ihre Website beschadigt wird. Dabei handelt
es sich um Plugin-Dateien, die Sie neu installieren
konnen, sodass Sie keine Daten loschen, die Sie nicht
einfach ersetzen konnen. Wenn Sie diese Dateien ldschen,
erkennt WordPress automatisch, dass Sie ein Plugin
geloscht haben und deaktiviert es. Es wird also nicht
zum Absturz Ihrer Website fiihren. Stellen Sie einfach
sicher, dass Sie in wp-content/plugins ganze
Verzeichnisse 16schen und nicht nur einzelne Dateien.
Wenn Sie beispielsweise das Wordfence-Plugin 1l0schen
mochten, missen Sie wp-content/plugins/wordfence und
alles in diesem Verzeichnis loschen, einschliel8lich des
Verzeichnisses selbst. Wenn Sie nur ein paar Dateien aus
einem Plugin loschen, kann Ihre Website moglicherweise
nicht mehr funktionsfahig sein.

= Normalerweise haben Sie nur ein Theme-Verzeichnis, das
fur Ihre Site im Verzeichnis wp-content/themes verwendet
wird. Wenn Sie wissen, welches das ist, konnen Sie alle
anderen Theme-Verzeichnisse ldschen. Beachten Sie, dass



Sie bei einem ,untergeordneten Thema” moéglicherweise
zwel Verzeichnisse in wp-content/themes verwenden . Dies
ist keine Ubliche Konfiguration.

 Den Verzeichnissen wp-admin und wp-includes werden sehr
selten neue Dateien hinzugefugt. Wenn Sie also in diesen
Verzeichnissen etwas Neues finden, 1st die
Wahrscheinlichkeit hoch, dass es boOsartig ist.

Achten Sie auf alte WordPress-Installationen und Backups. Wir
sehen oft infizierte Websites, bei denen jemand sagt: ,Aber
ich habe meine Website auf dem neuesten Stand gehalten und ein
Sicherheits-Plugin installiert, warum wurde ich also gehackt?“
Manchmal passiert es, dass Sie oder ein Entwickler eine Kopie
aller Ihrer Site-Dateien in einem Unterverzeichnis wie /old/
sichern, auf das uber das Internet zugegriffen werden kann.
Dieses Backup wird nicht gepflegt und obwohl Ihre Hauptseite
sicher ist, kann ein Angreifer auf die alte Seite zugreifen,
sie infizieren und uUber die von ihm installierte Hintertur auf
Ihre Hauptseite zugreifen. Lassen Sie also niemals alte
WordPress-Installationen herumliegen. Wenn Sie gehackt werden,
iiberpriifen Sie diese zuerst, da sie wahrscheinlich voller
Malware sind.

Ein paar niitzliche Tools:

Wenn Sie SSH-Zugriff auf Ihren Server haben, melden Sie sich
an und fuhren Sie den folgenden Befehl aus, um alle Dateien
anzuzeigen, die in den letzten 2 Tagen geandert wurden.
Beachten Sie, dass der Punkt das aktuelle Verzeichnis angibt.
Dadurch durchsucht der folgende Befehl das aktuelle
Verzeichnis und alle Unterverzeichnisse nach kirzlich
geanderten Dateien. Um herauszufinden, was Ihr aktuelles
Verzeichnis ist, wenn Sie SSH verwenden, geben Sie ,pwd” ohne
Anfuhrungszeichen ein und dricken Sie die Eingabetaste.

find . -mtime -2 -1s



Oder Sie konnen ein bestimmtes Verzeichnis angeben:
find /home/yourdirectory/yoursite/ -mtime -2 -1s

Oder Sie konnen die Suche andern, um Dateien anzuzeigen, die
in den letzten 10 Tagen geandert wurden:

find /home/yourdirectory/yoursite/ -mtime -10 -1s

Wir empfehlen Ihnen, die obige Suche durchzufihren und die
Anzahl der Tage schrittweise zu erhohen, bis Sie geanderte
Dateien sehen. Wenn Sie selbst nichts geandert haben, seit Sie
gehackt wurden, ist es sehr wahrscheinlich, dass Sie die
Dateien sehen, die der Angreifer geandert hat. Sie kodnnen sie
dann selbst bearbeiten oder 1l16schen, um den Hack zu
bereinigen. Dies ist bei weitem die effektivste und einfachste
Methode, um herauszufinden, welche Dateien infiziert wurden,
und wird von jedem professionellen Website-Reinigungsdienst
verwendet.

Ein weiteres nutzliches Tool in SSH ist ,grep®“. Unm
beispielsweise nach Dateien zu suchen, die auf die Base64-
Kodierung verweisen (haufig von Hackern verwendet), koénnen Sie
den folgenden Befehl ausfuhren:

grep -ril base64 *

Dadurch werden nur die Dateinamen aufgelistet. Sie konnen die
Option ,1“ weglassen, um den tatsachlichen Inhalt der Datei
anzuzeigen, in der die Base64-Zeichenfolge vorkommt:

grep -ri base64 *

Bedenken Sie, dass ,base64“ auch in legitimem Code vorkommen
kann. Bevor Sie etwas l10schen, sollten Sie sicherstellen, dass
Sie keine Datei ldschen, die von einem Theme oder Plugin auf
Ihrer Website verwendet wird. Eine verfeinerte Suche konnte so
aussehen:

grep --include=*.php -rn . -e "base64 decode"



Dieser Befehl durchsucht alle Verzeichnisse und
Unterverzeichnisse nach Dateien, die auf .php enden,
durchsucht sie nach der Textzeichenfolge ,base64 decode” und
gibt alle gefundenen Ergebnisse einschlielBlich der
Zeilennummer aus, sodass Sie leicht finden koénnen, wo sie in
jeder Datei vorkommt

Nachdem Sie nun wissen, wie man ,grep“ verwendet, empfehlen
wir Ihnen, grep in Kombination mit ,find“ zu verwenden. Was
Sie tun sollten, ist, Dateien zu finden, die kurzlich geandert
wurden, zu sehen, was in der Datei geandert wurde, und wenn
Sie eine haufige Textzeichenfolge wie ,bad hacker was here”
finden, konnen Sie einfach alle Ihre Dateien wie folgt nach
diesem Text durchsuchen:

grep -irl "bad hacker was here" *

und das zeigt Ihnen alle infizierten Dateien, die den Text
,bad hacker was here” enthalten. Vergessen Sie nicht das
Sternchen (den Stern) am Ende des letzten Befehls.

Ich habe dir gesagt, dass wir das schaffen konnen! Ich bin mir
sicher, dass Sie sich zu diesem Zeitpunkt wegen Ihrer
gehackten Website viel weniger gestresst fuhlen, da Sie jetzt
uber ein paar Tools zum Sortieren schadlicher Dateien aus
Ihrer regularen WordPress-Installation verflgen.

Gehen wir noch tiefer! Wenn Sie viele infizierte Websites
bereinigen, werden Sie Muster bemerken, an denen sich haufig
bosartiger Code befindet. Ein solcher Ort ist das Upload-
Verzeichnis in WordPress-Installationen. Der folgende Befehl
zeigt TIhnen, wie Sie alle Dateien im Upload-Verzeichnis
finden, die keine Bilddateien sind. Die Ausgabe wird in einer
Protokolldatei namens ,uploads-non-binary.log”“ in TIhrem
aktuellen Verzeichnis gespeichert.

find public html/wp-content/uploads/ -type f -not -name
"*.jpg" -not -name "*.png" -not -name "*.gif" -not -name
"“*.jpeg" -not -name “*.webp” >uploads-non-binary.log



Beachten Sie den Verzeichnispfad direkt nach dem Befehl , find“
oben. Wir gehen davon aus, dass Ihr aktuelles Verzeichnis Ihr
Home-Verzeichnis auf Ihrem Webserver ist. Wir gehen auBerdem
davon aus, dass sich Ihre Website in public html/ direkt neben
diesem Home-Verzeichnispfad befindet. Denken Sie daran, dass
Sie ,pwd” eingeben koénnen, um herauszufinden, in welchem []
Verzeichnis Sie sich gerade befinden. Sie konnen auch , 1s“
eingeben, um alle Dateien in Ihrem aktuellen Verzeichnis
anzuzeigen, oder ,ls -la“, um die Dateien in Threm aktuellen
Verzeichnis mit weiteren Daten anzuzeigen jede Datei, wie
Berechtigungen, Besitzer und wann die Datei zuletzt geandert
wurde.

Mit den beiden einfachen Befehlszeilentools ,grep“ und ,find“
konnen Sie haufig eine ganze infizierte Website bereinigen.
Wie einfach ist das! Ich wette, Sie sind jetzt bereit, Ihr
eigenes Unternehmen fur die Gebaudereinigung zu grunden.

So bereinigen Sie Ihre gehackte
WordPress-Site mit Wordfence:

Nachdem Sie nun einige leistungsstarke Tools in Ihrem Arsenal
haben und bereits einige Grundreinigungen durchgefuhrt haben,
starten wir Wordfence und fuhren einen vollstandigen Scan
durch, um Ihre Website zu bereinigen. Dieser Schritt ist
wichtig, da Wordfence eine sehr komplexe Suche nach
Infektionen durchfuhrt. Zum Beispiel:

»Wir wissen, wie alle WordPress-Kerndateien, Open-Source-
Themes und Open-Source-Plugins aussehen sollten, sodass
Wordfence erkennen kann, ob eine Ihrer Quelldateien
infiziert ist, selbst wenn es sich um eine neue
Infektion handelt, die noch niemand zuvor gesehen hat.
Dies erreichen wir, indem wir die 6ffentlich verfiigbaren
Originaldateien mit Ihren Daten vergleichen und alle
Anderungen kennzeichnen. Es ist tatsdchlich eine der



coolsten Funktionen in Wordfence und vollig kostenlos!

»Wir suchen mithilfe komplexer regularer Ausdrucke, die
wir ,Malware-Signaturen” nennen, nach Anzeichen einer
Kompromittierung. Unsere Malware-Signaturen werden
basierend auf unserer Datenbank bekannter Infektionen
kontinuierlich aktualisiert und unsere Premium-Kunden
erhalten sofort die neuesten Signaturen. Mit einfachen
Unix-Befehlszeilentools oder cPanel ist dies nicht
moglich. Wir haben die besten Malware-Signaturen der
Branche!

=Wir durchsuchen Ihre Dateien nach bekannten bosartigen
Domanennamen, die haufig in Malware- und Spam-Dateien
vorkommen.

= Wir verwenden SpamHaus, um festzustellen, ob die Domain
oder IP-Adresse Ihrer Website zum Versenden von Spam
verwendet wurde.

= Der Wordfence-Scan ist aullerdem so konzipiert, dass er
SEHR schnell lauft, wenn man bedenkt, wie viel Arbeit er
macht, und sucht im Gegensatz zu generischen Scannern
gezielt nach WordPress-Malware.

So bereinigen Sie Ihre gehackte Website mit Wordfence:

1. Aktualisieren Sie Ihre Website auf die neueste Version
von WordPress. Dies ist wichtig, da altere Versionen von
WordPress ungepatchte Schwachstellen aufweisen konnen.

2. Aktualisieren Sie alle Ihre Themes und Plugins auf die
neuesten Versionen. Das Gleiche gilt auch hier.
Entwickler beheben standig Schwachstellen und
Sicherheitsprobleme in Themes und Plugins. Besorgen Sie
sich daher die neueste Version jedes Themes oder
Plugins, das Sie verwenden.

3. Andern Sie alle Passwdrter auf der Website, insbesondere
Administratorpassworter. Wenn ein Benutzer oder,
schlimmer noch, ein Administrator ein Passwort
wiederverwendet hat, ist der Angreifer moglicherweise



auf diese Weise Uberhaupt auf Ihre Website gelangt.
Daher ist es wichtig, diese Anderung vorzunehmen.

. Erstellen Sie ein weiteres Backup und speichern Sie es
getrennt von dem oben empfohlenen Backup. Jetzt haben
Sie eine infizierte Site, aber auf dieser Site wird die
neueste Version von allem ausgefuhrt. Wenn beim
Bereinigen Ihrer Website mit Wordfence etwas kaputt
geht, konnen Sie zu dieser Sicherung zuruckkehren und
mussen nicht alle oben genannten Schritte erneut
ausfuhren.

. Stellen Sie sicher, dass Wordfence installiert ist. Die
kostenlose Version reicht vollig aus, aber die Premium-
Version bietet Ihnen die neuesten Malware-Signaturen und
bosartigen Domanen.

. Gehen Sie zum Wordfence-Menu ,Scannen“ und klicken Sie
einfach auf ,Scan starten”. Dadurch wird ein erster Scan
durchgefuhrt und Sie erhalten moglicherweise viele
Ergebnisse, die Sie durcharbeiten mussen. Jedes Ergebnis
erklart, was Wordfence gefunden hat, und hilft Ihnen bei
der LOosung des Problems.

. Sobald der Scan abgeschlossen ist und Sie die von
Wordfence gefundenen Probleme behoben haben, konnen Sie
einen noch tieferen Scan durchfuhren. Gehen Sie links
zum Menu ,Alle Optionen”. Scrollen Sie etwa zwei Drittel
nach unten zur Uberschrift »Grundlegende
Scantypoptionen” und aktivieren Sie das
Kontrollkastchen, um ,Hohe Empfindlichkeit” zu
aktivieren. Dadurch wird ein viel tiefergehender Scan
durchgefuhrt, der etwas langer dauert, aber dieser Scan
findet wirklich hartnackige Malware, die schwerer zu
erkennen und zu entfernen 1ist.

. Wenn Sie zusatzliche Scans durchfuhren mdéchten, kdnnen
Sie Ihren Wordfence-Scan auf der Seite ,Alle Optionen“
genau an Ihre Bedurfnisse anpassen. Flihren Sie so viele
Scans durch, wie Sie mochten. Es gibt keine Begrenzung
fur die Anzahl der Scans, auch fur unsere kostenlosen
Kunden.



9. Wenn die Ergebnisse angezeigt werden, wird
moglicherweise eine sehr lange Liste infizierter Dateien
angezeigt. Nehmen Sie sich Zeit und arbeiten Sie die
Liste langsam durch.

10. Untersuchen Sie alle verdachtigen Dateien und bearbeiten
Sie diese entweder manuell, um sie zu bereinigen, oder
loschen Sie die Datei. Denken Sie daran, dass Sie
Loschungen nicht ruckgangig machen koénnen. Aber solange
Sie das oben empfohlene Backup erstellt haben, konnen
Sie die Datei jederzeit wiederherstellen, wenn Sie das
Falsche ldschen.

11. Sehen Sie sich alle geanderten Kern-, Theme- und Plugin-
Dateien an. Verwenden Sie die von Wordfence
bereitgestellte Option, um zu sehen, was sich zwischen
der Originaldatei und Ihrer Datei geandert hat. Wenn die
Anderungen bésartig aussehen, verwenden Sie die
Wordfence-Option, um die Datei zu reparieren.

12. Arbeiten Sie sich langsam durch die Liste, bis sie leer
ist.

13. Fihren Sie einen weiteren Scan durch und bestatigen Sie,
dass Ihre Website sauber ist.

anmelden, Wenn Sie weiterhin Hilfe bendétigen, kdonnen Sie sich
bei Wordfence Care um wahrend der regularen Geschaftszeiten
Hilfe zu erhalten, oder bei Wordfence Response , wenn Sie
einen 24-Stunden-Service mit einer Reaktionszeit von 1 Stunde
wlnschen.

Ich habe eine Datei, die verdachtig
aussieht, bin mir aber nicht
sicher, ob sie es ist. Wie kann 1ich
sagen?

Schicken Sie es uns per E-Mail an Samples@wordfence.com und
wir informieren Sie. Wenn Ihre WordPress-Konfigurationsdateil
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wp-config.php infiziert ist, senden Sie keine Kopie dieser
Datei an uns, ohne zuvor Ihre Datenbankanmeldeinformationen
und die eindeutigen Authentifizierungsschlissel und -salze zu
entfernen.

Wenn Sie keine Antwort erhalten, hat entweder Ihr oder unseres
E-Mail-System die Nachricht aufgrund Ihres Anhangs
moglicherweise verworfen und geglaubt, sie sei bosartig.
Senden Sie uns also bitte eine E-Mail ohne Anhang und teilen
Sie uns damit mit, dass Sie uns etwas zusenden mochten. Wir
werden dann mit Ihnen zusammenarbeiten, um die Probe zu
erhalten.

Wo finde 1ich Hilfe bel der
Beseitigung einer bestimmten Art
von Infektion?

Das Wordfence Learning Center bietet eine Reihe hilfreicher
Artikel. Hier ist eine Liste von Artikeln, die Ihnen bei
bestimmten Infektionsarten helfen:

= Entfernen bosartiger Weiterleitungen von Ihrer Website
= Hinterturen finden und entfernen

 Entfernen von Spam-Seiten von WordPress-Sites

= Spam-Links finden und entfernen

= Entfernen von Phishing-Seiten von WordPress-Sites

= Entfernen bosartiger Mailer-Codes von Ihrer Website

= Schadliche Datei-Uploader finden und entfernen
 Entfernung von WordPress-Defacement-Seiten

= So entfernen Sie verdachtigen Code von WordPress-Sites

Ich habe meine gehackte WordPress-
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Site bereinigt, aber Google Chrome
zeigt mir immer noch die Malware-
Warnung an. Was soll ich machen?

Sie mussen Ihre Website aus der Google Safe Browsing-Liste
entfernen lassen. Dazu mussen Sie eine Bewertung bei Google
anfordern. finden Sie auf dieser Seite in der Google-

Dokumentation . Detaillierte Schritte dazu.

Besucher meiner Website
erhalten Warnungen von
anderen Sicherheitsprodukten
und Antivirensystemen. Was
soll 1ich machen?

Der Verzicht auf die Google Safe Browsing-Liste ist ein groller
Schritt, aber moglicherweise liegt noch einiges an Arbeit vor
Ihnen. Sie missen eine Liste aller Antivirenprodukte fuhren,
die melden, dass Ihre Website infiziert ist. Dazu kdnnen
Produkte wie ESET Antivirus, McAfee's Web Advisor und andere
gehoren.

Besuchen Sie die Website jedes Antiviren-Herstellers und
finden Sie dort Anweisungen zum Entfernen Ihrer Website aus
der Liste gefahrlicher Websites. Dies wird von Antiviren-
Herstellern oft als ,Whitelisting” bezeichnet. Wenn Sie also
nach Begriffen wie ,Whitelisting“, ,Website-Entfernung“,
,False Positive” und dem Produktnamen googeln, gelangen Sie
normalerweise zu der Stelle, an der Sie Ihre Website entfernen
lassen konnen.
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Wie kann 1ch manuell
uberpriifen, ob meine Website
in der Safe Browsing-Liste
von Google aufgefihrt ist?

Besuchen Sie die folgende URL und ersetzen Sie example.com
durch Ihre eigene Site-Adresse.

https://transparencyreport.qgoogle.com/safe-browsing/search?url
=https://example.com/

Sie konnen ein Unterverzeichnis hinzufugen, wenn Ihre Site
uber eines verfugt. Die angezeigte Seite ist sehr einfach,
enthalt jedoch detaillierte Informationen zum aktuellen Status
Ihrer Website, warum sie in der Liste der sicheren Browser von
Google aufgefuhrt ist und was als Nachstes zu tun ist.

Was tun, wenn Ihre Website
sauber 1ist:

Glickwunsch!! Offnen Sie auf jeden Fall Ihr Lieblingsgetrank
und nehmen Sie einen grolBen Schluck! Jetzt missen Sie
sicherstellen, dass Ihre Website nicht erneut gehackt wird.
Hier ist wie:

» Installieren Sie Wordfence und fuhren Sie regelmalige
Scans auf Ihrer WordPress-Site durch.

» Stellen Sie sicher, dass WordPress und alle Plugins und
Themes auf dem neuesten Stand sind. Dies 1ist das
Wichtigste, was Sie tun konnen, um Ihre Website zu
sichern.

»Stellen Sie sicher, dass Sie sichere PasswoOrter


https://transparencyreport.google.com/safe-browsing/search?url=https://example.com/
https://transparencyreport.google.com/safe-browsing/search?url=https://example.com/

verwenden, die schwer zu erraten sind.

» Aktivieren Sie die Zwei-Faktor-Authentifizierung.
Wordfence bietet dies, sogar in unserer kostenlosen
Version!

Befreien Sie sich von allen alten WordPress-
Installationen, die auf Ihrem Server herumliegen.

Melden Sie sich fur unsere WordPress -
Sicherheitsmailingliste an , um Uber wichtige
Sicherheitsupdates im Zusammenhang mit WordPress
benachrichtigt zu werden. Dies ist eine E-Mail-Liste mit
geringem Datenverkehr und hohem Signal-Rausch-
Verhaltnis, die sich auf die WordPress-Sicherheit
konzentriert.

= Verbinden Sie Thre Site mit Wordfence Central, um die
Verwaltung der Sicherheit Ihrer Site erheblich zu
vereinfachen. Mit Central konnen Sie mit einem Klick
einen Scan auf allen Ihren WordPress-Sites auslosen und
die Sicherheitskonfiguration auf allen Ihren WordPress-
Sites einfach verwalten. Ein effektives
Konfigurationsmanagement ist eine adulerst effektive
Moglichkeit, eine gehackte Website zu verhindern.

Vielen Dank, dass Sie dies gelesen haben, und ich hoffe, es
hat Ihnen geholfen. auf Twitter markieren Wenn nicht, konnen
Sie @wordfence oder mich direkt mit @mmaunder markieren

Bleiben Sie gesund und munter!!

Mark Maunder — Grunder von Wordfence und CEO von Defiant Inc.
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